& IR
§<§§<\\b% SHCP o0 SAT
Servicio de Administracién Tributaria

-
o D (I
| g ’%WL?I?@%?@I W '
GOBIERNO DE LA REPUBLICA s SECRETARIA DE HACIENDA
ST o Y CREDITO PUBLICO

Uso de la nube en el SAT

Afos de cumplir.
con México ‘



GOBIERNO DE LA REPUBLICA

La cultura, los
recursos

El gobierno  digital T
el acceso al

optimiza, transforma y talento,
crea nhuevos Servicios principales
publicos al maximizar el | barreras
valor de sus activos de
informacion
Las soluciones
de nubey
analitica ocupan
L3 el primer lugar

en el ranking de

tecnologias e
inversiones

transformacion
digital es la
prioridad
estratégica mas
alta de los CIOs

. enelgobierno
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Tendencias y directrices

Compromiso ciudadano, decisiones
basadas en datos y movilidad

2020

5,000M+ 5,200 30,000M

personas, dos tercios de GBs de datos por Dispositivos con direcciones
la poblacién, usaran las persona en el mundo  de red Unicas conectadas a

redes sociales Internet
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Ruta hacia un Gobierno Digital

( - Ciudadano - N

-00-00

Optimizacion  Transformacion Empoderar a Conectar con
de Operaciones  de Servicios los los Ciudadanos

Funcionarios

Para entregar Innovar para Aumentar la Cercanfa y
Servicios de una mejorar los productividad participacion
forma eficiente Servicios a los para mejorar el que

ciudadanos impacto del retroalimente al

Gobierno Gobierno
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Grandes Datos . -
| Alianza Iniciativa

Internet Privada

Uso de las
tecnologias

Colaboracion
publico/privada

Movilidad

\ Servicios Tributarios
Nube Pilares de con Terceros

Transformacion
Digital

Eliminacidn de Papel

Seguridad en la
nube

Digitalizacion

Seguridad

Documentos

Seguridad y Validez digitales
Electrénica igual a la
Fisica
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Mapa de Ruta

Firma Adunas Sin Factura Documentos
electrdnica Papel Electronica Digitales

N

Virtualizacidn Nube Publica Nube Hibrida

Papel

Equipos Centralizacion
Distribuidos Tecnoldgica

pepljinoN /ereqsig
/sdons@/saiopauajuo)/|o]/uleyd’oo|g

y

Informacion Inteligencia de Mineria de » Inteligencia
‘ : Analitica e -
Dispersa Negocio Datos Artificial
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Existen diferentes tipos de Nube: "I

Nube
Servicio administrado para COMUNITARIA J
proporcionar un conjunto : v
de recursos informaticos Cuando una nube Cuandounainfraes- = Cuandounanube = Cuando los servicios
: ! . atiende exclusiva- tructuraenlanube  estaabiertaal publi- = son compartidos por

que Talel uyen ap licaciones , mente auna organi- ~ esta compuestade  coengeneralyasea | varias organizaciones

; . . zaciony el controlde ~ una combinacionde =~ mediante unasus-  con objetivos simila-
com pUtO; comunicaciones, su operacié_;n recae privada y publica cripcion o dle forma res
redes, plataformas de Ealn Bidilla
infraestructura :

’ Beneficios de la nube:

plataformas de software,
plataformas de

Multiusuario

almacenamiento que se MENOS COSTOS AR
utilizan a traves de :
Internet. Pagos predecibles FIABLE

Sin adquirir in- SEGURO

fraestructura
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Razones del uso de la nube
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Aspectos a considerar

En la Estrategia Que Inhiben

Capacidades 1.Datos Sensibles y Alto
Control requerido

2.Preocupaciones por
privacidad

3.Aspectos Regulatorios que
limitan ubicacion de los
datos

4.Integracion compleja con
diferentes sistemas

5. Latencia minima requerida

6.Aplicaciones diferenciadas
con alto grado de
adaptacion

Tiempos de 1. Servicios comunes de
proveedores

2.Servicios de Colaboracién

Analisis de Costos 3. Aplicaciones
autocontenidas

4.Herramientas de

Implementacion

Analisis de Riesgos

Analisis de Seguridad productividad
5. Necesidades volatiles de TI

6. Aplicaciones
multiempresariales
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Evolucion de la Tecnologias de Nube

Blackchain in Government

IaT Platfarm
Data Classificaton.__ |

Geospatial and Location Intelligence

Strong Authentication

Cognitive Expert Advisors for Enterprise Access

Software-Defined Anything (S0

Full Life Cycle APT Management Social Media
Engagement

esh App and Service Architecture Applications

Wirtuad Customer Assistants

Custamer
Emgagement Hubr

Cata Marketplace
AP] Marketplaces
Data Loss Preventson

Cloud Compating
[T Risk Management Sodutions

Digital Gowvernment
Technolegy Platforms

expectations

Cross-Agency
Case Management

Cloud Access Security Brokers

Caas
Cloud Sendices for Government

As of July 2017
.’nltquiﬂinn IFJnE;Il:'Lt{-U-J . Trnugh o Slope of FPlateau of
Trigger Expectations Disitllusionment Enlightenment Productivity
time
Plateau will be reached:
O lessthan 2years @ 2toSyears @ Sto10years A& morethan 10years & obsolete

betaore plateau
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e Desarrollar un modelo
organizacional de
seguridad y control

e Implementar
mecanismos
adicionales para utilizar
capacidades nativas

e Utilizar nuevas
herramientas de
control de nube

e Definir y garantizar el
cumplimiento de
politica

e Sin consenso mejores
practicas

e |dentificacion de
procesos de control

* No hay estado de
idoneidad de
tecnologias

¢ |dentificacion de casos
de uso de nube

Recomendaciones
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Evolucion de |la Seguridad en la Nube

KMaa$sS

DLP for Mobile Devices Software=Defined Perimeter

Security Rating

Services S—

OpenlD Connect™

Digita| Security Cloud Application Discovery Tokenization
Cloud Data Backup Identity-Proofing Services,

Cloud Data Protection Gateways High-Assurance Hypervisors, +i
Application Security as a Service

Container Security
Cloud Infrastructure
Security Posture

Assessment IaaS Container Encryption

Datz Loss Prevention
Cloud Security Assessments

Clouc=Testing Tools and Services

M Managed Services
Virtual Machine Backup and Recovery

Cloud Service Brokerage
Cloud Workload

expectations

Private Cloud Computing

Cloud A 5 Ry Brokers "\:H isaster Recovery as a Service (DRaaS)
Cloud Management Platforms | %‘.fSecure Web Gateways
Microsegmentation (Software= OAuth 2
Defined Segmentation) DaaS
As of July 2017
Innovation ::1‘:]3;:; Trough of Slope of Plateau of
Trigger Disillusionment Enlightenment Productivity

Expectations

tima
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Gestion de Riesgo y Seguridad

Los lideres de Tl estan llevando a cabo la transicidon a enfoques basados en riesgos
qgue permiten a la organizacién equilibrar las necesidades de proteccion con las
necesidades de alcanzar los objetivos de negocio.

Las organizaciones trabajan con preguntas
sobre el riesgo y la seguridad a medida que

avanzan hacia la adopcion de servicios de nube

publica
Se pierden oportunidades Es correcto pensar que la
porque que sobredimensiona nube publica es peligrosa?
las implicaciones de
seguridad?
La organizacion estara mejor La organizacion esta
protegida en la nube? enfocando correctamente en

gestionar los riesgos en nube
publica?
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Integridad Disponibilidad Confidencialidad Autenticacion
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Proceso de Gestion de Riesgo

[ Prioriza la busqueda de oportunidades en la nube:
* Permite tomar decisiones de ir / no seguir basandose en niveles de
riesgo aceptables e inaceptables
e Apunta mayor valor, menores oportunidades de riesgo primero

(d Toma decisiones de tratamiento de riesgo para:
* Invertir en controles para mitigar el riesgo
* Invertir en seguros para transferir riesgos
* Elija aceptar el riesgo

1 Aumenta la visibilidad de los riesgos para influir en la toma de
decisiones en todos los proyectos en la nube

(d Mejora la gobernanza a través de una mayor transparencia de
riesgo y responsabilidad.
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Categorias de Riesgo de la Nube

Agilidad

Disponi-
bildiad

Proveedor

Seguridad
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Seguridad de la Nube

* La seguridad de la nube
es compartida

* Inversion de proveedores
en esquemas de
seguridad robustos

e Gestidon de controles de
seguridad por parte del
usuario

Regulaciony Herramientas de

normas Seguridad

Seguridad

Confidencialidad Mitigacion de
ataques
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Seguridad de los datos en |la Nube

Datos en Transito

Autenticacion Mutua por
Certificados
Encriptacion de canales de
comunicacion

E/S Datos

Firmas de acceso compartido
para acceder a los
repositorios de
almacenamiento

Datos en reposo
Esquema para reubicar datos

criticos en los Centros de
Datos — Nube hibrida

Acceso a Datos

Identidad Federada para la
autenticacion de usuarios
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Estrategia de nube SAT
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Contribuyente

- Utiliza todos vy
cada uno de los
servicios

electré‘s del SAT
“II'II\<:--.--a>

Funcionarios
= Acceso a
aplicaciones vy
consultas

Centros de

ORARUESTADOR

o
[ ] [

’,/’

<€ = = >

Instituciones

interoperabilid

) S
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Nube PuUblica
Documentos Digitales
Nube S
Piblica DW Légico
Aplicativos Cloud
Portales Publicos

No Productivos

duerétaro
TRIARA

Nube
Privada

Impuestos Internos

Comercio Exterior

DW Légico

(e,

Garantizar 1la
capacidad para
soportar la demanda
y crecimiento

[0

Estandarizacién de
plataformas

Simplificar 1la
habilitacién
servicios de TI

Eficiencia en el
aprovisionamiento
automatizado

Aguascalien
tes

\ 0

DRP — Impuestos I.

DRP — Comercio E.

DRP — Solucién PITA
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GRACIAS



