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Assunto: Organizacdo do sistema de
governanga de tecnologia da informacéo (TI),
em oOrgdos e entidades integrantes da
Administracdo  Publica  Federal  (APF).
Processo de aprimoramento continuo da
governanga de T1 no &mbito da APF.
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I DO OBJETIVO

1. Apresentar entendimentos da Secretaria de Fiscalizacdo de Tecnologia da Informacéo
(Sefti) sobre a organizacdo do sistema de governanca de Tl em érgdos e entidades integrantes da
Administracdo Publica Federal (APF), bem como sobre o processo de aprimoramento continuo da
governanca de TI nessas instituicdes, de forma a apoiar as organizagdes publicas na tarefa de dirigir
adequadamente os recursos aplicados na gestdo e no uso da Tl de acordo com as prioridades do
negocio e considerando os riscos envolvidos, maximizando a geracdo de valor para as partes
interessadas.

Il DA MOTIVACAO

2. Desde 2007, o Tribunal de Contas da Unido (TCU), por intermédio da Sefti, vem
promovendo levantamentos periddicos e realizando auditorias com vistas a avaliar a situagdo da
governanca de TI nas instituicBes publicas federais. De modo geral, tem-se constatado que parcela
consideravel dessas instituicdes possuem nivel inicial de maturidade em governanga de TI.

3. No segundo levantamento, realizado em 2010 (Acérddo 2.308/2010-TCU-Plenario),
oportunidade em que foi criado o indice de governanga de TI (iGovTl) do TCU, verificou-se que:
57% das instituicbes pesquisadas se encontravam em estagio inicial de governanca de TI, 38%
apresentavam nivel intermediario, e apenas 5% dessas instituicdes estavam em nivel aprimorado. Ja
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no levantamento realizado em 2012 (Acorddo 2.585/2012-TCU-Plenario), embora, conforme
demonstra o gréfico abaixo, tenha havido significativa evolucdo, constatou-se que boa parte dos
Orgdos e entidades que integram a APF segue no nivel inicial (34%).

Distribuicdo por estagio de governanca de Tl

60%

50%
40%
30%
20%

10%

0%

-y

2010

2012

H Inicial Intermediario Aprimorado

Figura 1: Distribuicéo das organizagdes publicas federais por estagio de governanca de Tl
Fonte: Informativo do Levantamento do Perfil de Governanca de Tl na APF de 2012

4. A reduzida maturidade em governanca de T apresentada por parcela consideravel das
instituicdes publicas federais pode contribuir para a ocorréncia de situac@es indesejadas, tais como
priorizacdo de investimentos em Tl que ndo estejam alinhados as necessidades do negdcio, riscos de
Tl que ndo sdo adequadamente identificados e tratados, aquisi¢cfes em desconformidade com a

legislacdo aplicavel, indisponibilidade de servigos publicos providos com uso de TI, falhas de
seguranca da informacéo, entre outros.

5. Em reunides e eventos realizados entre a Sefti e gestores publicos, determinados fatores
sdo recorrentemente citados para explicar o lento amadurecimento em governanca de Tl dos 6rgaos
e entidades que integram a APF, tais como baixa sensibilizacdo e compreenséo da alta administragéo
a respeito de questdes ligadas a Tl, quantitativo insuficiente de pessoal capacitado em T1 e dificuldade
na obtencdo de recursos destinados a aces de melhoria em governanca de TI. Além disso, no &mbito
das fiscalizacGes realizadas, a Sefti tem percebido que muitas instituicGes publicas federais tém tido

dificuldade em definir quais préticas, controles e processos precisam ser implementados e em que
ordem de prioridade.

6. Ciente dessas dificuldades, esta Corte de Contas tem demandado maior atuacdo dos
orgdos governantes superiores (OGS) na conducdo desse processo. Fazem parte dos OGS, entre
outros 6rgdos, a Secretaria de Logistica de Tecnologia da Informagéo do Ministério do Planejamento,
Orgcamento e Gestdo (SLTI/MP), o Conselho Nacional de Justica (CNJ), o Conselho Nacional do
Ministério Publico (CNMP), o Departamento de Coordenacéo e Governanca das Estatais (Dest/MP),
0 Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR) e o Comité
Interministerial de Governanca Corporativa e de Administracéo de Participacfes Societarias da Unido
(CGPAR). Cabe a esses 6rgdos, entre outras responsabilidades, a fungdo de normatizar e fiscalizar o
uso e a gestao da tecnologia da informacgé@o em seus respectivos segmentos da APF. A esse respeito,
assim dispds o voto condutor do Acérddo 2.308/2010-TCU-Plenério:
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22. Considero relevante, ainda, destacar dois outros pontos.
23. O primeiro é relativo a necessidade de instar os 6rgdos de coordenagdo, normatizacao, supervisao e
fiscalizacdo da APF a assumirem a frente do processo de aprimoramento da governancga de Tl, com a
adogdo de uma postura mais incisiva com respeito ao tema nos 6rgdos e entidades a eles vinculados.

7. A jurisprudéncia recente do TCU tem recomendado aos OGS que emitam orientacdes
acerca das préticas de governanca de Tl a serem adotadas pelas institui¢Ges a eles jurisdicionadas, em
especial no que diz respeito ao planejamento estratégico de TI, a implantacdo de comité de TI, a
gestdo de pessoal de TI, a gestdo de riscos de TI, a gestdo orcamentéria de TI, entre outros temas
relacionados, conforme disposto nos acérdaos 1.603/2008', 2.471/2008", 2.308/2010' e 2.585/2012",
todos do Plenario do TCU.

8. No entanto, pode-se afirmar que, a despeito dos esforgos realizados pelos OGS em
promover acGes que contribuam para 0 aprimoramento da governanca de Tl em seus respectivos
segmentos de atuacdo, muitas instituicbes publicas federais ainda demonstram dificuldades em
decidir quais caminhos devem trilhar em termos de implementacdo de processos e controles. De
acordo com dados obtidos do relatorio consolidador da Fiscalizacdo de Orientacdo Centralizada
(FOC), que visava a avaliacdo de praticas ligadas a entrega de resultados e gestdo de riscos de TI,
realizada em 2014 (TC 023.050/2013-6), verificou-se que onze das vinte instituicbes avaliadas
apresentaram falhas nas ac6es de melhoria de governanca de TI, representando 55% do universo
avaliado, o que sugere a existéncia de dificuldades na selecdo e na implantacdo de mecanismos de
governanca de T1 que atendam as necessidades institucionais.

9. Nesse contexto, considerando que é objetivo estratégico do TCU contribuir para a
melhoria da gestdo e do desempenho da Administracdo Publica (Brasil, 2011, p. 56) e que a missao
da Sefti é assegurar que a TI agregue valor ao negécio da APF em beneficio da sociedade (Brasil,
2008a, p. 8), esta nota técnica foi elaborada com o objetivo de propor uma série de entendimentos
que apoiem as instituicbes no processo de amadurecimento de suas praticas de governanca de TI. Os
entendimentos estdo estruturados em torno da necessidade do estabelecimento de um sistema de
governanca de TI, de forma a prover uma organizacao basica de estruturas, politicas, principios,
processos, entre outros elementos necessarios para que as organizacdes publicas dirijam
adequadamente a gestdo e o uso atual e futuro da Tl na organizacao.

111 DOS ENTENDIMENTOS PROPOSTOS

Entendimento I: Convém definir pelo menos uma politica de governanca de Tl que seja formalmente
instituida pela alta administracdo e que contemple, no minimo, principios, diretrizes, papéis e
responsabilidades necessarios para desempenhar as fungdes de avaliar, dirigir e monitorar a gestdo e
o uso da TI.

Entendimento II: Convém estabelecer as estruturas organizacionais e 0S papeis necessarios para a
governanga, a gestdo e o uso de TI na instituicdo, definindo-se formalmente o modo de organizagéo
e funcionamento dessas estruturas.

Entendimento I11: Convém selecionar e implementar os processos e praticas de governanca e de
gestdo de TI necessarios para que a Tl seja capaz de maximizar a entrega de valor as partes
interessadas com base em fatores que reflitam seu contexto especifico, uma vez que ndo existe um
unico conjunto possivel de processos que seja aplicavel a todas organizacgdes publicas.

Entendimento IV: Convém promover os valores relacionados a cultura, ética e comportamento que
favorecam as mudancas necessarias em prol da melhoria da governanca de Tl, a exemplo da adocéo,
pela alta administracdo, do comportamento que é esperado do restante dos colaboradores da
organizacao.

Entendimento V: Convém realizar a¢Ges de sensibilizagdo de todas as pessoas da organizacdo
envolvidas com a governanca de Tl em todos 0s niveis e areas, ndo se restringindo somente ao setor
3
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de TI, de forma que a cultura organizacional valorize as iniciativas de amadurecimento da governanca
de Tl em prol do cumprimento da miss&o institucional.

Entendimento V1. Convém alocar recursos humanos proprios em ndmero suficiente para executar as
funcgdes relacionadas & TI, de acordo com a estratégia definida pela organizacdo com respaldo em
avaliacOes objetivas dos quantitativos necessarios, buscando e desenvolvendo as habilidades e
competéncias essenciais ao exercicio de suas atribuicdes.

Entendimento VII: Convém definir o Sistema de Governanca de Tl da organizacdo, que seja
formalmente instituido por meio da Politica de Governanca de Tl e composto pelo conjunto de
viabilizadores necessarios para avaliar, dirigir e monitorar a gestdo e o uso da TI, a exemplo do
definido na ABNT NBR ISO/IEC 38500 e no Cobit 5, de forma a proporcionar o0 aprimoramento
continuo e gradual da governanca de T na instituicdo, considerando seu contexto especifico.

Entendimento VIII: Convém estabelecer um processo formal de aprimoramento continuo da
governanca de Tl na organizagdo, contemplando as responsabilidades das partes envolvidas e, no
minimo, as seguintes etapas: diagnostico (avaliacdo da situacdo atual da governanca de TI);
planejamento (definicdo do estado almejado e planejamento das mudancgas necessarias); execucao
(implementacéo das mudangas e dos aprimoramentos); operacdo e medicdo (operacdo do sistema com
0s aprimoramentos incorporados, medicdo da sua eficiéncia e eficacia); e avaliacdo (verificacdo do
sucesso do plano/ciclo, promovendo a melhoria continua por meio de um novo ciclo).

IV DA FUNDAMENTACAO JURIDICA E DA JURISPRUDENCIA DO TCU

1) Constitui¢do da Republica Federativa do Brasil, de 5 de outubro de 1988;
2) Decreto-Lei 200, de 25 de fevereiro de 1967;

3) Acordédo 1.603/2008-TCU-Plenario;

4) Acordao 2.471/2008-TCU-Plenario;

5) Acérdao 2.308/2010-TCU-Plenério;

6) Acordao 1.233/2012-TCU-Plenario;

7) Acérdao 2.585/2012-TCU-Plenério;

8) Acoérdao 1.200/2014-TCU-Plenario.

V DA ANALISE

V.1 Da governanca de Tl

10. De acordo com a ABNT NBR ISO/IEC 38500, a governanca corporativa de Tl é o sistema
pelo qual o uso atual e futuro da TI € dirigido e controlado (ABNT, 2009, p. 3). Segundo o Cobit 5,
que consiste em um conjunto internacional de boas praticas em governanca e em gestdo de TI, o
objetivo principal da governanca de TI € criar valor para a organizacdo com base nas necessidades
das partes interessadas (ISACA, 20123, p. 17). Ainda segundo o Cobit 5, a criagdo de valor pela Tl é
definida em torno de trés eixos, abrangendo a entrega de beneficios por meio do uso otimizado dos
recursos disponiveis e gerenciando-se 0s riscos existentes.

11. Por sua vez, o TCU entende que a governanca de TI consiste no estabelecimento de
mecanismos para assegurar que o uso da Tl agregue valor ao negécio das organizagdes, com riscos
aceitaveis’. Esses mecanismos incluem a definicdo de politicas, estruturas organizacionais, processos,
controles, entre outros componentes que possibilitam que os recursos investidos em tecnologia da
informagdo atendam as necessidades ndo sé do negocio da instituicdo, mas também das diversas
partes interessadas que podem ser afetadas pelas decisdes relacionadas a Tl.

12. Para que os dirigentes tenham condicdes de governar a Tl, convém que seja adotado o
ciclo “avaliar-dirigir-monitorar” (ABNT, 2009, p. 7-8), pelo qual primeiro se realiza a avaliagdo do
uso atual e futuro da T1 com base nas necessidades do negocio. Em seguida deve ser definida a direcéo
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da TI na organizacdo mediante principios e diretrizes que estabelecam a forma de atuacao da gestao
da TI1, bem como planos que definam a dire¢do dos investimentos nos projetos e operacdes de TI. Por
fim a alta administracdo monitora o desempenho obtido pela Tl em funcdo da direcdo previamente
estabelecida, valendo-se de processos e sistemas de mensuragéo apropriados.

13. Nesse sentido também aponta o Cobit 5, que possui um dominio especifico de processos
de governanga de Tl denominado EDM — Evaluate, Direct and Monitor (Avaliar, Dirigir e Monitorar
— traducdo livre) e inclui praticas e atividades direcionadas a avaliacdo de op¢Oes estratégicas, ao
estabelecimento da direcdo da Tl e ao monitoramento dos resultados alcangados (ISACA, 2012a,
p. 32, 71).

V.2 Dos viabilizadores da governanca de TI

14, O Cobit 5 propbe a implantacdo da governanca de Tl por meio da utilizacdo de
viabilizadores, que sdo fatores que tém a capacidade de, individualmente ou coletivamente,
influenciar o funcionamento adequado da governanca da T1 organizacional (ISACA, 20123, p. 27).
Das sete categorias de viabilizadores propostas nesse modelo, cinco serdo abordadas nesta nota
técnica: principios, politicas e frameworks; estruturas organizacionais; processos; cultura, ética e
comportamento; pessoas, habilidades e competéncias.

15. A despeito de este documento manifestar entendimentos da Sefti sobre uma abordagem
de aperfeicoamento continuo da governanca de TI, ndo se pretende determinar de que forma os
viabilizadores deverdo ser implementados em todas as instituicdes publicas federais, pois abordagens
ou modelos para construir a governanga diferem consideravelmente dependendo do tamanho da
organizacdo, da complexidade, das estruturas e do contexto normativo (AUSTRALIA, 2007, p. 5).
Nesse sentido, entende-se que a definicdo do grau de estruturacdo dos viabilizadores é de
responsabilidade da propria organizacdo com base no seu contexto especifico, sendo considerado um
fator critico de sucesso para implementaces bem sucedidas (ISACA, 2009a, p. 35).

V.21 Principios, politicas e frameworks

16. Os principios, as politicas e os frameworks sdo o veiculo pelo qual as decisdes relativas a
governanca sdo institucionalizadas e, por essa razdo, agem como elementos integradores entre o
estabelecimento da direcdo e as atividades de gestdo (ISACA, 20123, p. 31).

17. Os principios expressam o comportamento preferido para orientar a tomada de decisédo e
a sua aplicacao deve ser exigida pelos dirigentes (ABNT, 2009, p. 6). Assim sendo, todas as pessoas
da organizacdo envolvidas no planejamento, gestao, operacdo ou uso de recursos de Tl deverdo tomar
decisdes e executar a¢cdes observando tais principios.

18. Como exemplo de principios de governanca de TI, pode-se citar: a estratégia de negécio
deve considerar as capacidades atuais e futuras de TI; conformidade com leis e regulamentos
aplicaveis; aquisicoes de T1 com oportunidades, custos e riscos equilibrados; entre outros contidos na
ABNT NBR ISO 38500:2009 (ABNT, 2009, p. 6).

19. Nesse contexto, para que a alta administracéo das organizacgdes publicas consiga governar
a Tl de forma a atender as necessidades institucionais, € necessario que ela estabeleca um conjunto
de principios que orientem o comportamento desejado na gestdo e no uso da Tl institucional. Ressalte-
se que, no @mbito da APF, é necessario que os principios definidos para a governanca de TI estejam
alinhados com os principios que regem a APF, estabelecidos no caput do art. 37 da Constituicdo
Federal (legalidade, impessoalidade, moralidade, publicidade e eficiéncia)"', bem como no Decreto-
Lei 200/1967 (planejamento, coordenac&o, descentralizacio, delegacio de competéncia e controle)".

20. Além dos principios, o uso de diretrizes constitui uma ferramenta importante para
direcionar a atuacdo da gestdo de TI. Elas representam um conjunto de instru¢des ou indicagdes para
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se alcancar um determinado objetivo e fixam parametros basicos de governanca de Tl para a
organizagdo. No levantamento de governanca de TI realizado pelo TCU em 2014, as institui¢Oes
publicas federais foram questionadas se possuiam diretrizes que orientassem o planejamento de Tl, a
gestdo de servicos, a contratacdo de bens e servigos de TI, a gestdo de riscos de TI, a avaliagéo da
governanca de TI, entre outras (BRASIL, 20144, p. 4-6).

21. A titulo de ilustracdo, seguem exemplos de diretrizes: o desenvolvimento de solucdes de
TI deve observar os padrdes definidos pelo setor de T1 da instituicdo; as aquisicdes de solucdes de Tl
devem considerar a opcao por solugdes de cddigo aberto e de livre utilizacdo; os recursos devem ser
alocados prioritariamente para o provimento de solucdes de Tl que sejam estratégicas para a
organizacao; o planejamento da TI deve contar com ampla participacéo das areas de negocio e levar
em consideracao os riscos de Tl identificados no ambito da gestao de riscos; etc.

22. A fim de que sejam observados os principios e as diretrizes, € necessario que esses
elementos sejam adequadamente comunicados a toda a organizacdo. Para tanto, convém o
estabelecimento de politicas, que sdo instrucfes claras e mensuraveis de direcdo e comportamento
desejado de forma a condicionar as decisfes tomadas no ambito da instituicdo (ABNT, 2009, p. 4).
No &mbito da APF, entende-se que as politicas devem ser formalizadas como normativos internos
instituidos pela alta administracéo e, além disso, ser conhecidas e observadas por toda a organizacéo.
Como exemplo de politicas que contribuem para a governanca de TI, pode-se citar, entre outras, a
politica de gestdo de riscos, a politica de seguranca da informacéo, o codigo de ética institucional e a
politica de utilizacdo dos recursos de TI.

23. Por sua vez, os frameworks de governanca devem prover estrutura, orientacdo e
ferramentas que possibilitem a governancga e o gerenciamento apropriados da T1 corporativa (ISACA,
2012a, p. 67). Com efeito, 0 modo de estruturacdo dos mecanismos de governanca de T1 citados no
pardgrafo 11 constitui o framework de governanca especifico daquela organizacéo.

24. Ademais, existem frameworks genéricos, que podem apoiar as organizac6es publicas na
tarefa de implementar processos e praticas de governanca de TI, tais como o Cobit 5 e 0s guias
publicados por érgdos governantes superiores (ex.: Guia de Comité de TI do Sisp), entre outros.

25. E certo que cada organizacdo dispde da liberdade de definir como seus principios,
politicas, diretrizes e frameworks corporativos serdo estruturados. No que diz respeito a governanca
de TI, é recomendavel que os érgdos e entidades da APF instituam, pelo menos, uma politica que
contemple os principios e as principais diretrizes que devem direcionar os rumos da Tl no ambito
institucional. No &mbito desta nota técnica, esse instrumento serd denominado Politica de Governanca
de TI (PGTI).

26. Para que essa politica alcance a todas as pessoas da organizacao, € necessario que ela seja
formalmente instituida pela alta administracdo, que haja uma forma de acesso facil e rapido a ela e
que sejam adotadas medidas de conscientizacdo e divulgacao do seu conteido. Ademais, convém que
a PGTI seja periodicamente revisada de forma a se adequar as mudancas que ocorrem na organizagdo
com o passar do tempo.

27. Além de estabelecer principios e diretrizes, entende-se que outra funcéo a ser cumprida
pela PGTI € a de esclarecer quais s@o as estruturas e demais responsaveis pelas diversas atividades
relacionadas & governanca de T1 na institui¢do, tais como a alta administracdo, os comités, os gestores
de soluges de TI, a &rea de Tl e a auditoria interna. Sendo assim, espera-se que essa politica defina,
por exemplo, quem sdo os responsaveis pela elaboracdo dos planos de TI, pelo acompanhamento da
execucgdo desses planos, pelo monitoramento e supervisao do desempenho da Tl e pela avaliagcéo dos
riscos de TI que podem impactar o negocio da instituicdo, entre outras responsabilidades.

28. Diante todo o exposto, chega-se ao seguinte entendimento:
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Entendimento 1. Convém definir pelo menos uma politica de governanca de Tl que seja
formalmente instituida pela alta administracdo e que contemple, no minimo, principios, diretrizes,
papéis e responsabilidades necessarios para desempenhar as funcdes de avaliar, dirigir e monitorar a
gestdo e o uso da TI.

V.2.2 Estruturas organizacionais

29. As estruturas organizacionais desempenham um papel-chave para tomada de decisédo em
uma organizagdo (ISACA, 20123, p. 27;28). Os niveis de autoridade dessas estruturas para tomada
de decisdo e as atividades que elas desempenham s&o estabelecidos pelas politicas organizacionais, a
exemplo da PGTI.

30. As decisdes tomadas no ambito da organizagdo norteiam a atuacdo da gestéo de Tl e
constituem fator essencial para a boa governanca de TI. Questdes importantes relacionadas a alocagéo
de recursos, a realizacdo de investimentos e a priorizacéo de projetos de T1 sdo tipicamente decididas
por estruturas organizacionais, a exemplo da alta administracdo e do comité de TI. Por sua vez, a area
de TI, a area de auditoria interna, a area de gestdo de riscos (corporativa ou de TI) e o escritério de
projetos de Tl desempenham um papel importante na producéo de informacg6es que serdo utilizadas
pelas instancias tomadoras de decis&o.

31. Para que essas estruturas operem adequadamente, é recomendavel a definicdo de um
conjunto de regras que retratam o modus operandi de cada uma delas, relacionadas, por exemplo, &
definicdo de seu mandato e competéncias, as responsabilidades de cada papel contido na estrutura, a
frequéncia de reunides e as situacdes em que a decisdo deve ser escalada (ISACA, 2012a, p. 75). Para
gue essas regras sejam observadas no ambito da APF, é recomendavel que estejam reunidas em um
documento formal que disponha sobre a organizacdo e o funcionamento das estruturas
organizacionais.

32. Existem diversas estruturas organizacionais que se relacionam e viabilizam a governanca
e a gestdo de Tl em uma instituicdo, sendo que a organizacdo delas, de forma a refletir as necessidades
de negdcio e as prioridades de TI, é objeto da pratica de gestdo APO01.01 — Define the organizational
structure (Defina a estrutura organizacional — traducéo livre) do Cobit 5 (ISACA, 2012b, p. 52).

33. Ressalte-se que determinadas responsabilidades relacionadas a governanca de T1 podem
ser atribuidas ndo somente a estruturas especializadas no tema, mas também a estruturas
organizacionais pré-existentes. Pode-se também atribuir responsabilidades a papeis especificos
dentro da organizacdo. Sendo assim, cabe a instituicdo avaliar a melhor forma de atribuicdo das
responsabilidades voltadas a governanca de T1, considerando o seu contexto especifico.

34. Como exemplo, tem-se o papel de gestor de solucdo de TI, cujas responsabilidades podem
ser atribuidas a determinadas pessoas ou a uma estrutura organizacional especifica. Entre outras
responsabilidades, o gestor de solugcdo de TI deve: avaliar, permanentemente, os beneficios obtidos
com a implantacdo da solucao de TI; avaliar riscos para o negocio relacionados com a solugéo de TI;
bem como prover recursos e definir prioridades para a solugdo de Tl (ITGI, 2003, p. 51). Ao exercer
essas atividades, o gestor de solucdo de TI tem condigdes de atuar como interface entre a gestéo e as
instancias de governanca de TI, pois ele obtém informacdes importantes relacionadas aos beneficios
efetivamente alcancados com o uso das solucbes de Tl e aos riscos de descontinuidade dessas
solugdes, de forma a subsidiar o direcionamento ou né&o de recursos para a manutengédo das solugdes
de TI que ja estdo em operacéo.

35. De qualquer forma, é importante ressaltar que a escolha das estruturas que serdo
instituidas e dos papeis que serdo definidos para o aprimoramento da governanca de Tl é de
responsabilidade de cada organizacdo, considerando seu contexto, recursos disponiveis e suas
necessidades. Cabe registrar que a governanca de Tl envolve estruturas de diversas areas da
organizacédo, ndo apenas da area de TI (ISACA, 2012a, p. 23).
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36. Sejam quais forem as estruturas organizacionais definidas pela instituicao, é essencial que
a alta administracdo garanta a alocagdo dos recursos (humanos, materiais e financeiros) necessarios
para que os membros dessas estruturas exercam adequadamente as suas atribui¢Ges. Caso contrario,
corre-se 0 risco de as estruturas organizacionais serem instituidas apenas no campo formal, sem que
0s seus membros efetivamente atuem sobre os temas afetos a governanca e a gestao de TI.

Ante 0 exposto, chega-se ao seguinte entendimento:

Entendimento 11. Convém estabelecer as estruturas organizacionais e 0s papeis necessarios para
a governanca, a gestdo e o uso de TI na instituicdo, definindo-se formalmente o0 modo de organizagéo
e funcionamento dessas estruturas.

V.2.2.1 Comité de Tl

37. Entre as estruturas organizacionais normalmente implantadas para viabilizar a
governanca de T, destaca-se uma estrutura especifica cuja implantacdo vem sendo fomentada pelo
TCU nos acordaos de fiscalizagdes de temas ligados a governanca de T1, qual seja o comité de TI.

38. A opcdo pela criacdo de um comité especifico que atue em questdes associadas a Tl
decorre de dificuldades que usualmente ndo sdo tratadas pelas demais estruturas organizacionais
tipicamente encontradas nas organizacdes publicas federais. Conflitos na alocacdo de recursos para
desenvolvimento de solucdes de TI, tomada de decisdes unilaterais pelo setor de Tl da organizacao,
selecéo e priorizagéo de investimentos que ndo contemplam as necessidades da institui¢do e auséncia
de monitoramento das a¢des e decisdes de TI pela alta administracdo sao apenas alguns exemplos de
situacOes que podem ser melhor tratadas pelo comité de TI.

39. Por seu turno, a Secretaria de Logistica e Tecnologia da Informacdo do Ministério do
Planejamento, Orcamento e Gestdo (SLTI/MP), na qualidade de OGS do Sistema de Administragcéo
dos Recursos de Tecnologia da Informagao (Sisp), elaborou o “Guia de Comité de TI do Sisp”,
visando facilitar a implantacdo dos comités de Tl nos 6rgaos integrantes do sistema (Brasil, 2013,

p. 6).

40. O referido guia dispde que os comités de Tl podem ter natureza consultiva, que ndo tém
poder de decisdo e limitam-se a aconselhar a alta administracdo em assuntos relativos a Tl, ou
natureza deliberativa, que detém o poder de decidir sobre esses assuntos. A definicdo da natureza
(consultiva ou deliberativa) do comité de Tl depende da cultura e da estrutura organizacional, bem
como das diretrizes e expectativas dos dirigentes (Brasil, 2013, p. 24), ndo havendo um modelo Unico
que seja perfeitamente adaptavel a todas as organizacdes.

41. Em sintese, espera-se que o comité de TI seja composto por representantes das principais
areas da organizacdo e do setor de TI, recebendo, periodicamente, informacgdes gerenciais de outras
estruturas organizacionais (ex.: area de gestdo de riscos e area de TI), tendo entre suas
responsabilidades, atuar:

a) na aprovacao e na alocacao de recursos destinados a TI;
b) na priorizacdo de agdes e projetos de TlI;
C) no acompanhamento da execucdo das estratégias e planos de TI, de forma a garantir o

alinhamento com as necessidades institucionais;

d) na comunicacao a alta administracao de informacdes gerenciais de T1, tais como o status
da execucéo dos planos de TI e da gestdo dos riscos de T1, bem como a evolucdo dos indicadores de
desempenho de TI.

42. A relevancia dessa estrutura organizacional para a governancga de TI no setor publico €
reforgada pela jurisprudéncia deste Tribunal, que recomenda aos 6rgéos governantes superiores que
disseminem a importancia e normatizem a obrigatoriedade de estabelecimento do comité de TI para
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os entes jurisdicionados (Acordaos 1.603/2008, item 9.1.1 e 1.233/2012viii, itens 9.2.1 e 9.11.1,
ambos do Plenério do TCU).

43. Tanto os referidos acorddos do TCU quanto a iniciativa da SLTI/MP em criar o Guia de
Comité de TI do Sisp demonstram o quanto o estabelecimento do comité de T é considerado como
uma acdo de cunho estruturante para a governanga de T1 no setor publico federal.

44, Diante do exposto, € recomendavel que as organizacbes publicas federais instituam um
comité de TI, de natureza consultiva ou deliberativa, que seja composto por representantes das
principais areas da organizacédo e do setor de Tl da organizagdo, tendo entre suas responsabilidades
atuar: na aprovacao da alocacdo de recursos destinados a TI; na priorizacdo de acdes e de projetos de
TI; no acompanhamento da execucdo das estratégias e planos de TI; na comunicacdo a alta
administracdo de informacdes gerenciais sobre o desempenho de TI.

V.23 Processos

45, No contexto da governanca e da gestdo de TI, processos descrevem um conjunto
organizado de praticas e atividades para alcancar certos objetivos e produzir um conjunto de saidas
de forma a suportar o alcance das metas de TI de uma organizacdo (ISACA, 2012a, p. 27). O Cobit 5
estabelece um conjunto de 37 processos, sendo que cinco sdo relacionados a governanca de Tl e 32
sdo ligados a gestdo de TI.

46. Processos de governanca lidam com objetivos associados a entrega de beneficio e a
otimizacdo de riscos e de recursos, bem como incluem praticas e atividades direcionadas a avaliacédo
de opcdes estratégicas, ao fornecimento da direcdo e ao monitoramento dos resultados (ISACA,
2012a, p. 27). Nesse sentido, entende-se que esses processos, por estarem voltados a avaliacao,
direcdo e monitoramento da TI organizacional, estdo aderentes ao ciclo “avaliar-dirigir-monitorar”
da ABNT NBR ISO/IEC 38500 (ABNT, 2009, p. 7-8).

47. Por sua vez, processos de gestdo abrangem responsabilidades relacionadas ao
planejamento, implementacédo, execucdo e monitoramento das atividades desempenhadas pelo setor
de Tl da organizacdo (ISACA, 2012b, p. 23-24). A gestdo da estratégia (APO02 — Manage strategy),
a gestdo dos recursos humanos (APO07 — Manage Human Resources), a gestdo dos acordos de
servico (APO09 — Manage service agréments) e a gestdo de riscos (APO12 — Manage risk) sdo
exemplos de processo de gestdo definidos pelo Cobit 5 diretamente voltados a criacdo de valor para
a organizacao.

48. Em outras palavras, as organiza¢6es implementam processos de governanca de Tl com o
objetivo de avaliar, dirigir e monitorar a gestdo e o uso da Tl. Além disso, elas executam processos
de gestdo de TI para serem capazes de seguir, de maneira organizada, a dire¢cdo dada pela alta
administracdo, bem como alcancar os objetivos e as metas de T1 estabelecidos.

49. No dmbito da APF, é necessario que as organizac¢des busquem implantar os processos de
governanca e de gestdo de TI que sejam exigidos por leis e demais normativos, de forma a garantir
conformidade com o marco regulatorio aplicavel. Ademais, € importante ressaltar que ndo existe um
unico conjunto possivel de processos e praticas que devam ser implantados por todas as instituicoes,
em razdo da heterogeneidade das instituicbes em termos de: importancia estratégica da organizagao
para o Estado; tamanho da instituicdo; setor de atuacéo; recursos disponiveis; objetivos de Tl e de
negdcio; maturidade em governanca de TI; riscos existentes etc.

50. Nesse sentido, € razoavel esperar que organizacdes maiores, mais complexas e,
principalmente, mais dependentes de TI, implementem mais processos e praticas do que instituicoes
menores e mais simples. Contudo, independentemente da quantidade de processos, todas elas devem
ser capazes de governar e gerenciar adequadamente a sua propria Tl para alcancar seus objetivos
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institucionais, considerando-se também os riscos decorrentes da gestdo e do uso de Tl que podem
Impactar o alcance desses objetivos.

51. Em vista disso, entende-se que cada organizacdo publica deve levar em consideracdo o
seu contexto especifico para selecionar os processos de governanca e de gestdo de TI que ird
implementar. Para exemplificar, ndo seria recomendavel que as organizacbes da APF
Implementassem e gerenciassem com o mesmo grau de profundidade todos os 37 processos e 210
praticas definidos no @mbito do Cobit 5, pois haveria o risco de aplicacdo de recursos em processos
que ndo trariam beneficios claros para a organizagéo.

Chega-se, portanto, ao seguinte entendimento:

Entendimento 111. Convém selecionar e implementar 0s processos e praticas de governanca e de
gestdo de TI necessarios para que a Tl seja capaz de maximizar a entrega de valor as partes
interessadas com base em fatores que reflitam seu contexto especifico, uma vez que ndo existe um
unico conjunto possivel de processos que seja aplicavel a todas organizacdes publicas.

V.24 Cultura, ética e comportamento

52. A implementacdo ou aprimoramento da governanca de TI nas instituicdes depende da
aplicacdo de boas praticas relacionadas ao tema. Para tanto, é necessario que as pessoas envolvidas
com a governanca de TI, sejam elas membros da alta administracdo, gestores ou pertencentes aos
setores operacionais de TI, estejam comprometidas com as mudancas implantadas por meio da adog¢ao
de novas politicas, processos e praticas ligadas a gestdo e ao uso da TI. Dessa forma, pode-se dizer
que o componente humano é um fator critico de sucesso para a governanca de T1I.

53. Com efeito, cultura, ética e comportamento se referem ao conjunto de comportamentos
individuais e coletivos em uma organizacdo (ISACA, 2012a, p. 79) e devem ser levados em
consideracdo para a formulacdo dos principios e diretrizes que direcionardo a gestdo e o uso da TI.
Alguns desses comportamentos podem ser influenciados por estruturas organizacionais especificas
da instituicdo. Como exemplo, a unidade responsavel pela gestdo de riscos contribui para que a
organizacao dirija a forma como as unidades de neg6cio devem lidar com os riscos de Tl que podem
influenciar o resultado de suas atividades.

54. A questdo cultural representa um importante aspecto da governanca de TI, pois possibilita
gue outros mecanismos possam cumprir adequadamente sua funcdo, de forma a proporcionar a
criagdo de valor para a organizacdo. Processos de TI, ainda que muito bem definidos, podem nao
atingir os resultados esperados caso nao haja comprometimento dos atores envolvidos na execucéo
das atividades do processo da maneira como foram planejadas. Da mesma forma, a efetividade das
estruturas organizacionais na melhoria da governanca e da gestdo da Tl depende da adequada
implementacdo das decisGes que elas tomam, 0 que pode ndo ocorrer caso as pPessoas responsaveis
néo estejam suficientemente motivadas ou comprometidas com a organizacao.

55. Para ilustrar a forma como o aspecto cultural pode influenciar negativamente a
governanca de TI, pode-se citar algumas situacOes, tais como: corpo técnico que ndo adota as
diretrizes de governanca de TI estabelecidas pela alta administracdo; pessoas influentes na
organizagao que determinam a priorizacdo de projetos de Tl com base em critérios eminentemente
politicos, abstendo-se de observar os parametros técnicos previamente definidos para a realizacéo
desse trabalho; alta administracdo que ndo monitora os indicadores de desempenho da area de Tl e
ndo toma decisbes a respeito por entender, equivocadamente, que essa atividade ndo é de sua
competéncia, mas somente do setor de TI.

56. Diante disso, entende-se que os esforcos relacionados a governanga e a gestdo de Tl
podem néo ser efetivos caso o envolvimento e 0 comprometimento das pessoas sejam insuficientes

10



TRIBUNAL DE CONTAS DA UNIAO
l ‘ Secretaria-Geral de Controle Externo
Secretaria de Fiscalizacdo de Tecnologia da Informacéo - Setfti

para promover as mudancas pretendidas. E necessario que a alta administracdo defina e incentive o
comportamento esperado, bem como acompanhe a sua adogao pelo restante da organizacéo.

57. Nesse sentido, torna-se recomendavel a adocdo de acdes de sensibilizacdo, tais como a
realizacdo de workshops e treinamentos, para que as pessoas responsaveis pela tomada de decisdes e
pelo cumprimento de politicas, planos e praticas de Tl tenham a percepcao de que o engajamento de
todos na melhoria da governanca de Tl na organizacdo é componente essencial para o alcance dos
objetivos de negocio e, assim, para o0 cumprimento da missdo institucional. O proprio Cobit 5, no
ambito atividade 4 da pratica de gestdo APO07.3 — Maintain the skills and competencies of personnel
(Manter habilidades e competéncias de pessoal — traducdo livre), recomenda o aprimoramento de
habilidades comportamentais como parte das acGes de capacitacdo do pessoal da organizagédo
(ISACA, 2012b, p. 85).

58. Outra boa pratica relacionada ao componente cultural consiste na adogdo, por lideres
responsaveis pela governanca de T, do comportamento a ser seguido pelos demais colaboradores da
organizagao, exercendo, assim, a lideranca pelo exemplo. Essa € uma forma eficaz de transmitir os
valores e principios de governanca que devem ser observados na instituicdo. Nesse sentido, a fim de
encorajar as pessoas a se engajarem com as iniciativas de melhoria da governanca de TI, a propria
alta administracdo da organizacdo deve mostrar envolvimento com o assunto por meio de suas acgoes,
tais como efetivamente monitorar as politicas que trazem principios e diretrizes sobre o tema, bem
como comprometer-se com a alocacdo de recursos para 0 adequado funcionamento das estruturas
organizacionais que atuam na governanca de TI.

Diante do exposto, chega-se aos seguintes entendimentos:

Entendimento IV. ~ Conveém promover os valores relacionados a cultura, ética e comportamento
que favorecam as mudancas necessarias em prol da melhoria da governanca de TI, a exemplo da
adocdo, pela alta administracdo, do comportamento que € esperado do restante dos colaboradores da
organizacao.

Entendimento V. Convém realizar agdes de sensibilizacdo de todas as pessoas da organizagdo
envolvidas com a governanca de Tl em todos 0s niveis e areas, ndo se restringindo somente ao setor
de TI, de forma que a cultura organizacional valorize as iniciativas de amadurecimento da governanca
de Tl em prol do cumprimento da missdo institucional.

V.25 Pessoas, habilidades e competéncias

59. Pessoas representam o ativo mais importante de uma organizacdo. Séo elas que, mediante
uso de suas habilidades e competéncias, executam um conjunto de atividades que visam a atender as
necessidades do negdcio, de forma a dar cumprimento a missao institucional.

60. No contexto da APF, pessoas em nimero suficiente para atender as demandas de Tl da
instituicdo que sejam detentoras de habilidades e competéncias necessarias constituem tema perante
0 qual o TCU tem se debrucado nos dltimos anos. Exemplo recente de avaliacdo abrangente da
estrutura de recursos humanos alocados na area de TI, o Acorddo 1.200/2014-TCU-Plenério revela
diversos problemas de gestdo do pessoal que desempenha funcbes de TI no setor publico federal,
entre eles a auséncia de planejamento para o preenchimento continuo de vagas de TI, bem como a
execucdo da politica de qualificagdo sem o devido planejamento, conforme consta do item 5 do Voto
Condutor do referido acordéo™.

61. No que tange a governanga de TI, pessoas, habilidades e competéncias sédo necessarias
para a correta tomada de decisdes (ISACA, 2012a, p. 27). Para que 0s papéis sejam corretamente
desempenhados no dmbito das estruturas organizacionais, bem como para que 0S processos de
governanca e de gestdo de T1 sejam executados com sucesso, é necessario que as pessoas envolvidas
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estejam adequadamente qualificadas, dotadas das habilidades técnicas e comportamentais requeridas
para o trabalho.

62. Diante disso, a fim de que os recursos humanos envolvidos com acGes de Tl estejam
comprometidos e adequadamente capacitados para exercerem suas fungdes, as organizacgdes publicas
podem recorrer as praticas descritas no processo APO07 — Manage Human Resources (Gerenciar
Recursos Humanos — traducdo livre) do Cobit 5, que abrange atividades relacionadas a manutencgao
de pessoal apropriado, ao planejamento e acompanhamento do uso de recursos humanos de Tl e de
negdcio, entre outras praticas (ISACA, 2012b, p. 83-84).

63. Nesse contexto, convém que a organizacdo planeje a estratégia de obtencdo do
conhecimento que ainda ndo detém internamente a partir do levantamento das habilidades e
competéncias necessarias para o0 exercicio das atribuicGes das pessoas responsaveis por executar
acOes de Tl em todos os niveis, sejam de governanga, de gestdo ou de execucdo. Com base nesse
levantamento, a organizacdo tem melhores condicdes de decidir se deve investir em acdes internas de
capacitacdo ou promover o recrutamento de pessoal.

64. Registre-se, por oportuno, que a capacitacdo permanente de pessoal que exerce funcoes
de TI no ambito da APF é objeto de constantes deliberacfes desta Corte de Contas (Acordaos
1.233/2012, itens 9.9.2, 9.13.11 e 9.15.15%; 2.585/2012, item 9.1.2X'; 1.200/2014, item 9.1.4*"": todos
do Plenério do TCU).

65. Além do aspecto de qualificacdo dos profissionais, as instituicdes precisam dispor de
quantitativo de pessoal compativel com o adequado desempenho de funcGes relacionadas a Tl, que
incluem, entre outras, atribui¢des intrinsecas a governanca e gestdo de TI, a execucdo de atividades
operacionais de Tl, bem como aquelas ligadas a gestao das solugdes de T exercidas por unidades de
negacio.

66. Assim sendo, convém que a organizacao publica defina a estratégia de provimento de
pessoal para exercer essas funcdes, seja mediante redistribuicdo interna ou por meio da realizacéo de
concurso publico, entre outras possibilidades.

67. Cabe ressaltar que a opcdo pela execucdo indireta de servigos influencia diretamente o
quantitativo de pessoal préprio de Tl a ser alocado na instituicdo. Por um lado, a contratacdo de
fornecedores externos para prestarem servigcos que sao de competéncia do setor de T1 pode implicar
na reducdo da necessidade de pessoal do quadro efetivo da organizacdo. Por outro, pode demandar o
aumento de pessoal com competéncias gerenciais para realizar o planejamento e a gestdo dos
contratos celebrados com empresas fornecedoras de solugdes de TI.

68. Nesse contexto, surge a necessidade de realizacdo de estudos periédicos que tenham por
objetivo levantar o quantitativo de pessoal proprio de Tl adequado para atender as demandas
institucionais, de acordo com a estratégia definida. A importancia desses estudos no ambito da APF
tem sido enfatizada pelo TCU ao longo dos ultimos anos. Com efeito, esta Corte de Contas tem
emitido recomendacdes enderegadas aos OGS no sentido de que orientem aos seus jurisdicionados a
realizarem avaliagdes sobre a situacdo de pessoal de T1 da respectiva organizacao, tanto do ponto de
vista quantitativo quanto de qualificacdo dos seus profissionais (Acorddo 1.233/2012-TCU-Plenério,
item 9.2.2X"). Os resultados dessas avaliacbes devem subsidiar a alocacdo de pessoal de TI em
guantitativo suficiente e dotado de habilidades e competéncias necessarias para que a Tl seja capaz
de entregar valor a instituicdo, conforme se depreende da leitura do item 9.1.2 do Acdérdéo
1.603/2008-TCU-Plenario, transcrito a seguir:

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do Ministério Publico
- CNMP que, nos 6rgdos integrantes da estrutura do Poder Judiciario Federal e do Ministério Pablico da
Unido, respectivamente:

(..)
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9.1.2. atentem para a necessidade de dotar a estrutura de pessoal de Tl do quantitativo de servidores
efetivos necessario ao pleno desempenho das atribuicfes do setor, garantindo, outrossim, sua
capacitacdo, como forma de evitar o risco de perda de conhecimento organizacional, pela atuacéo
excessiva de colaboradores externos ndo comprometidos com a instituicao;

69. Ante o0 exposto, conclui-se que, tanto o Cobit 5 quanto o TCU ressaltam que pessoas
adequadamente qualificadas sdo essenciais para a viabilizacdo da governanca de Tl no &mbito da
APF.

70. Chega-se, portanto, ao seguinte entendimento:

Entendimento VI.  Convém alocar recursos humanos proprios em nimero suficiente para executar
as funcdes relacionadas a TI, de acordo com a estratégia definida pela organizacdo com respaldo em
avaliacGes objetivas dos quantitativos necessarios, buscando e desenvolvendo as habilidades e
competéncias essenciais ao exercicio de suas atribuicdes.

V.3 Do Sistema de Governanca de TI

71. A definicdo em ambito institucional de viabilizadores de governanca de TI, tais como
politicas, processos e estruturas organizacionais, € importante para que a instituicdo tenha condicoes
minimas de governar a Tl da organizacdo. No entanto, nem sempre 0s mecanismos estabelecidos sao
efetivos.

72. Por meio de auditorias de governanca de TI realizadas pela Sefti em 6rgéos e entidades
da APF, foram identificadas situagfes em que a instituigdo formalizava um conjunto de mecanismos,
porém ndo os colocava plenamente em pratica. Como exemplo, pode-se citar a existéncia de planos
de TI em que o alcance dos objetivos e metas ndo é periodicamente acompanhado pela alta
administracdo da organizacgdo publica, bem como a formalizacédo de politicas que envolvem recursos
de TI, tais como a Politica de Seguranca da Informacdo (PSI) e a Politica de Controle de Acesso
(PCA), que ndo sdo cumpridas pelos colaboradores da instituicdo, tampouco sdo monitoradas pela
alta administragao.

73. Dessa forma, entende-se que, a definicdo de mecanismos de governanga de Tl em ambito
institucional, por si s, ndo assegura que eles estejam sendo Uteis para que 0s recursos investidos em
TI sejam utilizados de acordo com as prioridades do negécio e das demais partes interessadas. Ao
contrario, pode constituir mero desperdicio de recursos, tempo e energia. Faz-se necessaria, portanto,
a utilizacdo de uma abordagem que seja capaz de promover uma mudanca na forma de se dirigir a Tl
para a entrega de valor, aprimorando, assim, a percep¢do sobre o papel e a relevancia da Tl para a
organizacdo, sobretudo no que diz respeito aos membros da alta administracdo e aos gestores das
unidades de negdcio das organizacGes publicas federais.

74. Uma possivel abordagem nesse sentido consiste na implantacdo de um sistema de
governanca, que é o modo como os diversos atores se organizam, interagem e procedem para obter
boa governanga e compreende as instancias internas e externas de governanca, fluxo de informacdes,
processos de trabalho e atividades relacionadas a avaliacao, direcionamento e monitoramento (Brasil,
2014b, p. 12).

75. No contexto desta nota técnica, sistema de governanca de Tl (SGTI) é compreendido
como o conjunto dos viabilizadores e seus relacionamentos, que interagem com objetivo de entregar
beneficios para a organiza¢do com recursos otimizados e riscos gerenciados. Dessa forma, o SGTI
compreende as politicas, as praticas, 0S processos, as estruturas organizacionais, entre outros
mecanismos. A implantacdo desse sistema de forma estruturada pressupde a definicdo de papéis e
responsabilidades pelo uso e pela gestdo dos recursos de T1 em todos os niveis da organizacdo, desde
a alta administracdo até o pessoal responsavel pelas atividades operacionais de TI.
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76. Para que o sistema possa operar adequadamente, de forma a possibilitar que as
institui¢Oes publicas federais detenham governanca sobre a Tl, é recomendavel que os viabilizadores
e o préprio SGTI sejam formalmente instituidos, a fim de que sejam conhecidos e aplicados por toda
a organizacdo. Considerando que as politicas sdo instrucdes claras para transmitir o comportamento
esperado e que, no ambito da APF, sdo materializadas por documento formal de observancia
obrigatoria por toda a instituicdo, convém que o SGTI e seus viabilizadores sejam formalmente
instituidos por meio de uma politica emitida pela alta administracdo, possivelmente pela propria
PGTI, ja tratada anteriormente nesta nota técnica (paragrafos 23 e 27).

77. Com o objetivo de obter referéncias para a implantacdo do seu SGTI, as organizacoes
publicas federais podem recorrer ao processo EDMO1 — Ensure Governance Framework Setting and
Maintenance (Garantir a definicdo e manutencdo do framework de governanca — traducéo livre) do
Cobit 5 (ISACA, 2012b, p. 31). Esse processo é dividido em préaticas de governanga voltadas para a
avaliacdo, para a direcdo e para 0 monitoramento desse sistema (EDM 01.01, EDM 01.02 e
EDM 01.03), seguindo o ciclo “avaliar-dirigir-monitorar” preconizado na ABNT NBR ISO/IEC
38500.

78. Cabe destacar que a forma de organizacdo do SGTI em cada 6rgao e entidade publica
depende de diversos fatores, tais como necessidades e riscos de negdcio, marco regulatério aplicavel,
recursos disponiveis etc. Sendo assim, é de se esperar, por exemplo, que o SGTI concebido em uma
grande instituicdo financeira estatal que dispde de algumas centenas de milhdes de reais para
investimento e sustentacdo da TI seja mais complexo e requeira a implantagdo de mais mecanismos
de governanca de Tl do que aqueles necessarios em uma fundacéo de apoio, que, via de regra, dispde
de menos recursos e necessidades em T1, dada a natureza das suas atividades.

79. Ante 0 exposto, chega-se ao seguinte entendimento:

Entendimento VII.  Convém definir o Sistema de Governanca de Tl da organizacdo, que seja
formalmente instituido por meio da Politica de Governanca de Tl e composto pelo conjunto de
viabilizadores necessarios para avaliar, dirigir e monitorar a gestdo e o uso da TI, a exemplo do
definido na ABNT NBR ISO/IEC 38500 e no Cobit 5, de forma a proporcionar o aprimoramento
continuo e gradual da governanca de T1 na instituicdo, considerando seu contexto especifico.

V.4 Do aprimoramento continuo da governanca de Tl

80. No ambito da APF, é esperado que as necessidades das partes interessadas mudem ao
longo do tempo. A alternancia frequente dos administradores responsaveis pelas institui¢cées pablicas
implica, muitas vezes, em redefini¢do das prioridades de negdcio e, por consequéncia, dos objetivos
de TI. Além disso, novas leis e regulamentos sdo produzidos com frequéncia pelas instancias
normatizadoras, alterando ou criando necessidades de negdcio que devem ser adequadamente
consideradas pelas organizacbes publicas federais. Esse ambiente de mudancas exige que as
organizacOes da APF tenham condicdes de direcionar adequadamente a gestéo e o uso da T1 de forma
a atender tempestivamente as demandas que surgem.

81. Nessa esteira, havera necessidade de alteracdo dos mecanismos de governanca de T1 com
0 passar do tempo. Os diversos componentes do sistema, tais como politicas, processos, estruturas
organizacionais, recursos alocados, habilidades e competéncias eventualmente precisam ser
redefinidos e modificados de acordo com o0 novo contexto. Em outras palavras, os mecanismos de
governanca de TI de uma instituigdo publica federal, que compdem o SGTI da organizacdo, devem
ser constantemente reavaliados e aprimorados para que a T1 continue sendo capaz de entregar valor.

82. Em particular, em instituicbes de menor maturidade em governanca e gestdo de TI, é
esperado que a necessidade de implementacdo de aprimoramentos no ambiente seja maior. Com
efeito, infere-se que a quantidade de mudangas em processos, praticas, politicas, bem como em outros
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viabilizadores, tende a se reduzir ao longo do tempo conforme a instituicdo evolui, gerando maior
estabilidade nos mecanismos implantados e consumindo menos recursos para seu aprimoramento.

83. Dessa forma, com o propdsito de garantir que o SGTI esteja em consonancia com 0s
objetivos institucionais e em continuo aperfeigoamento, convem o estabelecimento de um processo
formal de aprimoramento continuo da governanca de TI, na organiza¢do. Duas importantes
referéncias para um processo dessa natureza sdo os processos EDMO1, ja citado, e o APOO01
(Gerenciar o Framework de Gerenciamento de TI, traducéo livre) do Cobit 5.

84. N&o se pretende, no ambito desta nota técnica, definir um formato especifico para esse
processo com 0S respectivos insumos, saidas, papéis e atividades. No entanto, serdo feitas
consideracOes sobre as principais etapas que um processo dessa natureza deve contemplar. Tendo por
base boas préaticas administrativas como o ciclo Plan-Do-Check-Act (PDCA), os sistemas de gestao
definidos nas normas 1SO e o ciclo de implementacdo do Cobit 5 (ISACA, 2012c, p. 36-38), entende-
se que o processo deve contemplar pelo menos as seguintes etapas:

a) diagndstico: avaliacdo da situacdo atual da governanca de TI,

b) planejamento: definicdo do estado almejado e planejamento das mudancas necessarias;
C) execucdo: implementacdo das mudancas e dos aprimoramentos;

d) operacdo e medicdo: operacdo do sistema com os aprimoramentos incorporados, medi¢édo

da sua eficiéncia e eficacia;

e) avaliacdo: verificacdo do sucesso do plano/ciclo, promovendo a melhoria continua por
meio de um novo ciclo.

85. A figura a seguir apresenta o processo de aprimoramento continuo da governanca de Tl
no contexto do SGTI:

DIAGNOSTICO

Estruturas
Organizacionais

Principios,
Politicas e

AVALIACAO Frameworks

Pessoas,
Habilidades e
Competéncias

EXECUGAO

OPERAGAO E
MEDICAO

Figura 2: Amadurecimento continuo da governanca de TI.
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86. A primeira etapa do referido processo consiste na realizacdo de um diagnostico da
situacdo de governanca de Tl na organizacdo. Nessa etapa, convem que sejam realizadas pelo menos
as seguintes atividades:

86.1. Avaliacdo do ambiente de governanca e de gestdo de Tl da organizacdo: essa atividade
permite analisar o ambiente corporativo no contexto da governanca de TI. Convém identificar e
avaliar:

a) as partes interessadas e estruturas organizacionais que influenciam ou séo afetadas pelo
uso e pela gestdo da TI na organizacdo (ex.: alta administracdo, gestores de negdcio, 6rgaos de
controle, fornecedores de servigos de T1 etc.), bem como quais das suas necessidades;

b) as leis e regulamentos que afetam a forma de atuacdo da T1 na instituicdo e para 0s quais
a conformidade deve ser garantida;

c) 0S processos e préaticas de Tl atualmente implantados;

d) 0s riscos decorrentes da baixa maturidade em governanca de TI, tais como a falta de

alinhamento entre T1 e 0 negdcio, a realizacdo de investimentos em Tl que ndo geram o beneficio
esperado, a desconformidade com o marco regulatério aplicavel, entre outros;

e) as situacdes que estdo causando transtornos a organizacao e podem decorrer de falhas na
governanca de TI, tais como: incidentes significativos de Tl que podem gerar riscos ao negocio; falhas
de projetos; insatisfacdo com servigos fornecidos; problemas com a entrega de servi¢os contratados;
pessoal com competéncias inadequadas e falta de patrocinadores de negdcio comprometidos e
satisfeitos coma TI.

86.2. Avaliacdo do compromisso da alta administracdo com a governanca de TI: essa atividade
visa a verificar se a alta administracdo da instituicdo esta efetivamente engajada com a governanca
de TI. Convém realizar as seguintes tarefas:

a) identificar as politicas corporativas que contém principios e diretrizes relacionados a
governanca de TI;

b) verificar o estabelecimento dos papéis e das responsabilidades ligadas a governanca de
TI, bem como a alocacédo de recursos (humanos e financeiros) para o funcionamento do sistema;

c) avaliar o grau de monitoramento do SGTI pela alta administracéo.

87. A segunda etapa do processo consiste no planejamento das agdes necessarias para que a

organizacdo seja capaz de aprimorar a sua capacidade de governar a Tl de forma a entregar valor,
considerando o resultado do diagndéstico obtido na etapa anterior. Nesse sentido, convém definir:

a) 0s objetivos, os indicadores e as metas de governanca de Tl. Devem ser aderentes aos
principios e diretrizes estabelecidos na PGTI, bem como estar alinhados a estratégia da organizacao
e considerar os riscos que podem afetar negativamente a governancga de Tl

b) as habilidades e competéncias que devem ser adquiridas para que os objetivos e metas de
governanca de T1 sejam atingidos;

C) as acOes (atividades, projetos e contratacdes) para alcangar os objetivos e metas de
governanca de TI, os recursos necessarios (humanos e financeiros), os responsaveis pela execugado
das acOes contidas no plano, o prazo para alcance dos objetivos e metas de governanca de Tl e de que
forma os resultados alcancados serdo avaliados, priorizando-se a implementagdo de solugdes que
sejam mais rapidas de se implementar (quick wins — traducao livre) e que podem gerar maior beneficio
para a organizacgao.
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88. Cabe registrar que o TCU, por meio do Acordéao 2.585/2012-TCU-Plenério, recomendou
aos OGS que orientassem as instituigdes sob suas respectivas jurisdi¢cdes para que definissem e
formalizassem metas de governanca baseadas em parametros de governanga, necessidades de negdcio
e riscos relevantes como parte do plano diretor de tecnologia da informagao (PDTI) da instituicao*V.
Nesse sentido, € possivel que o planejamento da governanca de Tl seja integrado ao proprio
planejamento da tecnologia da informagé&o.

89. A terceira etapa do processo consiste na execucdo do plano propriamente dito, na qual
serdo executadas as a¢Oes definidas durante a etapa de planejamento para aprimorar o SGTI, de forma
a alcancar os objetivos e metas de governanca de TI previamente estabelecidos. Em sintese, nessa
etapa serdo estabelecidas as politicas que dispdem sobre a governanga de Tl na instituicdo e
direcionam a atuacdo da gestdo. Também serdo implantados 0s processos e criadas as estruturas
organizacionais, bem como serdo executadas as a¢des de capacitacdo do pessoal nas competéncias e
habilidades de TI consideradas como necessarias para apoiar o alcance dos objetivos organizacionais.
Nessa etapa, também sdo colocadas em pratica acdes de sensibilizacdo do pessoal quanto ao
comportamento esperado pela instituicdo.

90. Ap0s a execucdo do plano, tem-se a etapa de operacdo e medicdo do SGTI. Nesta etapa,
os viabilizadores criados e implantados operam em prol da governanca da T1 na instituicdo, isto é, as
estruturas organizacionais tomam decisfes sobre assuntos ligados a governanca e a gestéo de T, 0s
processos que foram implantados sdo executados e produzem resultados, as pessoas usam as
competéncias e habilidades adquiridas para exercerem adequadamente as suas atribui¢cdes observando
os principios contidos nas politicas e adotando o comportamento esperado pela instituicdo. Ao mesmo
tempo, a operacdo do SGTI é constantemente monitorada pela instancia responsavel e os resultados
desse acompanhamento sdo comunicados a alta administracao.

91. Por fim, executa-se a avaliacdo do desempenho do SGTI com base na medicao realizada
na etapa anterior. Espera-se que o responsavel por essa avaliacdo, que pode ser uma unidade
organizacional com atribui¢Ges ligadas a implantacdo e aprimoramento da governanca de Tl ou 0
préprio comité de TI, verifique o grau de alcance dos objetivos e das metas de governanca de TI
previamente estabelecidas, identificando, também, as causas que eventualmente levaram a eventuais
descumprimentos. Ademais, sdo identificadas e documentadas as acdes necessarias para correcao de
desvios ocorridos no ciclo anterior, de forma a possibilitar as mudangas necessarias para que o SGTI
continue a cumprir com o seu objetivo, bem como apoiar a etapa de diagndstico do ciclo seguinte.

92. Ante 0 exposto, chega-se ao seguinte entendimento:

Entendimento VIII. Convém estabelecer um processo formal de aprimoramento continuo da
governanca de TI na organizagdo, contemplando as responsabilidades das partes envolvidas e, no
minimo, as seguintes etapas: diagnostico (avaliacdo da situacdo atual da governanca de TI);
planejamento (definicdo do estado almejado e planejamento das mudancas necessarias); execucao
(implementacdo das mudangas e dos aprimoramentos); operacdo e medicdo (operacdo do sistema com
0s aprimoramentos incorporados, medicdo da sua eficiéncia e eficacia); e avaliacdo (verificacdo do
sucesso do plano/ciclo, promovendo a melhoria continua por meio de um novo ciclo).

(assinado eletronicamente)
Rafael Albuquerque da Silva
AUFC — Matricula TCU 7658-9
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De acordo.
(assinado eletronicamente)
Marcio Rodrigo Braz
Supervisor
De acordo.
(assinado eletronicamente)

Daniel Jezini Netto
Secretario de Fiscalizacdo de Tecnologia da Informacéo
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APENDICE II

Excertos da legislacéo e da jurisprudéncia do TCU

Acoérddo 1.603/2008-TCU-Plenario

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do Ministério Publico
- CNMP que, nos 6rgdos integrantes da estrutura do Poder Judiciario Federal e do Ministério Publico da
Unido, respectivamente:

9.1.1. promovam ag¢fes com 0 objetivo de disseminar a importancia do planejamento estratégico,
procedendo, inclusive mediante orientacdo normativa, acBes voltadas a implantacdo e/ou
aperfeicoamento de planejamento estratégico institucional, planejamento estratégico de Tl e comité
diretivo de TI, com vistas a propiciar a alocagdo dos recursos publicos conforme as necessidades e
prioridades da organizag&o;

9.1.2. atentem para a necessidade de dotar a estrutura de pessoal de Tl do quantitativo de servidores
efetivos necessario ao pleno desempenho das atribuicbes do setor, garantindo, outrossim, sua
capacitacdo, como forma de evitar o risco de perda de conhecimento organizacional, pela atuacéo
excessiva de colaboradores externos ndo comprometidos com a instituigao;

9.1.3. orientem sobre a importancia do gerenciamento da seguranca da informacgdo, promovendo,
inclusive mediante normatizacdo, acfes que visem estabelecer e/ou aperfeicoar a gestdo da continuidade
do negdcio, a gestdo de mudangas, a gestdo de capacidade, a classificagdo da informacg&o, a geréncia de
incidentes, a anélise de riscos de TI, a area especifica para gerenciamento da seguranca da informacao,
a politica de seguranca da informacédo e os procedimentos de controle de acesso;

9.1.4. estimulem a adog&o de metodologia de desenvolvimento de sistemas, procurando assegurar, nesse
sentido, niveis razodveis de padronizacdo e bom grau de confiabilidade e seguranga;

9.1.5. promovam agOes voltadas a implantacdo e/ou aperfeicoamento de gestdo de niveis de servico de
TIl, de forma a garantir a qualidade dos servicos prestados internamente, bem como a adequacéo dos
servicos contratados externamente as necessidades da organizacao;

9.1.6. envidem esforgos visando a implementagdo de processo de trabalho formalizado de contratacdo
de bens e servicos de TI, bem como de gestdo de contratos de TI, buscando a uniformizacdo de
procedimentos nos moldes recomendados no item 9.4 do Acérdao 786/2006-TCU-Plenério;

9.1.7. adotem providéncias com vistas a garantir que as propostas orgamentarias para a area de T1 sejam
elaboradas com base nas atividades que efetivamente pretendam realizar e alinhadas aos objetivos do
negocio;

9.1.8. introduzam préticas voltadas a realizagdo de Auditorias de TI, que permitam a avaliagdo regular
da conformidade, da qualidade, da eficécia e da efetividade dos servigos prestados;

9.2. recomendar ao Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR que
oriente os 6rgdos/entidades da Administragdo Publica Federal sobre a importancia do gerenciamento da
seguranca da informagdo, promovendo, inclusive mediante orientacdo normativa, acfes que visem
estabelecer e/ou aperfeicoar a gestdo da continuidade do negécio, a gestdo de mudancas, a gestdo de
capacidade, a classificacdo da informacdo, a geréncia de incidentes, a analise de riscos de Tl, a area
especifica para gerenciamento da seguranca da informagdo, a politica de seguranca da informacéo e os
procedimentos de controle de acesso;

[.]

9.4. recomendar ao Ministério do Planejamento, Orcamento e Gestdo - MPOG que, nos 6rgdos/entidades
da Administragdo Publica Federal:

9.4.1. promova acGes com o objetivo de disseminar a importancia do planejamento estratégico,
procedendo, inclusive mediante orientacdo normativa, a execucao de agdes voltadas & implantagdo e/ou
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aperfeicoamento de planejamento estratégico institucional, planejamento estratégico de Tl e comité
diretivo de TI, com vistas a propiciar a alocagdo dos recursos publicos conforme as necessidades e
prioridades da organizag&o;

9.4.2. atente para a necessidade de dotar a estrutura de pessoal de Tl do quantitativo de servidores
efetivos necessario ao pleno desempenho das atribuicfes do setor, garantindo, outrossim, sua
capacitacdo, como forma de evitar o risco de perda de conhecimento organizacional, pela atuacdo
excessiva de colaboradores externos ndo comprometidos com a instituicao;

9.4.3. estimule a adocdo de metodologia de desenvolvimento de sistemas, procurando assegurar, nesse
sentido, niveis razodveis de padronizacdo e bom grau de confiabilidade e seguranca;

9.4.4. promova ag0es voltadas a implantacdo e/ou aperfeicoamento de gestéo de niveis de servico de TI,
de forma a garantir a qualidade dos servigos prestados internamente, bem como a adequacdo dos servi¢os
contratados externamente as necessidades da organizacao;

9.4.5. adote providéncias com vistas a garantir que as propostas orcamentarias para a area de T1 sejam
elaboradas com base nas atividades que efetivamente pretendam realizar e alinhadas aos objetivos de
negacio;

Acorddo 2.471/2008-TCU-Plenério

9.4. recomendar, com fulcro no art. 43, |, da Lei n°® 8.443/1992, a Secretaria-Executiva do Ministério do
Planejamento, Orcamento e Gestao que:

[.]

9.4.4. elabore um modelo de governanga de T1 para os entes integrantes do Sisp a partir das boas praticas
existentes sobre o tema (Cobit, Itil, NBR ISO/IEC 27002) e promova sua implementacdo nos diversos
6rgdos e entidades sob sua coordenacdo, mediante orientacdo normativa. Referida orientacdo deve
conter, no minimo: o conjunto de processos que devem ser considerados de alta importancia; o processo
de trabalho utilizado para identificar quais processos de T1 devem ter sua implementag&o priorizada; um
guia para implantacdo dos processos de Tl e os niveis de maturidade minima para 0S processos
implementados;

9.4.5. adote as medidas necessarias para prover os setores de informatica dos 6rgdos e entidades da
Administracdo Publica Federal da estrutura organizacional e de quadro permanente de pessoal que sejam
suficientes para realizar, de forma independente das empresas prestadoras de servicos, o planejamento,
a definicdo, a coordenacéo, a supervisdo e o controle das atividades de informética, com a finalidade de
garantir a autoridade e o controle da Administragdo sobre o funcionamento daqueles setores. Deve ser
avaliada a conveniéncia e a oportunidade da criacdo de carreira especifica, semelhante ao ocorrido com
as carreiras de Especialista em Meio Ambiente e a de Analista de Infra-Estrutura;

[.]

9.4.7. em atencdo ao Principio constitucional da Eficiéncia e as disposic¢fes contidas no Decreto-Lei n°
200/1967, art. 6°, I, implante no Ministério um processo de planejamento institucional que organize as
estratégias, as acOes, 0s prazos e o0s recursos financeiros, humanos e materiais, além de definir os
resultados a alcancar, a fim de minimizar a possibilidade de desperdicio de recursos publicos e de
prejuizo ao cumprimento dos objetivos institucionais do Ministério, em especial as funcdes decorrentes
de ser o 6rgdo central do Sisg e do Sisp. Devem ser observadas as préaticas contidas no critério 2 -
Estratégias e Planos do Programa Nacional de Gestdo Publica e Desburocratizagdo (Gespublica);

Ac6rddo 2.308/2010-TCU-Plenério

9.1. recomendar ao Conselho Nacional de Justica - CNJ, ao Departamento de Coordenacdo e Controle
das Empresas Estatais - Dest, a Secretaria de Logistica e Tecnologia da Informacdo do Ministério do
Planejamento, Orcamento e Gestdo - SLTI/MPOG, ao Conselho Nacional do Ministério Publico -
CNMP, a Secretaria Geral da Presidéncia do Tribunal de Contas da Unido - Segepres/TCU, a Diretoria
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iv

Geral da Cémara dos Deputados e a Diretoria Geral do Senado Federal que, no ambito de suas
respectivas areas de atuacao:

9.1.1. orientem as unidades sob sua jurisdigdo, supervisdo ou estrutura acerca da necessidade de
estabelecer formalmente: (i) objetivos institucionais de Tl alinhados as estratégias de negocio; (ii)
indicadores para cada objetivo definido, preferencialmente em termos de beneficios para o0 negécio da
instituicdo; (iii) metas para cada indicador definido; (iv) mecanismos para que a alta administragdo
acompanhe o desempenho da TI da instituicdo;

9.1.2. normatizem a obrigatoriedade de a alta administracdo de cada instituicdo sob sua jurisdicao,
supervisdo ou estrutura estabelecer os itens acima;

Ac6rddo 2.585/2012-TCU-Plenério

\

9.1. recomendar ao Conselho Nacional de Justica, Conselho Nacional do Ministério Publico, Secretaria
de Logistica e Tecnologia da Informacdo e Comissdo Interministerial de Governanga Corporativa e de
Administracéo de Participagdes Societarias da Unido, com fundamento na Lei n®8.443/92, art. 43, inciso
I, c/c Regimento Interno do TCU, art. 250, inciso IlI, que:

9.1.1. orientem as instituicfes sob sua jurisdicdo para que:

9.1.1.1. em atencéo ao art. 6° da Lei n° 12.527/2011 e aos principios da transparéncia e da prestacdo de
contas, implementem instrumentos de planejamento estratégico institucional e de tecnologia da
informacdo, dando-lhes ampla divulgacdo, com excecdo das informacBes classificadas como néo
publicas, nos termos da lei;

9.1.1.2. identifiquem os processos criticos de negdcio e designem formalmente o0s gestores responsaveis
pelos sistemas de informacao que dao suporte a esses processos, a semelhanca das orientacGes da ABNT
NBR ISO/IEC 38500;

9.1.1.3. definam e formalizem metas de governanca, como parte do plano diretor de tecnologia da
informacdo da instituicdo, baseadas em pardmetros de governanga, necessidades de negdcio e riscos
relevantes, atentando para as metas legais de cumprimento obrigatorio e as orientacdes da ABNT NBR
ISO/IEC 31000;

[.]

9.3. recomendar a Secretaria de Logistica e Tecnologia da Informacdo, do Ministério do Planejamento,
Orcamento e Gestdo (MP), com fundamento na Lei n°® 11.907/2009, arts. 81 e 287, e no principio do
comportamento humano, previsto na ABNT NBR ISO/IEC 38500, que, em conjunto com a Secretaria
de Gestdo Publica/MP, elabore plano de gestéo de recursos humanos para o Sistema de Administracdo
dos Recursos de Informagdo e Informatica;

Acoérddo 2.585/2012-TCU-Plenéario (Voto Condutor)

Vi

Governanca de tecnologia da informacdo faz parte da governanga corporativa e consiste no
estabelecimento de mecanismos para assegurar que o uso da tecnologia da informacgéo (TI) agregue
valor ao negdcio, com riscos aceitaveis.

Constituicido Federal da Republica

vii

Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia e, também, ao seguinte:

Decreto-Lei 200/1967

Art. 6° As atividades da Administracdo Federal obedecerdo aos seguintes principios fundamentais:
23
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viii

| — Planejamento.

Il — Coordenacdo.

111 — Descentralizacéo.

IV — Delegacdo de Competéncia.
V — Controle.

Acorddo 1.233/2012-TCU-Plenario

ix

9.2. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso Ill, a
Secretaria de Logistica e Tecnologia da Informac&o (SLTI/MP) que:

9.2.1. normatize a obrigatoriedade de que os entes sob sua jurisdigdo estabelecam comités de TI,
observando as boas praticas sobre o tema, a exemplo do Cobit 4.1, PO4.2 - comité estratégico de Tl e
PO4.3 - comité diretor de TI (subitem 11.3);

[.]

9.11. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, c/c RITCU, art. 250, inciso I,
a Comissao Interministerial de Governanca Corporativa e de Administragdo de Participa¢Oes Societarias
da Unido (CGPAR) que:

9.11.1. normatize a obrigatoriedade de que 0s entes sob sua jurisdicdo estabelecam comités de TI,
observando as boas praticas sobre o tema, a exemplo do Cobit 4.1, PO4.2 - comité estratégico de Tl e
PO4.3 - comité diretor de TI (subitem 11.3);

Voto condutor do Acoérddo 1.200/2014-TCU-Plenario

X

5. Como resultado do levantamento, constatou-se que a estrutura de recursos humanos de Tl da
APF, de forma geral, apresenta problemas, notadamente quanto a falta de cargos e carreiras especificas;
a caréncia de pessoal especializado para gestdo de TI; & ocupagdo de cargos de gestdo por pessoas
estranhas ao quadro, como requisitados, temporarios e até mesmo terceirizados; a auséncia de
planejamento para preenchimento continuo de vagas de TI; a dificuldade de retencdo de pessoal
especializado; a politica de qualificacdo executada sem o devido planejamento e, em alguns casos, a
atuacdo timida dos OGSs na identificagéo e solucéo dos problemas.

Ac6rddo 1.233/2012-TCU-Plenério

9.9. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, c/c RITCU, art. 250, inciso |1,
ao Comité Gestor da Politica Nacional de Desenvolvimento de Pessoal que, em atencdo ao Decreto
5.707/2006, art. 7°, 1 e IV:

[..]

9.9.2. estabelega, apo6s consulta & Secretaria de Logistica e Tecnologia da Informagdo, um programa de
capacitacdo em governanca e em gestdo de tecnologia da informacéo (subitem 11.9).

[...]

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso I,
ao Conselho Nacional da Justica (CNJ) que:

[...]

9.13.11. estabeleca um programa de capacitacdo em governanca e em gestdo de tecnologia da
informacéo (subitem 11.9);

[.]

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso IlI,
ao Conselho Nacional do Ministério Publico (CNMP) que: 24
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Xi

[.]

9.15.15. estabeleca um programa de capacitacdo em governanca e em gestdo de tecnologia da
informacdo (subitem 11.9);

Ac6rddo 2.585/2012-TCU-Plenério

Xii

9.1. recomendar ao Conselho Nacional de Justica, Conselho Nacional do Ministério Publico, Secretaria
de Logistica e Tecnologia da Informacgédo e Comissdo Interministerial de Governanga Corporativa e de
Administracdo de Participa¢fes Societarias da Unido, com fundamento na Lei n®8.443/92, art. 43, inciso
I, c/c Regimento Interno do TCU, art. 250, inciso 11, que:

[.]

9.1.2. se articulem com a Escola Nacional de Administragdo Publica e outras escolas de governo para
ampliar a oferta de agdes de capacitacdo em planejamento e gestdo de contratos de tecnologia da
informacdo para as instituicdes sob sua jurisdi¢do;

Ac6rddo 1.200/2014-TCU-Plenério

xiii

9.1. informar aos 6rgaos governantes superiores, ou seja, a0 Ministério do Planejamento, Or¢camento e
Gestdo (MPOG), ao Departamento de Coordenagdo e Governanga das Empresas Estatais (Dest), ao
Conselho Nacional de Justiga (CNJ) e ao Conselho Nacional do Ministério Publico (CNMP), bem como
aos orgdos do Poder Legislativo, que as informacGes apresentadas no presente relatério de levantamento,
além de outros trabalhos desenvolvidos por este Tribunal (e. g. Acérddos 786/2006, 2.471/2008,
2.585/2012, e 1.233/2012, todos do Plenario), indicam a necessidade de reformulacdo da politica de
pessoal de T no que concerne a:

[.]

9.1.4. permanente capacitacdo dos servidores, incluindo nessas a¢bes o contetdo multidisciplinar
necessario ao exercicio das atribui¢des inerentes a essas fungdes, cujas competéncias vdo além dos
conhecimentos de Tecnologia da Informacéo;

Ac6rddo 1.233/2012-TCU-Plenério

Xiv

9.2. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, c/c RITCU, art. 250, inciso 1, a
Secretaria de Logistica e Tecnologia da Informacéo (SLTI/MP) que:

[.]

9.2.2. oriente os 0rgéos e entidades sob sua jurisdigdo a realizar avaliagdo quantitativa e qualitativa do
pessoal do setor de TI, de forma a delimitar as necessidades de recursos humanos necessarias para que
estes setores realizem a gestéo das atividades de T1 da organizacéo (subitem 11.3);

Acérdao 2.585/2012-TCU-Plenario

9.1. recomendar ao Conselho Nacional de Justica, Conselho Nacional do Ministério Publico,
Secretaria de Logistica e Tecnologia da Informacdo e Comissdo Interministerial de Governanca
Corporativa e de Administracdo de Participacdes Societarias da Unido, com fundamento na Lei n°
8.443/92, art. 43, inciso I, c/c Regimento Interno do TCU, art. 250, inciso 11, que:

[..]

9.1.1.3. definam e formalizem metas de governanga, como parte do plano diretor de tecnologia da
informacdo da instituicdo, baseadas em parametros de governanca, necessidades de negécio e riscos
relevantes, atentando para as metas legais de cumprimento obrigatério e as orientacfes da ABNT NBR
ISO/IEC 31000;
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