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RELATORIO

Adoto como relatério, com os ajustes de forma que entendo aplicaveis, instrugdo elaborada no
ambito da Secretaria de Fiscalizacdo de Tecnologia da Informagdo, com a qual anuiram os dirigentes
daquela unidade técnica especializada:

“l. Introducdo

1.1 Deliberacdo que originou a fiscalizacdo

1. A fiscalizagdo foi autorizada pelo Acorddo 1.579/2014-TCU-Plenario, no dmbito do
TC 010.866/2014-0, que trata da proposta de fiscaliza¢do formulada por esta unidade, sendo que as
razoes que a motivaram encontram-se descritas a seguir.

2. A evolugcdo tecnologica dos ultimos anos e o barateamento dos recursos computacionais
permitiram a exploragdo de um novo modelo de acesso a recursos computacionais compartilhados e de
alta disponibilidade e acessibilidade: a computa¢do em nuvem.

3. Os beneficios oferecidos por esse novo modelo permitem o foco nas fungoes essenciais da
organizagdo. Além dos beneficios esperados pela terceirizacdo em geral, o modelo traz beneficios
especificos como: maior disponibilidade, flexibilidade da oferta do servico em fun¢do de variagoes na
demanda, menor dependéncia de pessoal qualificado, possivel redugdo de varios riscos de segurancga,
pagamento por uso efetivo de recursos e potencial redugdo de custos.

4.  Todavia, diante do modelo de contrata¢do publica, bem como, dos requisitos de seguranca da
informagdo, faz-se necessario levantar os riscos advindos de contratagoes sob esse modelo.
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5. Devido ao rapido crescimento da adogdo dessa tecnologia no mercado privado, espera-se que, em
breve, o TCU seja demandado a se manifestar sobre contratagoes de servigos de computa¢do em nuvem
pela Administra¢do Publica Federal (APF).

1.2 Objetivo, escopo e metodologia

6. O objetivo deste levantamento é identificar os riscos mais relevantes em contratagoes de servigos
de Tecnologia da Informacdo (TI) sob o modelo de computa¢do em nuvem, considerando os critérios da
legislagcdo brasileira, e elaborar modelo de matriz de procedimentos e de achados para futuras
fiscalizagées. Para tanto, a equipe de fiscaliza¢do buscou aprofundar o conhecimento do assunto,
adentrar nas peculiaridades da legislagdo nacional e adaptar critérios de auditoria internacionais a
requisitos especificos da APF.

7. Desse modo, espera-se que o trabalho seja referéncia para os auditores do TCU em futuras
auditorias de contratagoes de servigos de computagdo em nuvem, bem como para os gestores publicos
encarregados de avaliar e, se for o caso, contratar servigos de Tl segundo esse modelo.

8. Considerando que o presente trabalho trata-se de fiscalizagdo do tipo levantamento (conforme
previsto no art. 238 do Regimento Interno do Tribunal de Contas da Unido), a referéncia utilizada foi o
documento Padrées de Levantamento, o qual foi aprovado pela Portaria-Segecex 15/2011.

9. Inicialmente, a equipe de fiscaliza¢do estabeleceu o escopo e o ndo escopo do trabalho e elaborou
a matriz de planejamento para o trabalho de levantamento, contendo as seguintes questoes:

Q1. O que é computagdo em nuvem, suas caracteristicas e aplicagoes?

Q2. Quais sdo os modelos de comercializa¢do de computa¢do em nuvem?

03. Qual o quadro normativo aplicavel a contratagoes de servigos de computa¢do em
nuvem pela APF?

04. Qual o panorama atual da contratagdo de servicos de computagdo em nuvem pela
APF?

05. Quais as principais vantagens, riscos e controles quando da contratag¢do de servigos
de computagdo em nuvem?

10. Assim, visando aprofundar o conhecimento sobre o tema, buscou-se primeiramente melhor
compreensdo dos conceitos de computagdo em nuvem, bem como identificar suas caracteristicas,
classificagoes e aplicagoes. A partir dessas informagoes, procurou-se definir e adotar um conceito para
ser utilizado no contexto da fiscalizagdo.

11. E importante destacar que o escopo do trabalho estd restrito a contratagio de servigos de
computagdo em nuvem publica (vide defini¢do nos paragrafos 33 e 34), ndo incluindo a contratag¢do de
solugdo de TI para implantagdo de nuvem privada (vide pardgrafos 35 e 36) e nem a de servigos na
nuvem (servigos providos por ambiente de computagdo em nuvem, vide pardgrafo 50, item 2).

12. O passo seguinte foi levantar os modelos oferecidos pelo mercado, incluindo aspectos como
acordos de niveis de servigo e formas de remuneragao.

13. Considerando que a maior parte das referéncias encontradas pela equipe sdo voltadas para o
mercado privado dos Estados Unidos, pesquisou-se informagoes a respeito do quadro normativo que
seria aplicavel as contratagoes de servigos de computagdo em nuvem pela APF.

14. Entretanto, destaca-se que ndo foi escopo do trabalho analisar normativos gerais de contratagoes
de servicos de TI, como a IN SLTI/MP 4/2014, mas apenas normativos especificos ou aspectos
especificos em normativos gerais que pudessem impactar a contragdo de servicos de computa¢do em
nuvem, como o Decreto 8.135/2013.

15. Com relagdo ao panorama atual da contrata¢do de servicos de computa¢do em nuvem pela APF,
buscou-se identificar contratagbes representativas ja realizadas, incluindo a compara¢do dos
beneficios esperados com os beneficios alcang¢ados. Entretanto, os poucos exemplos encontrados sdo
recentes e ndo permitem ainda aferir beneficios efetivos.



TCU  1RiBUNAL DE CONTAS DA UNIAO TC 025.994/2014-0

16. Como produto principal, o trabalho procurou identificar os riscos inerentes a contrata¢do de
servigos de computagdo em nuvem e os respectivos controles que devem ser utilizados para trata-los.
Uma vez identificados os riscos e os controles associados, a equipe elaborou tabela elencando
principais riscos e controles sobre o tema, bem como modelo de matriz de procedimentos e de achados
para futuras fiscalizagoes.

17. A metodologia utilizada para o levantamento de informagoes incluiu: pesquisas a referéncias
disponiveis na internet; entrevistas e envios de questionario para representantes de alguns provedores
privados, como Amazon, Microsoft, Vmware e HP; reunides telefonicas com consultores do Gartner;
interagdo (por meio de oficios de requisicdo de informagoes e reunides) com gestores de algumas
organizagoes publicas (TCU, SLTI/MP, Infraero, Serpro, Dataprev, Finep, Ministério das
Comunicagoes, Ministério da Ciéncia, Tecnologia e Inovacdo e Petrobrads); e pesquisas no Diario
Oficial da Unido.

18. A interagdo com gestores publicos possibilitou obter conhecimento a respeito de exemplos de
contratagdo de servigos de computacdo em nuvem identificados na APF, dos planos e agoes dos
provedores publicos (Serpro e Dataprev) e das agdes estruturantes e politicas publicas de governo.

1.3 Limitacoes

19. Ndo houve restri¢do de acesso, omissdo de informagoes por parte dos gestores ou outro fator que
limitasse o escopo do trabalho e a profundidade da andlise planejada. Entretanto, devido ao cardter
recente da tecnologia, foram encontrados poucos casos concretos de uso de computagdo em nuvem pela
APF, o que impossibilitou aferir se os beneficios esperados com o uso da tecnologia converteram-se em
beneficios reais para o setor publico.

20. Durante a execug¢do do trabalho, foi possivel realizar reunides com apenas quatro grandes
provedores privados. Outros dois ndo responderam o contato inicial feito pela equipe de auditoria.
Alem disso, foi enviado um questionario para os provedores com os quais a equipe se reuniu e somente
um deles enviou suas respostas. Desse modo, considera-se que a andlise do mercado brasileiro ficou
prejudicada.

2. Caracteristicas principais de computacdo em nuvem

21. Este capitulo apresenta algumas defini¢oes a partir de publicagoes técnicas e estudos académicos
sobre computagdo em nuvem, além de abordar os potenciais beneficios da computag¢do em nuvem.

2.1 Conceituacdo de computacdo em nuvem

22. Das muitas defini¢ées encontradas para computa¢do em nuvem, a defini¢do do National Institute
of Standards and Technology (NIST), agéncia governamental ndo-regulatoria da administragdo de
tecnologia do Departamento de Comércio dos Estados Unidos, tem sido amplamente utilizada:

Computag¢do em nuvem é um modelo que permite acesso ubiquo, conveniente e sob demanda,
através da rede, a um conjunto compartilhado de recursos computacionais configuraveis (por
exemplo: redes, servidores, armazenamento, aplicacbes e servigos), que podem ser rapidamente
provisionados e disponibilizados com o minimo de esforco de gerenciamento ou de intera¢do com o
provedor de servigos. (Tradugao livre)

23. No entanto, esta ndo ¢ uma unica e completa definicdo do termo. Existe uma infinidade de
definigoes, que por sua vez relatam entendimentos diversos. Uma rapida pesquisa no site de buscas do
Google para o termo “cloud computing” retornou cerca de 176.000.000 resultados, o que ja transmite
a ideia de crescente importdncia do tema e sua abrangéncia.

24. O Gartner define computag¢do em nuvem como ‘“‘um estilo de computag¢do no qual capacidades de
TI escalaveis e elasticas sdo entregues como um servigo a clientes externos, utilizando tecnologias de
Internet”.

25. Ja o CIO.com, site subsidiario do International Data Group (IDG) que concentra publica¢oes
sobre tendéncias de tecnologia da informagdo, apresenta uma defini¢do concisa que foi estabelecida
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pela empresa de consultoria Accenture: “o provisionamento dindmico de capacidades de TI (hardware,
software ou servigos) por terceiros, atraves de uma rede”.

26. Desta maneira, o CIO.com, em seu artigo intitulado “Cloud Computing Definitions and
Solutions”, defende que computacdo em nuvem é:

Um modelo, ndo uma tecnologia. Neste modelo de computag¢do, todos os servidores, redes,
aplicagées e outros elementos relacionados a data centers sdo disponibilizados para a TI e para os
usuarios finais através da Internet, de maneira que a TI compra somente o tipo e a quantidade de
servigos computacionais que realmente sdo necessarios. O modelo em nuvem difere das
terceirizagoes tradicionais a medida em que os clientes ndo entregam seus proprios recursos de Tl
para geréncia de terceiros. Ao invés disso, eles se conectam a “nuvem” para ter servigos de
infraestrutura, ou servigos de software, lidando com a “nuvem” da mesma maneira que eles fariam
com um data center interno ou um computador que tivesse as mesmas fungoes. (tradugdo livre)

27. O International Data Corporation (IDC), provedor de consultoria e servi¢os estratégicos de
marketing para os mercados de Tecnologia da Informacdo e Telecomunicagoes, estabelece distingdo
entre dois conceitos: “Computacdo em Nuvem (Cloud Computing)” e “Servicos na Nuvem (Cloud
Services)”. De acordo com o blog IDC Exchange, “Servicos na Nuvem” sdo quaisquer tipos de
servigos, produtos e solugoes, voltadas a negocios ou ao consumidor final, utilizados em tempo real
atravées da Internet. “Computacdo em nuvem”, por sua vez, ¢ um modelo emergente de
desenvolvimento, implanta¢do e entrega de TI, permitindo a entrega em tempo real de produtos,
servigos e solugoes através da Internet. Ou seja, a computa¢do em nuvem ¢ o ambiente de Tl que da
suporte ao desenvolvimento, consumo e entrega dos servi¢os na nuvem.

28. Assim, computa¢do em nuvem é um termo que remete a grupos de recursos computacionais
acessiveis por rede, flexiveis, provisionados por demanda e de maneira auténoma pelo demandante. Os
servigos disponibilizados através da computacdo em nuvem sdo flexiveis porque os recursos e
processamento disponiveis podem ser ajustados dinamicamente de acordo com as necessidades, sem a
obrigatoriedade de envolvimento da equipe de TI do cliente. Desta maneira, cria-se um modelo de
computagdo independente de hardware, capaz de absorver crescimentos futuros ou ajustar-se a novas
demandas, ainda que inferiores as inicialmente projetadas.

29. A definicdo do National Institute of Standards and Technology (NIST) pode ser considerada
atualmente como a mais generalista e completa. As demais definicoes podem ser vistas como
especializagoes, em maior ou menor grau, da determinada pelo NIST, e todas elas somente podem ser
completamente compreendidas a partir do estabelecimento de um conjunto minimo de caracteristicas,
ou atributos, de computagdo em nuvem, listados a seguir.

2.2 Caracteristicas essenciais de computacdo em nuvem

30. O NIST também descreve, de maneira abrangente, cinco caracteristicas essenciais de computagdo
em nuvem (traducdo livre):

1) Auto-provisionamento sob demanda (“on-demand self-service”): o consumidor pode ter a
iniciativa de provisionar recursos na nuvem, e ajusta-los de acordo com as suas necessidades ao
decorrer do tempo, de maneira automdtica, sem a necessidade de interagdo com cada provedor
de servicos.

2) Acesso amplo pela rede (“broad network access”): os recursos da nuvem estdo disponiveis
para acesso pela rede por diferentes dispositivos (tais como: estagbes de trabalho, tablets e
smartphones) através de mecanismos padraes.

3) Compartilhamento através de pool de recursos (“resource pooling”): Os recursos
computacionais do provedor sdo agrupados para servir a multiplos consumidores (modelo
multi-tenant), com recursos fisicos e virtuais sendo alocados e realocados dinamicamente, de
acordo com a demanda dos seus consumidores. Ha uma ideia geral de independéncia de
localizacdo, uma vez que o cliente geralmente ndo possui controle ou conhecimento sobre a
localizacdo exata dos recursos providos. No entanto, é possivel especificar este local em um
nivel mais alto de abstragdo (por exemplo: pais, estado, ou data center).

Os servigos sdo concebidos como um padrdo, com a finalidade de atender a demanda de varios
consumidores de maneira compartilhada, ndo sendo focados em necessidades customizadas de
um unico consumidor.
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4) Rapida elasticidade: os recursos podem ser elasticamente provisionados e liberados, e, em
alguns casos, de maneira automadtica, adaptando-se a demanda. Do ponto de vista do
consumidor, os recursos disponiveis para provisionamento parecem ser ilimitados, podendo ser
alocados a qualquer hora e em qualquer volume.

5) Servicos medidos por utilizagcdo (“measured service”): os servigos de computagdo em nuvem
automaticamente controlam e otimizam a utilizagdo de recursos, através de mecanismos de
medi¢do utilizados em nivel de abstrag¢do associado ao tipo de servigo utilizado (por exemplo:
armazenamento, processamento, largura de banda, e contas de usuario ativas). A utilizagdo dos
recursos pode ser monitorada, controlada e reportada, fornecendo transparéncia tanto para
provedores como para consumidores. Portanto, a precifica¢do, se houver, serd balizada pelo
uso dos servigos.

2.3 Modelos de computacdo em nuvem (ou tipos de computacdo em nuvem,)

31. Existem varios modelos de computagcdo em nuvem, que servem como dimensoes combindveis entre
si para balizar o projeto, implantagdo, e aquisi¢do de nuvens. Os modelos mais difundidos atualmente
sdo os definidos pelo NIST, descritos pelo Cloud Security Alliance (CSA):

1) Modelo baseado na forma de implantacdo: a nuvem pode ser publica, privada,
hibrida, ou comunitaria;

2) Modelo baseado na arquitetura dos servicos disponibilizados pela nuvem: a
arquitetura pode ser Infraestrutura como Servigo (Infrastructure as a Service - laaS),
Plataforma como Servigo (Platform as a Service - PaaS), Software como Servigo
(Software as a Service - SaaS).

2.3.1 Modelo de nuvem de acordo com a forma de implantacdo

32. A nuvem pode ser implantada e utilizada de maneiras diferentes, dependendo das necessidades de
uso e de negocio. Considerando as formas de implantagdo, existem quatro categorias distintas, de
acordo com o NIST e CSA: Nuvem Publica, Nuvem Privada, Nuvem Comunitaria e Nuvem Hibrida.

33. Nuvem Publica: A infraestrutura de nuvem publica esta disponivel para uso aberto do publico em
geral e fica nas instalagdes do provedor. A sua propriedade, gerenciamento e operagdo podem ser de
uma empresa, uma instituicdo académica, uma organizagdo do governo, ou de uma combinagdo desses.

34. Os servigos mais conhecidos e populares de nuvem estdo em nuvens publicas, como o Hotmail,
Dropbox, Google Apps e Icloud. Servicos institucionalmente contratados na nuvem publica,
normalmente, mas ndo obrigatoriamente, sdo acessados pelos usuarios corporativos através da
Internet. Desta maneira, estes servigos sdo terceirizados para os provedores de nuvem, e, portanto, a
infraestrutura computacional associada aos mesmos também ¢ terceirizada. A nuvem publica oferece
economia de escala, mas pode apresentar riscos de seguranga que necessitam ser avaliados.

35. Nuvem Privada: A infraestrutura de nuvem privada esta disponivel para uso exclusivo por uma
unica organizagdo. Sua utiliza¢do, gerenciamento e operag¢do podem ser feitos pela propria
organizagdo, terceiros, ou por uma combinagdo dos dois, e pode estar localizada em suas dependéncias
ou fora delas. No entanto, o cliente terd controle sobre sua localizagdo geogrdfica, o que a faz tornar
atrativa para dados ou sistemas com restrigoes de acesso ou que sdo de missdo critica.

36. A nuvem privada, portanto, tem sua elasticidade reduzida. A economia de custos associada
também ¢ menor que a de uma nuvem publica, mas pode mitigar alguns riscos de seguranca.

37. Nuvem Comunitdria: A infraestrutura de nuvem comunitdria estd disponivel para uso exclusivo de
uma comunidade especifica formada por organizacdes que possuem interesses e preocupagoes em
comum (por exemplo: requisitos de seguranga e conformidade). Sua utilizagdo, gerenciamento e
operacdo podem ser feitos por uma ou varias das organizagoes pertencentes a comunidade, por
terceiros, ou por uma combinacgdo deles. Ela pode estar localizada nas dependéncias de uma ou mais
destas organizagoes, ou fora delas.
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38. Nuvem hibrida: A infraestrutura de nuvem é uma composicdo de duas ou mais infraestruturas de
nuvem (privada, comunitaria, ou publica), interligadas por tecnologias padronizadas ou proprietarias
que permitem portabilidade de aplicagoes e de dados entre as nuvens.

39. E possivel utilizar esta abordagem para valer-se dos beneficios dos modelos publico e privado, e
ao mesmo tempo minimizar os riscos e custos advindos de cada modelo, ou quando existem
necessidades distintas associadas a determinados tipos de usuarios ou de dados.

40. Os conceitos de nuvem publica, privada, comunitdria e hibrida podem ter variagées em outros
modelos de implantagdo. Contudo, os tipos sdo frequentemente apresentados em escalas que variam
desde nuvem privada em um extremo a nuvem publica no outro.

41. Dentro destas variagoes, vale a pena, ainda, abordar o conceito de nuvem privada virtual.
Segundo o Gartner, quando um provedor de servigos utiliza recursos de nuvem publica para criar e
fornecer nuvens privadas, o resultado é uma nuvem privada virtual, ou seja, uma nuvem publica sem
compartilhamento de recursos, onde os recursos sdo acessados por uma conexdo de rede privada. Os
provedores de nuvem publica ja estdo explorando maneiras de oferecer servicos de nuvem privada
virtual.

42. No entanto, ha muitas duvidas em torno da delimitacdo entre um termo e outro, e sua divisdo ndo
tem sido consensual nem absoluta. O CSA define algumas caracteristicas que auxiliam a diferenciar os
tipos de nuvem, resumidos na tabela abaixo:

Tabela 1 - Comparativo de caracteristicas de nuvem publica, privada, privada virtual e hibrida,
baseado no quadro “Cloud Computing Models” do CSA

Tipo de Propriedade da Localizagdo da Forma de acesso e
Nuvem Gerenciada por | Infraestrutura Infraestrutura consumo

Fora das

Publica Terceiros Terceiros dependéncias Compartilhado
Virtual Organizagdo ou | Organiza¢do ou Fora das
privada terceiros terceiros dependéncias Dedicado

Organizagdo ou | Organizagdo ou Dentro das
Privada terceiros terceiros dependéncias Dedicado

Tanto Tanto dentro como

organizagao Tanto organizagdo | fora das Tanto dedicado como
Hibrida como terceiros | como terceiros dependéncias compartilhado

2.3.2  Modelo de nuvem de acordo com a arquitetura dos servicos disponibilizados pela nuvem

43. Esta classificagdo baseia-se no conceito de arquitetura em camadas hierdrquicas, onde os servigos
da camada superior sdo providos pela camada inferior subsequente.

44. O NIST distingue entre trés principais categorias, a saber:

45. Software como um Servico (Software as a Service - SaaS): Sdo as aplicagées do fornecedor
executadas em uma infraestrutura de nuvem (conforme as cinco caracteristicas de computagdo em
nuvem), disponiveis ao consumidor. As aplica¢oes podem ser acessadas por varios dispositivos clientes,
tais como um navegador web ou um software cliente. O consumidor ndo gerencia nem controla a
infraestrutura da nuvem associada ao servigo, incluindo rede, servidores, sistemas operacionais,
armazenamento, ou mesmo recursos individuais da aplica¢do. Para este ultimo, ha a possivel excegdo
de restritas configuragoes de aplicacgdo, especificas a usudrio.

46. Plataforma como um Servico (Platform as a Service - PaaS): O recurso fornecido ao consumidor
sdo linguagens de programacdo, bibliotecas, servicos e ferramentas de suporte ao desenvolvimento de
aplicagoes, para que o consumidor possa implantar, na infraestrutura da nuvem, aplicativos criados ou
adquiridos por ele. O consumidor ndo gerencia nem controla a infraestrutura subjacente da nuvem
(rede, servidores, sistema operacional, banco de dados ou armazenamento), mas tem controle sobre as
aplicagoes implantadas e possivelmente sobre as configuragoes do ambiente que hospeda as
aplicagoes.
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47. Infraestrutura como um Servi¢o (Infrastructure as a Service - laaS): E o provisionamento de
processamento, armazenamento, comunica¢do de rede e outros recursos de computagdo fundamentais
pelo fornecedor, nos quais o consumidor pode instalar e executar softwares em geral, incluindo
sistemas operacionais e aplicativos. O consumidor ndo gerencia nem controla a infraestrutura
subjacente da nuvem, mas tem controle sobre os sistemas operacionais, espago de armazenamento, e
aplicativos instalados, e possivelmente possui controle limitado sobre alguns componentes de rede
(como firewalls).

48. A divisao de responsabilidades pela administra¢do de TI entre fornecedor e cliente varia entre os

trés tipos, laaS, PaaS e SaaS:

Nuvem Privada Infraestrutura Plataforma Software
(On-Premise) (como Servigo) (como Servigo) (como Servigo)

|
|

Aplicagées

{_A_\

J

Runtimes

Segurancga e Integracdo Segurancga e Integracdo

Gerenciado pelo cliente

Bancos de dados Bancos de dados

Gerenciado pelo cliente
|

.|d40|ad per

Servidores Servidores
~ 7 m . . ~ ~
Virtualizagdo 5 Virtualizagdo Virtualizagdo
Hardware 3 Hardware Hardware
B
Armazenamento 2 Armazenamento Armazenamento
Rede 3 Rede Rede

HEI
il
{0
{1111

Figura 1 - Divisdo de responsabilidades entre cliente e fornecedor de nuvem (adaptada de Matt
Hester’s WebLog)

49. A tabela abaixo traz uma relagdo ndo-exaustiva de exemplos de segmentos e de provedores de
computag¢do em nuvem publica. Demonstra-se, assim, que existem solu¢des em nuvem similares as
tradicionais, com capacidade e interfaces familiares para os usudrios da TI convencional.

Tabela 2 - Exemplos de segmentos e provedores de nuvem publica. Fonte: TheMetisFiles

Comunicacdo e colaboragdo | Cisco Webex, Microsoft Lync, IBM
Lotusphere

Produtividade de escritorio
Google Apps, Microsoft Office 365

Gestdo de relacionamento
Software como Servico (Saas) com o cliente (CRM) Salesforce.com, PerfectView CRM Online,
AccountView CRM Online

Sistema integrado de gestdo
empresarial (ERP) NetSuite, Exact Online, Twinfield, SAP
Business ByDesing, Infor

Supply chain management

(SCM) Descartes, Ariba, Ketera, JDA Software

Desenvolvimento de

aplicagoes especificas Salesforce Force.com, SaaSPlaza, SAP
Business ByDesign
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Desenvolvimento de

aplicagdes genéricas Google App Engine, Microsoft Azure

Computagdo Amazon EC2, JitScale, Rackspace,

Infraestrutura como Servico (laaS) g niserver, Microsoft Azure, Google
ompute Engine

Armazenamento e backup

EMC, Symantec, RainStor, Amazon S3

2.4 Delimitacdo dos conceitos

50. Sabendo-se que os modelos permeiam-se (por exemplo: pode-se ter uma nuvem privada que prové
laa$, ou uma nuvem publica provendo SaaS), é necessario, ainda, diferenciar os conceitos de nuvem,
servig¢os na nuvem, computagdo em nuvem e servi¢os de computagdo em nuvem:

1) Nuvem (cloud): De acordo com o site whatiscloud.com, uma nuvem:

refere-se a um ambiente distinto de TI projetado com o propdsito de provisionar
recursos de TI escaldveis e mensuraveis, com fronteiras delimitadas e acessados
remotamente. O termo originou-se como uma metdfora a Internet, a qual é, em sua
esséncia, uma rede de redes provendo acesso remoto a um conjunto de recursos de Tl
descentralizados. (tradugdo livre)

2) Servicos na nuvem (cloud services): A partir da defini¢do do IDC, deriva-se que sdo
quaisquer servigos e solugdes entregues e consumidos em tempo real, localizados na
nuvem e acessados remotamente, comumente pela Internet, tais como servigos de compras,
bancos, colaboragdo, etc. Os consumidores ndo estdo explicitamente comprando
“computacdo em nuvem”, mas ‘servicos na nuvem’” providos por ambientes de
computagdo em nuvem;

3) Computagcdo em nuvem (cloud computing): De acordo com o IDC, ¢ “o ambiente de
TI — envolvendo todos os elementos da “pilha” de TI e produtos de rede (e servigos de
suporte) — que permite o desenvolvimento, entrega e consumo de servigos na nuvem”, de
maneira escalavel e elastica. Envolve um framework e vocabuldrio voltados ao dominio
de TI;

4) Servicos de computacdo em nuvem (cloud computing services): sdo servicos que
abrangem o provimento de computa¢do em nuvem, com todas suas caracteristicas.

51. Diante dessa diferenciagdo, é importante destacar que, para os fins deste trabalho, o escopo esta
limitado somente a contrata¢do de servigos de computa¢do em nuvem (item 4 acima), conforme o
conceito e as caracteristicas do NIST. Assim, ndo fazem parte do escopo a contratagdo de solugdo de Tl
para implanta¢do de nuvem privada e nem a contratag¢do de servigos na nuvem (item 2 acima).

52. Alem disso, quaisquer analises sobre contratagoes de servigos de computagdo em nuvem variam de
acordo com as nuances dos dois modelos: modelo baseado na forma de implanta¢do e modelo baseado
na arquitetura dos servigos disponibilizados pela nuvem (vide defini¢do no paragrafo 31). Por exemplo,
nuvens privadas apresentam riscos reduzidos relativos a seguranga da informagdo, porém maiores no
que concerne a escalabilidade e elasticidade, quando comparadas a nuvens publicas.

53. Assim, como é possivel fornecer servigos de computacdo em nuvem associados a qualquer modelo
de nuvem, faz-se necessario estabelecer uma linha divisoria conceitual, e, dentre os varios degraus
para prestagdo de servigos de computa¢do em nuvem, ndo ha duvidas de que os servigos associados a
uma nuvem publica representam o maior grau de terceirizag¢do.

54. Deste modo, no escopo deste trabalho, serdo adotados os servigos de computa¢do em nuvem
publica como a base para o levantamento de riscos e controles, observadas as caracteristicas
elencadas pelo NIST.
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55. Por fim, destaca-se que existem ainda outros conceitos relacionados a computagcdo em nuvem,
frequentemente citados em sitios comerciais e na literatura, mas que ndo dizem respeito diretamente a
sua definicdo e caracteristicas, como o0s conceitos de virtualiza¢do, automagdo, orquestracdo e
collocation. Maiores esclarecimentos sobre tais conceitos encontram-se no anexo Il deste trabalho.

2.5 Principais vantagens da adogdo de computacdo em nuvem

56. Diversas fontes de informag¢do sobre computa¢do em nuvem listam suas potenciais vantagens,
havendo grande intersecdo entre elas. No entanto, a importancia relativa de cada vantagem é sensivel
as particularidades do sistema sendo utilizado em nuvem (sobretudo em funcdo de sua classificagdo
entre laaS, PaaS ou SaaS) e das prioridades da entidade contratante desses servigos.

57. Descreve-se a seguir as principais vantagens da ado¢do de computagdo em nuvem, decorrentes da
defini¢do adotada neste trabalho (se¢do 2.1).

58. As vantagens de nuvem decorrem essencialmente de beneficios de escala: ao consolidar centros de
processamento de dados (CPDs) isolados em um pool de recursos computacionais compartilhados em
nuvem, retine-se um conjunto maior de recursos o que permite reduzir seus custos unitdarios, melhorar
seu aproveitamento, balanceando as demandas por servicos de diversos clientes, o que otimiza o nivel
de uso dos recursos e divide os custos fixos em uma maior base de usuarios.

59. Segundo estudo da IDC, as principais vantagens do uso de computag¢do em nuvem sdo.

1) Reducdo de custos de infraestrutura e servicos de TI. O beneficio mais significativo
vem de hospedar aplica¢oes em infraestrutura em nuvem devido a redugdo de custos de
capital (capital expenditure - Capex) e custos operacionais (operacional expenditure -
Opex).

2) Otimizagdo da produtividade da equipe de Tl. A mudanga para o uso de laaS, ao
acelerar o desenvolvimento e a implantagcdo de aplicagoes, bem como automatizar o
seu gerenciamento, torna a equipe de Tl mais produtiva e capaz de melhorar o suporte
de operagoes de missdo critica.

3) Melhoria da produtividade do usudrio final. Os usuarios finais beneficiaram-se de
menor indisponibilidade do servigo e recuperag¢do mais rapida, reduzindo o tempo de
inatividade em 72% e economizando expressivos recursos de cada aplicativo por ano.

4) Aumento de beneficios do negocio. Muitas das empresas estdo empregando solugcoes
em nuvem para possibilitar novos modelos de negocios e suportar aplicagoes de
geragdo de receita, atingindo um maior numero de usuarios/clientes.

60. Outras vantagens também sdo apontadas pela Isaca na publicagdo “Controls and Assurance in
the Cloud: Using COBIT 5”:

1) Melhorar capacidade de resposta. Computagcdo em nuvem fornece servigos flexiveis e
escalaveis que podem ser implementados rapidamente para fornecer as organizagoes a
capacidade de responder a mudangas de requisitos e a periodos de picos.

2) Ciclo mais rapido de inovag¢do. No ambiente de nuvem, a inovagdo é tratada muito
mais rapido do que dentro da empresa. O gerenciamento de patches e atualizagées
para novas versoes tornam-se mais flexiveis.

3) Reducgdo do tempo para implementacdo. Computacdo em nuvem oferece poder de
processamento e capacidade de armazenamento de dados conforme a necessidade,
quase em tempo real.

4) Resiliéncia. Computag¢do em nuvem pode fornecer um ambiente altamente resiliente e
reduzir o potencial de falha e o risco de downtime.

61. Segundo analise da ENISA (European Network and Information Security Agency), os ganhos de
escala refletem-se também na area de seguranca:
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Seguranca e os beneficios de escala: de forma simples, todos os tipos de medidas de seguranca sdo
mais baratos quando implementados em larga escala. Portanto, um mesmo valor de investimento
em seguran¢a permite adquirir uma melhor prote¢do. Isso inclui todos os tipos de medidas
defensivas, tais como filtragem, gerenciamento de atualizagées, o hardening das instancias de
maquinas virtuais e hypervisors etc. Outros beneficios de escala incluem: multiplicidade de
localizagoes, redes de borda (conteudo entregue ou processado mais perto de seu destino), menor
tempo de resposta em incidentes e gerenciamento de ameacas. (tradugdo livre)

62. Como a seguranga é um dos elementos diferenciadores de mercado, os principais fornecedores de
nuvem competem com propostas abrangentes e robustas de seguranga, possivelmente superando o
padrado de seguranga em data centers proprios dos clientes, que possuem menos recursos disponiveis de
seguran¢a a serem amortizados sobre uma menor base de usuarios. Dentre essas vantagens de
seguranga na nuvem, destacam-se:

1) maior resisténcia a ataques contra a disponibilidade de servi¢os (distributed denial of
service - DDoS) devido a maior capacidade do provedor de nuvem para realocar
dinamicamente os recursos de filtragem, traffic shaping, autentica¢do, criptografia etc.

2) vantagens para auditoria e pericia: o uso de virtualizagdo em computa¢do em nuvem,
permite fornecer imagens dedicadas para a pericia forense de maquinas virtuais,
acessiveis sem precisar desconectar a infraestrutura operacional, levando a um menor
tempo de inatividade durante o periodo de andlise. O uso de nuvem também permite
fornecer mais espago de armazenamento de baixo custo para logs, permitindo
conservar registros de atividade mais abrangentes e por mais tempo.

3) atualizagdes e parametrizagdo padrdo de seguranca mais efetivas e rapidas: a
padronizacdo das imagens de mdquinas virtuais e dos modulos de software usados
pelos clientes possibilita ajustes finos (hardening) de parametros de seguranga,
tornando-os mais robustos e otimizados, e atualizagoes continuas.

63. Adicionalmente, a computagdo em nuvem também traz vantagens em sustentabilidade ambiental. A
nuvem ¢, em geral, mais eficiente do que a infraestrutura propria de TI, pois quando a demanda por
recursos computacionais de determinado cliente diminui, esses sdo realocados para atender as
necessidades de outros clientes. Assim, o uso de recursos de infraestrutura fisica, como energia elétrica
e ar condicionado, que seriam utilizados mesmo em situagoes de ociosidade da infraestrutura de Tl em
data centers proprios, seria otimizado em ambiente de nuvem.

2.5.1 Vantagens especificas para governo

64. Adicionalmente as vantagens gerais acima elencadas, identificam-se as seguintes vantagens mais
especificas para atividades estatais:

1) Maior agilidade da administragdo publica na entrega de servigos e em sua atualiza¢do
tecnologica, pois os processos formais de contratagcdo publica podem dificultar a
manutengdo de uma infraestrutura de TI propria atualizada e que responda
rapidamente as demandas de seus usudrios.

2) Suporte a iniciativas de Big Data e Dados Abertos, facilitando a abertura de
informagoes governamentais que hoje encontram-se em Sistemas que controlam as
operagoes cotidianas do Estado e portanto sdo fechados com acesso limitado aos seus
operadores. O uso de nuvem publica permitiria ampliar o acesso a esses dados a um
custo menor, sem comprometer a seguran¢a, a disponibilidade e o desempenho
operacional dos sistemas originais. Uma vez os dados governamentais estando
facilmente acessiveis, torna-se possivel maior participagdo da sociedade na criagdo de
novos servicos baseados nesses dados.

3) Atendimento a picos de demanda sazonal de servigos publicos pela Internet sem
necessidade de alocar grande quantidade de recursos fixos. Varias atividades estatais
acarretam picos sazonais de demanda de servigos proximos a datas limite como:
entregas de declaragdes de imposto de renda, inscri¢cées e resultados do Enem,
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resultados eleitorais e listagem de gestores publicos inelegiveis, periodos de
recadastramento do INSS, listagem dos percentuais do fundo de participagdo dos
municipios, etc.

4) A contratagcdo de servicos em nuvem de laaS ou PaaS pode levar a uma redugdo de
oportunidades de desvios e irregularidades, quando comparada as multiplas
contratagoes de maquinas, licencas de software, manutengcdo e suporte necessdarias
para a operag¢do de CPD proprio. As ofertas de laaS e PaaS identificadas neste
levantamento sdo todas por contrato de adesdo, utilizando métricas de precificagdo
com custos unitarios divulgados publicamente e iguais para todos os clientes, o que
facilita a pesquisa de pregos.

5) Agilidade e economia na entrega de servigos para institui¢oes publicas com unidades
descentralizadas, que podem ter servigos disponibilizados por meio de acesso a
internet, mais barato que as interconexoes via redes privadas atualmente utilizadas.

2.6 Exemplos de uso da computacdo em nuvem

65. Ao longo do presente trabalho foram identificados diversos usos para computagdo em nuvem. A
seguir serdo descritos alguns comumente encontrados ou que tenham um grande numero de usudrios.

2.6.1 Terceirizacdo de infraestrutura de TI

66. A terceirizagdo de parte da infraestrutura de TI, ou contrata¢do de infraestrutura como servigo
(IaaS), tem seu uso bastante difundido. E um caminho natural para muitas organizagées,
principalmente as pequenas, utilizar infraestrutura pronta com pagamento por uso, ao invés de
adquirir, implantar, gerenciar e manter sua propria infraestrutura de TI.

2.6.2 Suite de escritorio

67. Aplicagoes de software de escritorio, como editor de texto, planilha e apresentagdo, ja dispoem de
versoes em nuvem, como, por exemplo, as solugoes corporativas do Google Docs e Microsoft Office
365. Sdo solugoes cujo custo pode ser similar ou mesmo inferior ao modelo tradicional, aléem de
oferecerem beneficios adicionais, como: menor utiliza¢do de recursos de TI proprios (espaco de
armazenamento, por exemplo), maior disponibilidade (por meio de acesso remoto via Internet,
utilizando computadores e dispositivos portateis) e reducdo de custos operacionais (como instala¢do e
atualizagdo de software, por exemplo).

2.6.3 Armazenamento

68. Aplicagdes de armazenamento (storage) na nuvem permitem que os arquivos dos clientes estejam
disponiveis em qualquer lugar (por meio de acesso remoto via Internet) e por meio de dispositivos
diversos (computador, celular e tablet), facilitando também o compartilhamento de informagoes e o
trabalho em equipe. Citam-se, como exemplos, as solugcoes corporativas do Google Drive, Microsoft
OneDrive e DropBox.

2.6.4 Correio eletronico

69. O correio eletronico na nuvem é um exemplo de SaaS em que funcionalidades tipicas de uma
solugdo de correio sdo replicadas em uma arquitetura de nuvem. O correio eletrénico tradicional
requer um aplicativo instalado localmente em uma maquina e que se comunica com um servidor
dedicado em um centro de processamento de dados da empresa, orgdo ou provedor de internet. Com a
nuvem, o simples uso de um navegador de internet permite a conexdo a um servidor de e-mail. Assim,
ndo se requer mais servidores dedicados em infraestrutura propria e até mesmo o armazenamento é
mantido de forma distribuida na nuvem.

70. Exemplos de tais aplicativos encontram-se nos webmails gratuitos, como o Yahoo Mail ou Gmail,
que também possuem versoes corporativas em que o servidor de e-mails ¢ controlado pela empresa,
ainda que funcione na nuvem. De forma similar, o Exchange, servidor de correio eletronico da
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Microsoft que faz parte da solucdo do Office 365, também é um exemplo de correio eletronico que pode
ser tanto provido por nuvem, em servidores da Microsoft, como localmente em servidores proprios da
organizagao.

71. Como exemplo de aplicativo governamental de correio em nuvem, cita-se a suite de comunicagdo
Expresso do Serpro, utilizada por mais de 60 mil pessoas no final de 2012. Desde 2007, o Expresso esta
em operagdo no Serpro e reune funcionalidades de e-mail, agenda, catalogo de enderecos, workflow e
mensagens instantdneas em um unico ambiente. A ferramenta é construida em software livre (Tine 2.0),
0 que mantém independéncia frente a fornecedores comerciais, mas requer constante esforco de
desenvolvimento para atualizag¢do e novas funcionalidades.

2.6.5 Backup de arquivos

72. Classicamente, o processo de backup ¢ demorado e lento, pois necessita copiar arquivos para
outra midia, como outro disco ou fita, e transportd-la para instalagées independentes onde possa ser
garantida sua integridade em caso de desastre nas instalagoes principais. O backup para a nuvem é
uma solu¢do mais simples, ressalvando-se que depende de banda de internet suficiente para tal, na
qual backups podem ser programados e executados automaticamente. Os dados sdo armazenados ja
em um local remoto, seguro, disponivel, com capacidade de expansdo de espago automdtica, intrinseca
a escalabilidade caracteristica da computag¢do em nuvem.

2.6.6 Big Data

73. O termo Big Data refere-se a andlises de dados (analytics) que so sdo possiveis em larga escala,
com objetivo de extrair novas ideias e melhorar a compreensdo das informagoes.

74. Big Data requer uma infraestrutura que permita realizar armazenamento e recuperagdo de dados
de diversos formatos em grande escala, com a finalidade de transformar um grande volume de dados
em informagoes uteis para a organiza¢do. Com necessidades crescentes e varidveis de capacidade
computacional, um projeto de analytics pode ter picos de demanda altos. A variabilidade de
necessidade de processamento para analytics é particularmente bem atendida pela computa¢do em
nuvem, alem de que grande parte dos dados utilizados por aplicagoes de Big Data estdo armazenados
na nuvem.

3. Modelos de comercializacdo de servicos de computacio em nuvem

75. Esse capitulo apresenta o panorama atual do mercado brasileiro e identifica modelos de
comercializagdo de servi¢os de computagdo em nuvem.

76. Assim, para cada um dos trés modelos de implementacdo (laaS, PaaS e SaaS), sdo descritas as
formas de precificagdo e outros parametros comuns. Ademais, foram abordados os acordos de niveis de
servico dentro dos contratos padroes preconizados pelos fornecedores.

3.1 Mercado brasileiro

77. De acordo com artigo da IDGnow intitulado “Cloud Corporation e a Tl baseada em cloud”, um
novo modelo de utilizacdo de aplicativos em massa, com a difusdo de dispositivos moveis, aliado a crise
econoémica e o conceito de computagdo em nuvem, permitiu o surgimento de um modelo de negocios
para aquisi¢do e consumo de recursos de Tl. A computagdo em nuvem propoe a troca dos investimentos
de capital inicial (Capex) pelo gasto por consumo (Opex), e a receita passa a ser distribuida pelos anos
em que o cliente usa o software.

78. Assim, o risco da aquisi¢do e da manuten¢do se desloca do usudrio para o fornecedor, que
necessita manter constantemente o usudario satisfeito. Como o montante a ser pago aumenta de acordo
com a utilizagdo, o fornecedor passa a ter um empenho muito maior em fazer com que 0 USUArio
aproveite todo o potencial de funcionalidades do software.

79. Ainda de acordo com o referido artigo, a consequéncia para o mercado ¢ uma transformagdo na
cadeia de valor da industria. Com hardware concentrado nos provedores, as vendas destas maquinas
passam a ser em grande volume, direto aos provedores, dispensando os intermedidarios que vendiam
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pequenos volumes a empresas de médio a pequeno porte. As empresas usuarias deixam de comprar
servidores fisicos e passam a comprar servidores virtuais. Por outro lado, surgem oportunidades novas,
para agregadores de valor, cada vez mais concentrados em servigos e consultorias.

80. A utilizagdo de computa¢do em nuvem tem transformado a propria industria de TI e os setores de
TI das instituicoes, redesenhando orcamentos e papéis do setor de TI e seus modelos de negocio. A
nuvem permite uma interagdo direta entre os usudrios e as ofertas de servigos de tecnologia, criando
independéncia destes com relagdo ao setor de TI. Com isto, a fungdo tradicional da TI perde sua
importancia e as areas de Tl sdo obrigadas a repensar suas fungoes, deslocando seu foco e capacitagdo
para atuar cada vez mais como consultores de tecnologia, mais proximos das areas de negocio.

81. Um estudo da empresa de consultoria Frost & Sullivan, intitulado “Analysis of the Brazilian
Cloud Computing Market”, identificou um mercado de nuvem no Brasil equivalente a US$ 328,8
milhoes em 2013, com crescimento projetado para alcan¢ar o patamar de US$ 1,1 bilhdo em 2017. Isso
porque, salienta a consultoria, o mercado nacional estd amadurecendo, com as empresas come¢ando a
perceber os beneficios com relagdo a custo e flexibilidade na ado¢do das solugoes. A queda do ritmo de
crescimento economico também é um fator que acelera a contratagdo de servigos na nuvem.

82. Para o mercado brasileiro de nuvem, aventou-se, durante reunido realizada pela equipe de
auditoria com o Gartner em 27/11/2014, que o maior crescimento atualmente estd em Infraestrutura
como Servigo, e que corresponderia a mais de 40% ao ano. Analisando-se a nossa realidade de
mercado para laaS, pode-se estabelecer quatro grupos de fornecedores: os multinacionais, os
regionais ou que trabalham em alguns nichos especificos; empresas de Telecom que fazem servigos de
terceirizacdo para nuvem, as quais devem aumentar sua participagdo e tem se estruturado para tal
(apresentam vantagem por ja possuir estrutura pronta em varias dreas, como faturamento, atendimento
ao cliente, infraestrutura e conectividade, entre outros), e empresas locais.

83. Deslocando-se para PaaS, levantou-se, na mesma reunido com o Gartner, que o mercado no
Brasil é de tamanho estimado em 26 milhoées de reais, ainda pequeno, mas com grandes expectativas de
crescimento. Nele, os fornecedores dividem-se em plataforma para desenvolvedores de aplicagoes
(como Google e Salesforce), infraestrutura para execu¢do de aplicagoes (application infrastructure),
solugdo de inteligéncia de negocio (business intelligence) e banco de dados.

84. Finalizando com SaaS, hoje seu mercado representa maior volume que laaS, principalmente
devido as aplicagoes de CRM, ERP e suite de escritorio (office suite). Para o segmento de pequenas e
médias empresas, observa-se que pequenas empresas estdo posicionando-se como fornecedores de
aplicagoes, como sistemas de contabilidade.

85. Outra caracteristica a ser considerada é que o mercado mundial, incluindo o brasileiro, segue as
tendéncias e modelos adotados no mercado americano. Para laaS, os maiores e mais conhecidos
provedores de nuvem dos EUA estdo voltados ao publico em geral, com configuragoes iniciais
totalmente automatizadas. Além destes, existem provedores emergentes que focam somente no mercado
empresarial, assim como empresas menores que revendem infraestrutura provida pelos grandes
provedores, podendo incluir alguns servigos adicionais empacotados.

86. Também ha uma pressdo por parte do mercado consumidor de negocios para que os fornecedores
de Telecom, fornecedores de hosting e integradores de sistema entreguem uma gama ainda maior de
servicos de TI através da nuvem. Além disto, os clientes também esperam que os provedores de nuvem
oferecam servigos profissionais e de consultoria e suporte para auxilia-los em uma transi¢do a nuvem.
Em resposta a isso, algumas empresas de Telecom, principalmente no mercado americano e de maneira
incipiente no brasileiro, tém feito o papel de intermediario ou integrador de nuvem (em inglés, cloud
broker), com o objetivo de orientar seus clientes a escolherem os servigos de nuvem mais adequados,
um movimento que também permite as operadoras aumentarem sua propria oferta de servi¢os atraves
de novas parcerias.

87. Um integrador de nuvem é um intermediario entre o fornecedor e o cliente final, agindo durante as
negociagoes e facilitando o processo, com papéis consultivos, conhecimento de mercado e
relacionamentos estabelecidos com os provedores, o que vai além de uma simples revenda. Alguns
clientes estabelecem relagoes comerciais diretas com provedores de nuvem e utilizam seus proprios
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recursos de TI para enderegar certos aspectos técnicos, como suporte, provisionamento de novos
servigos e gerenciamento de projetos. Mas a realidade para muitas empresas é a falta de recursos
humanos ou de prazo para executar estas tarefas, e ¢ justamente neste nicho de mercado onde entram
os integradores de nuvem.

3.2 Modelos de comercializacdo

88. Dada a ampla variedade de solu¢des comercializadas como servico, a nuvem apresenta um
numero crescente de provedores e de intermediarios em seus diversos niveis. Assim, comparagoes entre
provedores ou mesmo a tentativa de se nivelar pardametros para avaliagdo de modelos de
comercializagdo ndo sdo tarefas triviais.

89. Para ilustrar a complexidade de comparagdo e precificagcdo, dada a diversidade e quantidade de
fornecedores e variaveis precificaveis, ja existem empresas especializadas em pesquisa e comparativo
de pregos no mercado americano. Um exemplo ¢ o PlanForCloud, site no qual pode-se estimar custos
entre diversos provedores de laaS apos o desenho da necessidade do cliente, e que fornece estimativas
de gastos anuais e totais baseados nas ofertas mais baratas dentre os provedores cadastrados:
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Figura 2 - PlanForcloud

90. As formas de comercializa¢do, cobran¢a e prestacdo de servigos estdo fundamentalmente
relacionadas ao modelo de implanta¢do de computagdo em nuvem, SaaS, PaaS, ou laaS, possuindo
critérios bastante distintos entre eles. Em geral, adota-se o pagamento por uso, apesar de constatar-se
mecanismos de cobranca por usudario em softwares vendidos como servigo. Muitos provedores vendem
combinagoes complexas de utilizagdo de varios recursos computacionais, e o cliente, com isso,
necessita fazer um esfor¢o com vistas a encaixar sua necessidade em alguma destas combinagoes, de
maneira a obter o melhor custo-beneficio. Estas combinagoes e formas de precificagdo sdo diferentes
por diversas razoes, dentre elas a natureza dindmica da industria, sem tempo hadbil para
amadurecimento e criagdo de padroes, e a alta competitividade do mercado.
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3.2.1 Comercializacdo de laaS

91. Em termos comparativos, sem duvidas, o segmento onde identificam-se mais facilmente
caracteristicas em comum entre os provedores é o de Infraestrutura como Servico. Thoran Rodrigues,
em seu artigo intitulado “Comparing cloud infrastructure as a service providers”, identificou 14
critérios comparativos comuns ao universo de 11 provedores. Grande parte destes critérios influem na

composi¢do de

preco, e todos sdo varidveis a serem consideradas em comum na forma de

comercializagdo dos fornecedores:

1)

2)

3)

4)
5)

6)

7)

8)

9)

10)
11)

12)

Precificagdo. Sao oferecidos planos de acordo com o uso (medidos geralmente por
hora), planos mensais, ou descontos por “fidelizacdo” (onde o cliente ganha um
desconto em taxas de uso se assina previamente o servigo por um ano). O modelo de
pagamento por uso permite um controle mais granular e estd mais proximo do
conceito de computagdo em nuvem. Ja os planos mensais ou anuais aumentam o risco
de pagamento por recursos ndo utilizados,

Preco mensal médio. A fim de encontrar-se um valor comum, o custo foi nivelado em
dolares para um servidor na nuvem com 1 CPU e 2 GB de RAM (ou a melhor opg¢do
que mais se aproxime). Utilizou-se uma média entre data centers de provedores que
possuem pregos diferentes de acordo com a localizagdo dos dados, e também uma
média entre servidores Windows/Linux. Quando disponivel, foi utilizada a
precificagdo por hora, baseada em meses de 730 horas. Nao estdo incluidos os custos
de transferéncia de dados;

Service Level Agreement (SLA). SLA oferecido de disponibilidade, em pontos
percentuais;

Numero de datacenters. Quantidade de data centers oferecidos como escolha;

Capacidade de ampliacdo (Scale Up). Se é possivel ampliar instdancias de servidores
em nuvem individualmente, adicionando mais memoria, CPUs, ou armazenamento;

Capacidade de crescimento (Scale Out). Se ¢ possivel implantar rapidamente novas
instancias de servidores,

Suporte. Foi definida uma escala subjetiva de trés niveis:
a) Pequeno — empresas que oferecem somente suporte incluido como foruns online;
qualquer outro tipo de suporte é pago adicionalmente;
b) Médio — empresas que oferecem um unico tipo de suporte 24x7 incluido (ou
telefonico, ou chat online), além dos foruns;
¢) Extensivo — empresas com ofertas de suporte multiplo incluidas no prego basico;

Monitoramento. Também definido em outra escala subjetiva em trés niveis:

a) Pequeno — empresas que ndo possuem solucoes de monitoramento e alerta
integradas, requerendo a implanta¢do de ferramentas de terceiros ou que servigos
extras sejam adquiridos;

b) Médio — empresas com ferramentas muito simples de monitoramento integradas
(poucos indicadores ou sem alertas),

c) Extensivo— empresas com ferramentas de monitoramento completas integradas,
oferecidas sem custo adicional;

Interfaces (APIs). Se a companhia oferece interfaces para interagdo com os
servidores;

Testes gratuitos. Se o provedor oferece periodo de testes gratuitos do servigo,

Sistemas operacionais suportados. Numero de sistemas operacionais suportados,
independentemente de versdo, disponiveis como imagem pré-configurada;

Numero de tipos de instincias. Numero disponivel de diferentes configuragoes de
servidores. Alguns provedores oferecem servidores totalmente customizdveis em
termos de CPU, o que foi classificado como “configuravel”;
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13) Custo de saida de dados. O custo, em dolares, para cada GB de dados que saem do
servidor. Empresas que oferecem conexdes em Mbps sem Onus possuem custos
listados como zero,

14) Custo da entrada de dados. Mesmo que acima, mas para cada GB de dados que
entram no servidor.

92. Estes critérios, apesar de representarem somente uma fra¢do do universo de varidveis que
permeiam um contrato de servigos de computagdo em nuvem, estabelecem pardmetros minimos que
podem ser utilizados para efeitos comparativos, ou no minimo, observados dentro de uma contratagao.
No caso do estudo citado, estabeleceu-se um comparativo entre os provedores. O primeiro ponto
levantado foi a grande variacdo de pregos entre os fornecedores, entre US$ 40,00 a US$ 135,00 por
més, valores estes de 2012 ndo atualizados, mas que servem para demonstrar a heterogeneidade do
mercado. Além disto, alguns provedores oferecem SLA de 100%, ndo sendo possivel saber se a médio e
longo prazo este valor podera ser mantido. Alguns também ndo fornecem a possibilidade de ampliagdo
para um servidor ja criado, ponto que merece ateng¢do. Mais da metade cobra ou necessita de solu¢do
de terceiros para fazer monitoramento. Por fim, mais de 80% das empresas cobram pela transferéncia
de dados (saida), ou seja, a utilizagdo de rede influi nos valores cobrados.

3.2.2 Comercializacdo de PaaS

93. A diferenga entre os custos de servigos na nuvem entre laaS e PaaS é que o laaS possui critérios
mais objetivos para composi¢do de precos. Assim, uma formula basica para o custo de infraestrutura
como servico poderia considerar “horas de computagdo + horas de armazenamento+ custos de
software”. Ja a estimativa de custos para Plataforma como Servigo é mais dificil, e neste caso, uma
proposta de formula de custo poderia considerar, simplificadamente, algo como “horas de
armazenamento + numero de chamadas API * preg¢o por chamada API + duragdo de consultas”. O
problema é que o fornecimento de Plataforma como Servigo possui muitas varidaveis de custo. Além da
dimensdo de tempo de uso, ¢ preciso considerar as chamadas de API, storage, etc.

94. As maneiras mais obvias para fazer comparagoes entre provedores de PaasS, tais como linguagens
de programacdo suportadas e bancos de dados incluidos ndo sdo tdo importantes se o usudrio utiliza
padrées de mercado. Ja avaliar os provedores de PaaS com base no suporte que estes podem dar ao
ciclo de vida de desenvolvimento da aplicacdo, em procedimentos de desenvolvimento e grau de
controle sobre a infraestrutura que sustenta a plataforma, pode ser mais util. Por exemplo, se a equipe
de desenvolvimento utiliza procedimentos e ferramentas especificas para realizar versionamento, testes
e implantagdo em producdo (deploy), pode-se comparar os servigos fornecidos dentre aqueles que
integram com estas ferramentas. Fatores como opgoes de gerenciamento de ciclo de vida da aplicagdo
(Application Lifecycle Management), APIls (Application Programming Interface) oferecidas,
gerenciamento de logs e feedback, além dos acima propostos, devem ser considerados.

3.2.3  Comercializacdo de SaaS

95. O Software como Servigo utiliza um modelo de entrega de um-para-muitos, no qual um tinico
provedor fornece servigos de software para multiplos usuarios. Neste modelo, a cobranga pelos
servigos ¢ feita baseada nos tipos e quantidades de servigos utilizados, algo semelhante ao consumo de
servigos de dgua ou energia elétrica.

96. Uma limitagdo chave ao modelo do SaaS é que este estd focado em prover aplicagoes que possuam
o potencial de alcancar um amplo mercado. Para serem rentaveis, as aplicagoes disponibilizadas como
servi¢o precisam atrair uma grande base de clientes, e portanto sdo confeccionadas de uma forma
padrdo e igual para um grande numero de usuarios, atendendo as suas necessidades comuns. Desta
forma, aplicativos de missdo critica ou que necessitam customiza¢do de acordo com as regras de
negocio provavelmente ndo sdo candidatos para migra¢do ao Saas.

97. Os modelos de precificagdo de SaaS normalmente baseiam-se na quantidade de usuadrios, ou em
volume de recursos consumidos, ou ainda em uma combinacdo dos dois. Normalmente a estrutura de
pregos é linear, e neste caso nao ha economia de escala.
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98. O pagamento por usudrio ¢ a estratégia de precificagdo mais comum. Neste modelo, um custo
separado é associado para cada usuario de uma aplica¢do na nuvem, o que é similar ao pagamento por
cada copia de software instalada em uma estagdo de trabalho. A vantagem sobre a precificacdo de
software tradicional é que no caso do software como servigo, o aplicativo esta disponivel para acesso
remoto a partir de qualquer dispositivo, e ndo implica em cobrangas separadas para tablets, notebooks,
celulares e outros. O faturamento ocorre baseado em um periodo (normalmente, mensal) para o
numero de usudrios registrados.

99. Uma varia¢do desse modelo ¢ o pagamento por multiplos usuarios, em que um custo separado é
calculado para uma quantidade especifica de usudrios. Por exemplo, uma aplica¢do SaaS pode ser
faturada por faixas de usudrios, sendo de 2 a 99 como uma primeira faixa de plano, e entre 100 a 250
usuarios como uma segunda faixa.

100. Outro modelo de precificagdo utilizado é o pagamento por uso, o qual tipicamente cobra pelo
numero de usudrios e quantidade de recursos (por exemplo: volume de armazenamento, uso de CPU
etc) consumidos em um dado periodo de tempo.

101. Ressalta-se que o cliente deve verificar as ferramentas e formas de monitoragdo oferecidas pelo
provedor. Além disto, deverdo ser criados processos para monitoramento da utiliza¢do baseado nos
usuarios individualmente, e os clientes deverdo possuir controle amplo sobre a administra¢do dos seus
usuarios, também evitando provedores que ndo permitam modelos de seguranga onde o cliente
determine as permissoes e papéis de seus usuarios.

3.3 Acordos de nivel de servico

102. O contrato estabelecido com o provedor deve incluir clausula para “Acordos de Nivel de Servico”
(Service Level Agreements - SLAs), com pardmetros especificos e niveis minimos para cada elemento
do servico fornecido. Tais acordos necessitam ser razodveis e exequiveis, e ao mesmo tempo
estabelecer punicoes ou compensagoes quando do seu ndo-cumprimento. Parametros abordados
normalmente dentro de tais acordos sao disponibilidade, tempo de resposta, desempenho, tempo para
corregdo de erros ou incidentes, e seguranga.

103. Dentro da miriade de contratos-padrdo dos provedores de nuvem, é importante definir os
conceitos a serem abordados para SLA, pois cada provedor utiliza sua propria terminologia e ndo ha
uniformidade entre eles. Como exemplo, a Microsoft define “maximo de minutos disponiveis”, “tempo
de inatividade”, “porcentagem de tempo de atividade mensal”, este ultimo correspondendo ao
percentual de disponibilidade em um més, além de todo o vocabulario restante com termos que
remetem ao tipo de servigo ofertado. Ja o Google Apps utiliza conceitos de ‘“inatividade”, “servigos
cobertos pelo Google”, “porcentagem de atividade mensal”. Dentro destes conceitos, os calculos
podem variar — cita-se aqui a Mandic, provedora de laaS no mercado brasileiro, que considera como
base periodos de 15 minutos de indisponibilidade e totais de periodos de 15 minutos em um més, para o
calculo de seu SLA.

104. Outro ponto a ser observado diz respeito as exceg¢oes a computagdo do SLA, como manutengoes
programadas, casos fortuitos ou for¢a maior, estes ultimos muitas vezes com defini¢oes ndo claras.

105. As sangoes previstas para o ndo cumprimento dos niveis de servigo geralmente preveem créditos
em dias de servigo, proporcionais a indisponibilidade, ou em descontos no valor a ser pago no
faturamento. Nem todos os provedores deduzem isto de maneira automatica. O Google Apps, por
exemplo, prevé que o cliente devera solicitar, dentro de 30 dias, o crédito ao qual tem direito. Alem
disto, muitos incluem percentuais e limites superiores para as multas ou descontos que necessitam ser
bem analisados e discutidos, objetivando razoabilidade para as duas partes.

106. Para garantir e monitorar o atendimento aos niveis de servi¢o acordados, um contrato deve prever
o direito do cliente a auditar registros, ou logs, de desempenho e possuir acesso a estatisticas de
qualidade de servigo. Dentro do padrdo, alguns provedores fornecem monitoramento basico sem
cobranga adicional, que pode ndo ser satisfatorio para o cliente monitorar o SLA contratado. Métricas
personalizadas também sdo cobradas a parte, e também existe cobran¢a a depender do nivel de
armazenamento de logs. A Amazon, por exemplo, para o servico EC2 (laaS), oferece dois niveis de
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monitoramento: basico, com sete métricas pré-selecionadas a uma frequéncia de cinco minutos e trés
métricas de verificacdo de status a uma frequéncia de um minuto, sem custo adicional, e o detalhado,
com custo adicional, que inclui todas as métricas disponiveis no monitoramento bdsico a uma
frequéncia de um minuto, com agregacdo de dados.

107. Esta claro que os provedores de computagdo em nuvem, dentro de qualquer modelo, trabalham
com seus proprios parametros de precificacdo e métricas de disponibilidade. A filosofia da computagdo
em nuvem permite a redugdo de custos através da automatizagdo e escala de uso, e derivando-se disto
ndo ha muita margem para flexibilizagdo nos termos contratuais ofertados. Vé-se o mercado
consumidor adaptando-se ao que é ofertado pelos provedores, em troca de ganho de agilidade e
reducdo de custos. Neste cendrio, ainda é incerto o que podera ser fornecido a mais para atender
determinadas necessidades de um contratante. Provavelmente o cloud broker poderd vender servigos
mais especializados e adequados a requisitos estabelecidos pelo cliente, obviamente a um custo
adicional agregado.

4.  Quadro normativo aplicavel a contrata¢éoes de computagido em nuvem pela APF

108. O escopo do trabalho estd limitado ao ambiente de contratacoes publicas da administragdo
publica federal (APF) regidas pelo regulamento geral estabelecido pela Lei 8.666/1993 e por normas
especificas que a complementam, como a Lei 10.520/2002, que institui o pregdo, e o Decreto
5.450/2005, que regulamenta o pregdo eletronico. Portanto, ndo foram consideradas situacoes de
organizagoes publicas que possuem regulamentos especificos proprios.

109. Além disso, o escopo do trabalho também esta restrito a aspectos particulares da contratagdo de
servigos de computagdo em nuvem, ndo incluindo a andlise de aspectos comuns da contratacdo de
servigos de Tl em geral, como os regulamentados pela Instru¢do Normativa SLTI/MP 4/2014.

110. Desse modo, buscou-se identificar normativos brasileiros especificos sobre computagdo em nuvem
ou pontos especificos em normativos gerais que pudessem ter aplicabilidade nas contratagoes de
servigos de computag¢do em nuvem pela APF.

4.1 Marco Civil da Internet

111. Dentro do quadro normativo brasileiro recente, destaca-se o chamado Marco Civil da Internet
(Lei 12.965/2014), que estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil. Como pontos positivos do Marco Civil da Internet, destacam-se a obrigatoriedade de
neutralidade da rede (todos os fluxos de dados devem ser tratados igualmente) e as garantias de
privacidade e liberdade de expressdo para os usuarios.

112. Pelo fato de a rede mundial ser o principal meio de acesso a servigos disponiveis em nuvem,
principalmente em nuvens publicas, o Marco Civil da Internet era aguardado pelo mercado com
apreensdo, pois poderia representar restricdo a oferta de servigos de computagcdo em nuvem por
fornecedores multinacionais. Caso a lei fosse aprovada conforme a proposta do governo, os dados dos
usuarios brasileiros deveriam ser obrigatoriamente armazenados em bases de dados de data centers
localizados fisicamente no Brasil.

113. O caso de Edward Snowden, ex-prestador de servico terceirizado da NSA (National Security
Agency), que revelou um esquema de monitoramento de dados e espionagem por parte do governo dos
EUA, foi um dos motivadores da discussdo, sendo que o armazenamento de dados localmente era
indicado como uma forma de mitigar o risco de espionagem e vazamento de informagoes. Em territorio
nacional, os provedores de servigo ficam sujeitos ao foro brasileiro e os usudrios sdo beneficiados pelo
direito de privacidade assegurado inclusive pelo proprio Marco Civil da Internet, pois uma quebra de
sigilo so pode ser feita mediante ordem judicial brasileira. Por outro lado, o alto custo dos datacenters
no Brasil quando comparado a outros paises era apontado como obstaculo pelas empresas do mercado
de servicos de TI.

114.  Devido a polémica em torno do tema, o Brasil optou por finalmente retirar essa restri¢do e
estabelecer apenas como diretriz para atua¢do do poder publico no desenvolvimento da Internet no
Brasil a “otimizagcdo da infraestrutura das redes e estimulo a implantacdo de centros de
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armazenamento, gerenciamento e dissemina¢do de dados no Pais” (Lei 12.965/2014, art. 24, inciso
Vil).

4.2 Decreto 8.135/2013 e Portaria Interministerial 141/2014

115.  Por outro lado, como resposta do Brasil as noticias de espionagem por parte dos EUA, o
Decreto 8.135/2013 foi mais restritivo ao tentar colocar as comunicagoes de dados do governo federal
sob controle e tutela de empresas publicas da Unido, buscando assegurar a soberania dos dados. Em
seu art. 1°, caput, o Decreto determina que: “As comunicagoes de dados da administracdo publica
federal direta, autdarquica e fundacional deverdo ser realizadas por redes de telecomunicagoes e
servigos de TI fornecidos por orgdos ou entidades da administracdo publica federal, incluindo
empresas publicas e sociedades de economia mista da Unido e suas subsidiarias”.

116.  No art. 2° o Decreto dispensa “[...] a licitagdo para contrata¢do de orgdos ou entidades da
administra¢do publica federal, incluindo empresas publicas e sociedades de economia mista e suas
subsidiarias, para atendimento ao disposto no art. 1°”.

117.  Desse modo, com objetivo de garantir a inviolabilidade das comunicagoes de dados para
preservar a seguranga nacional, o Decreto restringe o fornecimento de servi¢os para a comunicagdo de
dados da APF a empresas publicas, como Serpro, Dataprev e Telebras. Entretanto, conforme o Decreto
ja prevé (art. 1° § 5° inciso Il), existe a necessidade de considerar a capacidade dessas empresas de
ofertar satisfatoriamente esses servigos.

118.  Outros pontos do art. 1°também merecem destaque:

$ 2° Os orgaos e entidades da Unido a que se refere o caput deverdo adotar os servigos de correio
eletronico e suas funcionalidades complementares oferecidos por orgaos e entidades da
administra¢do publica federal.

()

$ 4° O armazenamento e a recuperagdo de dados a que se refere o caput devera ser realizada em
centro de processamento de dados fornecido por orgdos e entidades da administragdo publica
federal.

8 5° Ato conjunto dos Ministros de Estado da Defesa, do Planejamento, Or¢amento e Gestdo e das
Comunicagées disciplinard o disposto neste artigo e estabelecera procedimentos, abrangéncia e
prazos de implementagdo, considerando:

I - as peculiaridades das comunicagées dos orgaos e entidades da administrac¢do publica federal; e
I - a capacidade dos orgdos e entidades da administracdo publica federal de ofertar
satisfatoriamente as redes e os servigos a que se refere o caput.

119. O Expresso V3 do Serpro (paragrafo 71) é um servigo de correio eletrénico e funcionalidades
complementares que pode ser adotado pelos orgaos e entidades da Unido. Os centros de processamento
de dados tanto do Serpro como da Dataprev podem realizar o armazenamento e a recuperagdo de
dados a que se refere o caput do art. 1°.

120.  Em decorréncia do comando do § 5° indicado acima, a Portaria Interministerial 141/2014 (ato
conjunto dos Ministros de Estado da Defesa, do Planejamento, Or¢amento e Gestdo e das
Comunicagoes) estabelece os procedimentos a serem observados pela APF para a contratagcdo de
servigos de comunicagdo de dados (Capitulo IIl). Além disso, estabelece requisitos de implementagdo
dos servigos (Capitulo 1V) e de auditoria de programas e equipamentos (Capitulo V), bem como define
as competéncias do Ministério do Planejamento, Or¢amento e Gestdo (MP), como orgdo gerenciador
em relagdo a contratag¢do dos servigos previstos na Portaria (Capitulos I e VI).

121.  No capitulo IlIl, se¢do I, artigos 5° e 6° a Portaria trata dos procedimentos gerais para
contratagdo dos servigos. O caput do art. 5° determina que “a contrata¢do de servigos de redes de
telecomunicagoes e de tecnologia da informagdo prestados por orgdos ou entidades fornecedores
devera ser efetuada por dispensa de licitagdo”. O § 1° estabelece que a contratagdo “sera efetuada em
conformidade com as normas e os procedimentos estabelecidos pelo orgdo gerenciador, observada as
disposigoes relativas a seguranga da informagdo e comunicagoes fixadas pelo Gabinete de Seguranga
Institucional da Presidéncia da Republica” (grifou-se).

122.  Entretanto, conforme informagdo da Nota Técnica 255 /DSR/SLTI-MP (peca 44, p. 2-4),
encaminhada pelo Oficio 3456 /DSR/SLTI-MP (pe¢a 44, p. 1), as normas e os procedimentos ainda
estdo sendo elaborados e serdo formalizados por meio de uma instru¢do normativa da SLTI/MP.
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123.  Um procedimento importante estabelecido pela Portaria Interministerial 141/2014 é a consulta,
que o orgdo ou entidade contratante deve fazer até o término da fase de planejamento da contratagdo,
sobre a disponibilidade para atendimento das especificagoes técnicas e niveis de servigo necessdarios
(art. 5°, § 3°), pois a contratagdo de orgdos e entidades fornecedores a que se refere o caput do art. 5°
deixa de ser obrigatoria nos casos em que ndo houver oferta da prestagdo de servico demandada (art.
6°, inciso I).

124.  Nesses casos, a Portaria abre possibilidade de contratagdo com fornecedores privados
(capitulo 11, se¢cdo 11, artigo 7°). Segundo o § 1° do art. 7°, o servico serd considerado ndo ofertado
quando o orgdo ou entidade fornecedor: “ndo atender a localidade da prestacdo do servico” (inciso [
), ndo atender aos requisitos técnicos demandados pelo contratante (inciso II), “ndo responder a
consulta formal sobre o atendimento dos servigos no prazo de trinta dias” (inciso Ill), e “ndo puder
enquadrar a demanda do orgdo ou entidade contratante nas prioridades de contratagdo de que trata o
art. 4°, inciso 1, alinea ‘a’” (inciso 1V).

125.  Nesse ponto, destaca-se da minuta de instru¢do normativa encaminhada pela SLTI/MP
(peca 44, p. 5-10) que a prioridade de contratagdo obedecera o plano de disponibilidade de prestagdo
de servigcos apresentado pelo orgdo ou entidade fornecedor (conforme art. 4°, inciso I, alinea “a”, da
Portaria Interministerial 141/2014) e que a prioridade de atendimento dos servigos serd definida com
base nos seguintes critérios:

1 — observancia de imperativos estratégicos e de seguranc¢a nacional,

11 — nivel de urgéncia no atendimento, entendido como os riscos causados pela ndo disponibilizagdo
do servico;

111 — capacidade de atendimento pelo orgao ou entidade fornecedor.

126.  Continuando no texto da Portaria, o capitulo IV trata dos requisitos de implementacdo dos
servigos, a se¢do 1, artigos 8° e 9°, dos requisitos comuns; a segdo 11, artigos 10, 11 e 12, dos requisitos
especificos.

127. O art. 8° estabelece que os servigos prestados tanto por fornecedores privados como por orgaos
e entidades da APF devem adotar padroes especificos definidos na arquitetura e-PING — Padroes de
Interoperabilidade de Governo Eletrénico.

128.  Os incisos do art. 9° relacionam obrigacoes do orgdo ou entidade contratado que devem estar
contidas no termo de referéncia ou projeto bdsico e no contrato, como:

()

11 - apresentagdo da politica de seguranca de dados e o detalhamento das agoes de seguranca da
informagdo e comunicagdes a serem implementadas nos servigos contratados;

1II - fornecimento (...) de informag¢des de monitoramento e acesso a instrumentos e procedimentos
de prevenc¢do e reagdo a incidentes de seguranga;

()

V - manutenc¢do de confidencialidade das informagoes e documentos (...);

VI - comunica¢do a Administra¢do da ocorréncia de incidentes de seguranga e a existéncia de

vulnerabilidades relativas ao objeto da contratagao (...);

VII - fornecimento de informagdes gerenciais sobre o desempenho dos servigos objeto do contrato,

de maneira agregada e individualizada,

VIII - possibilidade de realizacdo de auditoria em programas e equipamentos por orgao ou entidade

contratante ou por institui¢do credenciada pelo Governo Federal.
129.  Com relagdo aos requisitos especificos, o art. 10 estabelece como requisitos minimos para os
servigos de redes de telecomunicagoes: “I - utilizagdo de ferramenta de monitoramento do trdfego” e
“II - utilizagdo de ferramentas de prevenc¢do a intrusdo no acesso do servigo de Internet”.
130.  Os incisos do art. 11 definem os servicos de Tl que a Portaria abrange: “I - correio
eletronico”; “II - compartilhamento e sincronizagdo de arquivos”; “Ill - mensageria instantinea”; “IV
- conferéncia (teleconferéncia, telepresenca e webconferéncia)”; e “V - comunica¢do de voz sobre
protocolo de internet (VoIP)”.
131.  Devido as suas caracteristicas técnicas, esses servigos, especialmente o de correio eletronico e
o de compartilhamento e sincroniza¢do de arquivos, podem ser viabilizados pela tecnologia de
computa¢do em nuvem, enquanto os servi¢os de redes de telecomunicagoes citados no caput do art. 1°
sdo viabilizadores dos servigos de computagdo em nuvem. Desse modo, o gestor publico deve
considerar o disposto no Decreto 8.135/2013 e na Portaria Interministerial 141/2014 no planejamento
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da contratagdo de servigos de computagdo em nuvem, embora ndo sejam objetos explicitos desses dois
normativos.

132.  Entretanto, ressalva-se que a equipe de fiscaliza¢do ndo entrou na andlise de mérito quanto a
aplicabilidade do Decreto 8.135/2013 e da Portaria 141/2014 aos diversos tipos de servigos de
computagdo em nuvem. Analisar se um servico em particular enquadra-se ou ndo nas defini¢oes desses
dois normativos ou se pode comprometer ou ndo a seguran¢a nacional so é possivel em casos concretos
e depende do contexto e do risco de cada contratagdo. Portanto, essa decisdo caso a caso é tarefa da
administra¢do com apoio de sua consultoria juridica.

133.  Com relagdo a seguranga da informagdo, os incisos do art. 12 da Portaria definem critérios
minimos que os servigos de TI devem adotar: uso de criptografia para informagoes sigilosas (inciso 1),
uso de ferramenta de controle de acesso e de gerenciamento de identidades (inciso II); uso de
ferramenta de prevengdo do envio de mensagens em massa e de ferramenta de detec¢do de codigos
maliciosos especificamente para os servigos de correio eletronico e mensageria instantdanea (§ 1°); e de
ferramenta de detec¢do de codigos maliciosos para os servigos de compartilhamento e sincronizagdo de
arquivos (§ 2°).

134.  No capitulo V, artigos 13 e 14, a Portaria trata da auditoria de programas e equipamentos. De
acordo com o Art. 14, o termo de referéncia ou projeto bdsico e o respectivo contrato devem prever a
possibilidade de auditoria em programas e equipamentos de acordo com as diretrizes e especificagoes
da arquitetura e-PING — Padroes de Interoperabilidade de Governo Eletronico.

4.3 Normas complementares do DSIC/GSI/PR

135. O § 1°do art. 5° da Portaria 141/2014 estabelece que a contratagdo de servigos de redes de
telecomunicagoes e de tecnologia da informagdo para as comunicagoes de dados da APF deve observar
as disposicoes relativas a segurang¢a da informag¢do e comunicagoes fixadas pelo Gabinete de
Seguranga Institucional da Presidéncia da Republica (GSI/PR).

136.  Essas disposi¢oes estdo positivadas por meio das normas complementares a Instrugdo
Normativa GSI/PR 1/2008, que sdo emitidas pelo Departamento de Seguran¢a da Informacdo e
Comunicagoes (DSIC) do GSI/PR. Especificamente para o objeto deste levantamento, existe a Norma
Complementar 14/IN0O1/DSIC/GSIPR, que estabelece “diretrizes relacionadas a seguran¢a da
informagdo e comunicagoes para o uso de computagdo em nuvem nos orgdos e entidades da
administragdo  publica  federal”.  Subsidiariamente, existe a Norma  Complementar
19/IN01/DSIC/GSIPR, que estabelece “padroes minimos de seguranga da informagdo e comunicagoes
para os sistemas estruturantes da administra¢do publica federal”.

137.  De acordo com a Norma Complementar 14/IN01/DSIC/GSIPR, “antes de adotar a tecnologia
de computagdo em nuvem”, os orgdos ou entidades da APF devem observar no minimo (item 5.1):

5.1.1. As diretrizes estabelecidas em sua POSIC [(Politica de Seguranca da Informacdo e
Comunicagoes)],

5.1.2. As diretrizes do processo de Gestido de Riscos de SIC [Seguranca da Informagdo e
Comunicagées)] a respeito da adog¢do dos modelos de servico e implementagdo de computagdo em

nuvem;
5.1.3. As diretrizes do processo de Gestdo de Continuidade de Negdcios nos aspectos relacionados
a SIC;

138.  “Ao contratar ou implementar um servico de computagdo em nuvem”, os orgdos ou entidades

devem garantir que (item 5.2):

5.2.1. O ambiente de computagdo em nuvem, sua infraestrutura e canal de comunicagdo estejam
aderentes as diretrizes e normas de SIC, estabelecidas pelo GSIPR, e as legislagées vigentes,
5.2.2. A legislagdo brasileira prevaleca sobre qualquer outra, de modo a ter todas as garantias
legais enquanto tomadora do servico e proprietaria das informagoes hospedadas na nuvem,
5.2.3. O contrato de prestacdo de servico, quando for o caso, deve conter clausulas que garantam a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagoes hospedadas
na nuvem, em especial aquelas sob custodia e gerenciamento do prestador de servigo;
139.  Os orgaos ou entidades devem “avaliar quais informagoes serdo hospedadas na nuvem”,
considerando (item 5.3):

5.3.1. O processo de Classificagdo da Informagdo de acordo com a legislagdo vigente;
5.3.2. O valor do ativo de informagao,
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5.3.3. Os Controles de Acesso, fisicos e logicos, relativos a SIC;

5.3.4. O modelo de servico e de implementagdo de computa¢do em nuvem a serem adotados;

5.3.5. A localizagdo geografica onde as informagdes estardo fisicamente armazenadas.
140.  Assim sendo, independentemente da avaliagdo de quais informagoes serdo hospedadas na
nuvem, a Norma Complementar 14/IN01/DSIC/GSIPR, ao estabelecer que a legislagdo brasileira
prevaleca sobre qualgquer outra, pode limitar na pratica o processamento e o armazenamento dos dados
apenas em data centers localizados no Brasil, sem permitir a possibilidade de contingéncia ou
replicagdo no exterior. Por outro lado, pode oferecer maior seguranga juridica e prote¢do da
soberania sobre os dados.
141.  No caso dos sistemas estruturantes dos orgdos e entidades da APF, buscou-se uma prote¢do
ainda maior por meio da Norma Complementar 19/IN0OI/DSIC/GSIPR, a qual estabelece que as
solugoes de infraestrutura de nuvem para esses sistemas devem estar restritas as infraestruturas de
orgaos ou entidades da APF (item 4.2.3), como Serpro e Dataprev.
142. O item 3.9 da Norma Complementar 19/IN01/DSIC/GSIPR apresenta a seguinte defini¢do para
sistema estruturante: ‘“sistema com suporte de tecnologia da informagdo fundamental e imprescindivel
para planejamento, coordenagdo, execugdo, descentralizacdo, delegacdo de competéncia, controle ou
auditoria das ag¢oes do Estado, aléem de outras atividades auxiliares, desde que comum a dois ou mais
orgdos da Administragdo e que necessitem de coordenagdo central”.

4.4 Normas técnicas brasileiras relacionadas a computacdo em nuvem

143.  Como o escopo do trabalho esta restrito a aspectos particulares da contratagdo de servicos de
computagcdo em nuvem, ndo incluindo a andlise de aspectos comuns da contrata¢do de servigos de Tl
em geral, buscou-se identificar normas técnicas brasileiras que tratassem do tema de forma especifica
ou pontos especificos (controles e boas prdticas) em normas técnicas brasileiras de TI em geral. Desse
modo, ndo foi analisada, por exemplo, a aplica¢do dos controles gerais de seguranca da informagdo da
Norma Técnica NBR ISO/IEC 27002:2013 no contexto do ambiente dos servicos de computacdo em
nuvem.

144. A unica referéncia direta a computagdo em nuvem nessa norma esta no item 15.1 — Seguranca da
informagdo na cadeia de suprimento —, cujo objetivo é “Garantir a protecdo dos ativos da organizagdo
que sdo acessados pelos fornecedores”. E uma referéncia pontual no subitem 15.1.3 — Cadeia de
suprimento na tecnologia da informag¢do e comunica¢do — no qual ha a recomendag¢do para que
“acordos com fornecedores incluam requisitos para contemplar os riscos de seguranga associados a
cadeia de suprimento de produtos e servigos de tecnologia da informag¢do e comunicagdo”, sendo que a
cadeia de suprimento “aqui abordada inclui os servigos de computagcdo em nuvem”.

145.  Entretanto, ndo foi identificada pela equipe de fiscalizagdo nenhuma outra norma técnica
brasileira que pudesse ser referéncia para a contratagdo de servigos de computagdo em nuvem pela
APF.

5. Politica e estratégia de governo relacionada a computacido em nuvem

146.  Uma politica de governo que regulamente e também incentive o uso da computacdo em nuvem
pode contribuir para o alcance de beneficios ndo so para a administra¢do publica, mas também para
organizagoes da iniciativa privada, sejam elas usuarias ou provedoras de recursos de tecnologia da
informagdo.

147.  Considerando o mercado brasileiro, ha que se esperar que, a partir de uma interven¢do
positiva por parte do governo para promover e regulamentar o seu uso, a utilizagdo da computagdo em
nuvem seja cada vez mais expressiva pela administracdo publica, promovendo consequentemente o
crescimento do mercado de provedores e a confiang¢a de pequenas e médias empresas no modelo, que
passariam entdo a utilizar-se também desses servigos, alcang¢ando beneficios de economia, agilidade e
inovacdo.

148.  De acordo com TAKAHASHI (2000), o setor governamental ¢ o principal indutor de agoes
estrateégicas rumo a Sociedade da Informagdo, seja porque cabe ao governo definir o quadro
regulatorio dentro do qual projetos e iniciativas concretas poderdo ser formuladas, seja porque como
regra o governo ¢ o maior consumidor de bens e servicos em tecnologias de informagdo e comunicagdo
em um pais. Isso representa uma grande responsabilidade dos atores institucionais encarregados pela
defini¢do das tecnologias a serem utilizadas no setor publico, pois ao decidir fazer uso da computagdo
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em nuvem, o governo pode acelerar o uso do modelo em toda a economia, gerando beneficios para toda
a sociedade.

149.  Entretanto, o que se verificou neste trabalho é que as iniciativas de governo ainda sdo
incipientes.

5.1 Programa TI Maior do MCTI

150. O TI Maior, programa estratégico de software e servigcos de tecnologia da informagdo do
Ministério da Ciéncia, Tecnologia e Inovagdo (MCTI), prevé investimentos de R$ 40 milhdes em
pesquisa, desenvolvimento e inovagcdo (P,D&I) em tecnologia de computagdo em nuvem, no periodo
2012-2015, com os seguintes objetivos:

a) Estabelecimento de um conjunto de incentivos para a atra¢do de grandes centros de
dados regionais para o Brasil (data centers);

b) Criagdo do Comité Interministerial de Computagdo em Nuvem, no dmbito de governo e
com participa¢do da sociedade civil organizada, com as atribui¢oes de definir padroes
interoperdveis entre fornecedores em territorio nacional, dreas para investimentos em
P.D&I, infraestrutura académica para computagdo em nuvem, harmoniza¢do
tecnologica internacional, dentre outros temas,

¢) Apoio a criagcdo de uma Lei de Proteg¢do de Dados Pessoais,

d) Criag¢do de um Centro Nacional de Computagdo em Nuvem, articulado em rede, com a
presenga de universidades, empresas e governos;

e) Criagdo de trés demonstragoes piloto em nuvem de uso governamental,

f) Amplo programa de capacita¢do de profissionais em subareas, tais como virtualizagdo,
armazenamento (SAN), aplicagées analiticas, seguranga e novas arquiteturas.

151.  Entretanto, com base em informagoes da Secretaria de Politica de Informatica (Sepin) do
MCTI, fornecidas por meio do Oficio 583/2014 Gab/Sepin, de 2/12/214 (pegca 40), verificou-se que
pouco foi realizado para cada um dos objetivos acima elencados:

a) Para o estabelecimento de um conjunto de incentivos para atragdo de data centers, foi
realizado apenas “um estudo detalhado sobre os fatores comparativos e distintivos que
o Brasil possui frente a outros paises”, cujos resultados demonstraram que o pais é
pouco competitivo;

b) Quanto ao Comité Interministerial de Computagdo em Nuvem, foi elaborada apenas
uma minuta de portaria para criagdo de um comité técnico sobre o tema nuvem e
governo,

¢) O projeto de lei de protecdo de dados pessoais estava ainda em elaboragdo;

d) A criagdo de um centro nacional de computacdo em nuvem e a realizagdo de
demonstragoes piloto em nuvem governamental ndo se concretizaram, ‘“‘em grande
parte, pela falta de consenso no ambito do governo sobre como conduzir estas duas
acoes e tambem pela falta de recursos disponiveis”;

e) Com relagdo a um amplo programa de capacitag¢do de profissionais, poderd ser criada
uma nova trilha dentro do Programa Brasil + TI, contemplando conceitos e tecnologias
ligadas a nuvem.

152. Como iniciativa de uso de nuvem, destaca-se a oportunidade identificada pela Sepin de
“comjugar a agdo de computagdo avangada de alto desempenho (high-performance computing), rede de
pesquisa de alta performance e uso de equipamentos de data centers com o objetivo de prover
infraestrutura de pesquisa computacional em nuvem para fim de apoio as pesquisas em varias dareas do
conhecimento que demandem altas cargas de processamento como é o caso de simulagdes” (pega 40,

p. 2).
153.  Por ultimo, a Sepin informou as trés linhas em que o seu trabalho no ambito da computag¢do em
nuvem vem se desenvolvendo (pe¢a 40, p. 3):

a) “fundamentar tecnicamente orgdos publicos sobre conceitos e tecnologias relativas a
computagcdo em nuvem, em especial por meio de um grupo de pesquisadores dedicados
ao tema no CTI (Centro de Tecnologias da Informagdo Renato Archer) em Campinas”;
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b) “estimular e apoiar agées de orientacdo e regulamentag¢do/normatizagdo quanto ao uso
de computagcdo em nuvem no ambito do governo federal”;

¢) “tendéncia para a consolida¢do de uma nuvem para suporte a pesquisa cientifica com
base em trés pilares: rede dedicada e de alta velocidade, data center compartilhado e
computagdo de alto desempenho”.
154.  Ainda no ambito do TI Maior, estdo previstas vdrias agoes de incentivo, fomento e
financiamento a pesquisa e desenvolvimento em TI no Brasil. Dentre essas, destaca-se a subven¢do
economica da Finep, empresa publica vinculada ao MCTI. Em seleg¢do publica de 2013 (pega 62), os
projetos para computagdo em nuvem receberam os maiores valores. A empresa multinacional IBM, por
exemplo, que solicitou R$ 5.699.601,44 em sua proposta, foi selecionada para o desenvolvimento de
uma plataforma como servigo em nuvem (PaaS) para aplicagoes com demanda dinamica por recursos
computacionais especializados e de alto desempenho (pegca 63).

5.2 Datagov
155. De acordo com a SLTI/MP, a Estratégia Geral de Seguranca Cibernética do Sistema de

Administra¢do dos Recursos de Tecnologia da Informag¢do (EGSC.Sisp) serda um instrumento de gestdo
que definira macro diretrizes com objetivo de aumentar os niveis da seguranca cibernética nos orgaos e
entidades integrantes do Sisp (peca 48, p. 6).

156.  Dentre as iniciativas previstas (pega 48, p. 8), destaca-se o Datagov, que, por conceito, sera um
“conjunto integrado de componentes de alta tecnologia que possibilitara o fornecimento de servigos de
infraestrutura de valor agregado, geralmente processamento e armazenamento de dados, em larga
escala e que otimize a utilizagdo dos recursos de TI”, que “devera suportar a recuperagdo dessa
infraestrutura em caso de desastres, fazendo com que os orgdos e entidades do Sisp continuem a
funcionar sem interrupg¢do, de forma a entregar niveis de servi¢o adequados” (pega 48, p. 12).

157. O objetivo do Datagov é “modelar e implantar ambiente de Data Center compartilhado entre
os orgdos e entidades da APF, visando a continuidade dos processos de negocio considerados
essenciais para a a¢do do Estado” (peca 49, p. 5).

158.  Desse modo, conforme a estrutura de governanga proposta, o Datagov pretende compartilhar
infraestrutura de TIC (especialmente servigos de data center e telecomunicagées) do Serpro, Dataprev
e Telebras entre orgdos e entidades do Sisp e prover servigos em nuvem para a APF e para a
sociedade, sendo que ha previsdo de parceria também com a iniciativa privada (peca 48, p. 13-14).

159.  Dentre as justificativas para o Datagov apontadas pela a SLTI/MP, cita-se a necessidade de

(peca 49, p. 10):

1) maior seguranca aos dados e informagoes sensiveis do Estado;

2) melhoria dos processos de segurancga da informagdo;

3) melhoria de desempenho e disponibilidade dos sistemas estruturantes da APF;

4) maior resiliéncia para sistemas criticos;

5) prestagdo de servigos em nuvem (infraestrutura como servigo e software como servigo.
160.  Dentre os beneficios esperados, cita-se (pe¢a 49, p. 12):

1) redugdo de custos;

2) padronizagdo;

3) integracdo e interoperabilidade;,

4) gestdo centralizada (arquitetura central de gestdo do Sisp).
161.  Um objetivo especifico destacado pela SLTI/MP é “promover a gestdo de SIC em conformidade
com o arcaboucgo legal vigente”, de modo que “os orgdos e entidades atenderiam requisitos legais e
boas praticas no que se refere as suas informagoes sob a custodia do DataGov”. Especialmente em
relagcdo a conformidade com o Decreto 8.135/2013, devera ser realizada auditoria de hardware e
software nos ativos de informagdo do Datagov (pega 49, p. 13).
162.  Apos a realizagdo de oficinas com o Serpro e Dataprev e a defini¢do de um plano de projeto, os

proximos passos planejados pela SLTI/MP sdo a criagdo de grupos de trabalho (em niveis estratégico e
tatico) e a defini¢do de um modelo (peca 49, p. 15-20).
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5.3 EGTIC 2014-2015

163.  Dentro do objetivo “Implantar solucoes de TIC que fortalecam a padronizacdo e o reuso”
(peca 50, p. 45), a Estratégia Geral de Tecnologia da Informac¢do e Comunicagoes (EGTIC) 2014-2015
do Sisp prevé o projeto “Disponibilizar modelo de oferta de servigos em nuvem aos orgaos do Sisp”,
cujo responsavel é a SLTI/MP e o prazo é 2015. A descri¢do do projeto é “Orientar os orgdos do SISP,
por intermédio de uma Instru¢do Normativa, que defina um modelo de oferta de servigos em nuvem a
ser implantado nos orgdos. (...) O modelo a ser proposto devera estar alinhado com Decreto n° 8.135,
de 4 de novembro de 2013, Portaria Interministerial n° 141, de 5 de maio de 2014, suas
regulamentagoes posteriores e Norma Complementar n° 14/IN01/DSIC/GSIPR, de 30 de janeiro de
20127 (pega 50, p. 47).

164.  Entretanto, conforme informacdo da Nota Técnica 255/DSR/SLTI-MP (peca 44, p. 2-4),
encaminhada pelo Oficio 3456/DSR/SLTI-MP (peca 44, p. 1), “as ac¢bes acima estdo previstas para
realizacdo durante o ano de 2015, tendo sido iniciada a discussdo do tema em reunido de coordenacdo
do SISP e criado Grupo de Trabalho, contando com a participagdo de alguns dos orgdos que compoem
o SISP e tendo como objetivo definir aspectos relacionados a hospedagem de equipamentos e servigos
em seus diversos formatos” (grifou-se).

6. Normas e padrées internacionais aplicdveis a contratagdo e a auditoria de servicos de
computacdo em nuvem

165.  Como o escopo do trabalho esta dirigido a aspectos particulares da contratagdo de servigos de
computagdo em nuvem, buscou-se identificar normas técnicas e padroes internacionais especificos
sobre o tema ou a aplicabilidade de pontos especificos em normas e padroes gerais de TI. O objetivo foi
identificar referéncias de boas praticas e controles relacionados a contratagdo e a auditoria de
servicos de computagdo em nuvem que pudessem ser utilizados na identificagdo de riscos e na
elaboracdo da matriz de auditoria.

166.  Ha diversos esfor¢os de padronizagdo nas formas de auditoria de prestagdo de servigos em
nuvem. Como uma das caracteristicas de servigcos em nuvem encontra-se em ganhos de escala
crescentes, tem-se um limitado numero de fornecedores com um grande numero de clientes, o que torna
pouco provavel que cada cliente audite por si proprio os controles de cada fornecedor.

167.  Assim, a solu¢do mais comum de auditoria ¢ o proprio fornecedor contratar servigos de
auditoria externa de reconhecidas empresas especializadas (comumente por uma das “4 grandes’:
KPMG, Deloitte Touche Tohmatsu, PriceWaterhouseCoopers e Ernst & Young), que aplicam
procedimentos de auditoria padronizados e cujos relatorios sdo comunicados aos clientes para que
estes avaliem se os riscos especificos do fornecedor sdo aceitdveis.

168.  Duas instituicoes se destacam na padronizagdo de procedimentos de auditoria para nuvem e
também servem de referéncia para avalia¢do de fornecedores: CSA (Cloud Security Alliance) e AICPA
(American Institute of Certified Public Accountants). Quanto a defini¢do de controles e boas prdticas
em ambiente de nuvem, destacam-se também a ENISA (European Union Agency for Network and
Information Security) e o NIST (National Institute of Stantards and Technology).

169.  Apesar de ser um framework de governanca de Tl em geral, o Cobit 5 da Isaca (Information
Systems Audit and Control Association) também é uma referéncia para implanta¢do de servicos de
computagdo em nuvem pelas organizagoes.

6.1 CSA

170. A Alianca para Seguranca em Nuvem (Cloud Security Alliance - CSA) é uma organizag¢do sem
fins lucrativos com a missdo de promover a utilizagdo das melhores praticas para prover garantias de
seguranga na prestag¢do de servigos de computag¢do em nuvem, e educar o publico sobre seus usos como
forma de proteger todas as demais modalidades de computa¢do. A CSA é liderada por uma ampla
coalizdo de profissionais da industria, empresas, associagoes e outras partes interessadas.

171. A CSA elaborou uma matriz de controles de nuvem (Cloud Controls Matrix - CCM, peca 64)
como uma meta-estrutura de controles de seguranca especificos para nuvem, mapeando os padroes de
referéncia, melhores prdticas e regula¢do governamental.
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172, Também foi elaborado o guia “Security Guidance for Critical Areas of Focus in Cloud
Computing” (pe¢a 65), com orientagoes e recomendagoes para reduzir riscos na adog¢do de
computagcdo em nuvem. O documento esta estruturado em 14 dominios que cobrem arquitetura,
governanga e operagoes em ambiente de computa¢do em nuvem.

173. A principal referéncia hoje é o programa Registro de Segurancga, Confian¢a e Garantia da CSA
(Security, Trust & Assurance Registry - STAR). O STAR fornece avaliagdes de diversos provedores de
servigos de nuvem em fungdo da matriz de controles de nuvem da CSA (matriz CCM), com o objetivo de
desenvolver confianga nos provedores de servigos de nuvem e padronizar garantias sobre seus servicos.
Assim, o STAR prové um registro acessivel ao publico, projetado para reconhecer as exigéncias de
garantia e variados niveis de maturidade dos fornecedores e consumidores. O modelo é usado por
clientes, fornecedores, industrias e governos de todo o mundo.

174.  Ha também um projeto em curso da CSA para padronizar uma interface de programagdo de
aplicagoes (application programing interface - API) para funcionalidades de automagdo de auditoria,
asseveragdo, avaliagcdo e garantia (assurance) chamada CloudAudit.

6.2 AICPA

175. O Instituto Americano de Contadores Publicos Certificados (American Institute of Certified
Public Accountants - AICPA) é uma organiza¢do profissional de contadores publicos dos Estados
Unidos. O AICPA desenvolve padrées para auditoria de prestadores de servico para empresas
americanas e elaborou controles especificos de seguranca aplicdaveis aos prestadores de servigos de
computag¢do em nuvem.

176. O relatorio de Controles de Prestador de Servi¢o (Service Organization Controls - SOC)
avalia controles internos do prestador de servico em aspectos relevantes para a seguranga,
disponibilidade, integridade de processamento, confidencialidade e privacidade. O relatorio de tipo 2
(SOC 2) relata a descrigcdo do sistema de informagdo do prestador de servico, a adequacgdo do sistema
aos seus propositos e a efetividade operacional de seus controles internos.

177.  Esses relatorios SOC 2 tornaram-se o padrdo de referéncia para comparar desempenho e
riscos associados de propostas de diferentes prestadores de servigo para computa¢do em nuvem.

6.3 ENISA

178. A Agéncia da Unido Europeia para a Seguranca das Redes e da Informag¢do (European Union
Agency for Network and Information Security - ENISA) estabeleceu um quadro referencial de
garantias (Cloud Computing Information Assurance Framework) destinado a avaliar o risco de
adogdo de servicos em nuvem, comparar ofertas de diferentes provedores de nuvem, obter garantias
dos provedores de nuvem selecionados e reduzir o esfor¢o necessario para que os provedores de nuvem
fornecam garantias padronizadas e criem confianga junto aos seus clientes.

179. O quadro-referéncia da ENISA (pe¢a 66) prevé um conjunto de questoes que uma organiza¢do
pode abordar junto a provedores de nuvem para assegurar-se de que eles estdo protegendo
adequadamente a informagdo que lhes foi confiada.

180.  Estas perguntas tém a inten¢do de fornecer uma base minima comum. Assim alguma
organizagdo pode ter requisitos especificos adicionais ndo cobertos pelo questionario.

181.  Similarmente, o questionario ndo fornece um formato padrdo de resposta para o provedor de
nuvem, contemplando respostas em formato de texto livre. No entanto, o conjunto das respostas devera
alimentar uma referéncia detalhada mais abrangente, que ainda sera desenvolvida, permitindo
padronizar um conjunto consistente, compardvel de respostas. Tais respostas fornecerdo métricas
quantificaveis e poderdo ser utilizadas para avaliar a maturidade do provedor.

182.  Pretende-se que essas métricas sejam coerentes e unificadas entre provedores de tal forma que
o0s servigos oferecidos sejam facilmente comparaveis pelos usuadrios finais.

183.  Assim, a solu¢do para auditar fornecedores de servicos em nuvem, preconizada pela ENISA, é
bastante semelhante ao registro de controles (STAR) da CSA e poderia ser amplamente utilizado no
Brasil, elaborando-se semelhante registro das caracteristicas dos principais fornecedores que atuam no
mercado nacional.

184.  Destaca-se também o documento “Cloud Computing Security Risk Assessment”’ (peca 67),
com beneficios, riscos e recomendagdes para seguranca da informagdo em computagdo em nuvem.
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6.4 NIST

185. O Instituto Nacional de Padroes e Tecnologia (National Institute of Stantards and Technology
— NIST) é uma agéncia federal dos EUA, cuja missdo ¢ promover inovagdo e competitividade industrial.
O NIST edita séries de publicagoes especiais em suas diversas areas de atuagdo, incluindo tecnologia
de sistemas computacionais (SP-500-XX) e seguran¢a de computadores (SP-800-XX).

186. A publicagao SP 800-145, “The NIST Definition of Cloud” (pe¢a 68), apresenta a defini¢do
do NIST para computagdo em nuvem, a qual é adotada como referéncia para este trabalho
(paragrafo 22).

187. A publicagdo SP 500-292, “NIST Cloud Computing Reference Architecture” (peca 69),
apresenta uma arquitetura de referéncia do NIST para computagcdo em nuvem, incluindo uma visdo dos
atores envolvidos e seus papeis e dos componentes necessdrios para a gestdo e a presta¢do de servi¢os
em nuvem, como implantagdo (deployment), orquestragdo, gerenciamento, seguranga e privacidade.
188.  Na publica¢do SP 800-144, “Guidelines on Security and Privacy in Public Cloud Computing”
(peca 70), o NIST fornece uma visdo geral da nuvem publica e apresenta consideracoes a respeito de
seguranga e privacidade no contexto da terceiriza¢do de dados, aplicagoes e infraestrutura para o
ambiente de nuvem publica. Sdo abordados aspectos de governanca, conformidade, confianga,
arquitetura, gerenciamento de identidade e acesso, isolamento de software, prote¢do de dados,
disponibilidade e resposta a incidentes.

6.5 ISACA

189.  “Controls and Assurance in the Cloud: Using COBIT 5" ¢ uma publica¢do editada pela Isaca
(Information Systems Audit and Control Association) com o proposito de mostrar como o Cobit 5
pode auxiliar as organizagoes na avaliagdo do valor da computagdo em nuvem para o negocio em
fungdo dos riscos associados com essa nova maneira de entregar servigos de TI, bem como na
implantagdo de controles e mecanismos de governanga apropriados.

190. A publicacdo apresenta inicialmente os fundamentos da computagdo em nuvem, os desafios da
computagdo em nuvem para o negocio em relagdo aos sete habilitadores do Cobit 5 e uma avaliag¢do de
risco da migragdo para nuvem em fun¢do dos modelos de servigos de nuvem.

191.  De acordo com a publicacdo, quando uma organizagdo decide usar computagdo em nuvem
para prover servigos de TI, os processos de negdcios sdo impactados, o que torna a governanga ainda
mais critica. Gerenciar riscos crescentes e assegurar a continuidade de processos criticos de negocio
que sdo estendidos além do data center local sdo algumas das razoes pelas quais as organizagoes
devem implementar uma boa governanga em ambiente de nuvem.

192.  Para obter consenso na organizagdo e estabelecer as necessidades das partes interessadas em
um programa de uso de computagcdo em nuvem, a publicacdo sugere uma sequéncia de processos do
Cobit 5. Considerando necessidades em geral (como conformidade com leis, regulamentos e politicas
internas), objetivos organizacionais que sdo particularmente importantes em um ambiente de nuvem
sdo identificados e correlacionados com objetivos de TI e também com processos do Cobit 5 que devem
ser implementados para assegurar o alcance desses objetivos.

193. A publicagdo apresenta tambéem um guia prdtico para decidir se ativos devem ser movidos para
a nuvem e qual modelo de servigo é o melhor para a organiza¢do. Os quatro passos recomendados sdo:
i) preparar o ambiente interno; ii) selecionar o modelo de servigo de nuvem; iii) selecionar o modelo de
implanta¢do de nuvem,; e iv) selecionar o provedor de nuvem. Destaca-se que: no primeiro passo é
apresentado um método de cdlculo de retorno de investimento (ROI — return of investment) para
computagdo em nuvem, em que sdo apresentados também os beneficios (tangiveis e intangiveis), custos
e desafios a serem considerados, no segundo ¢ apresentada uma arvore de decisdo para auxiliar na
escolha do modelo de servico, e no terceiro passo uma arvore de decisdo para escolha do modelo de
implantagdo.

194.  Consideragées de seguranga para computagdo em nuvem sdo apresentadas com base na
publicagdo “Cobit 5 for Information Security” (também da Isaca), incluindo relagdo de ameacas e
correspondentes agoes de mitiga¢do.

195.  Por causa de preocupacgédes especificas como compartilhamento de recursos, arrendamento
multiplo e geolocaliza¢do, a computagdo nuvem requer uma nova abordagem para obten¢do de
confianga/garantia (assurance). Assim, a publica¢do analisa a aplicabilidade de alguns modelos e
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certificagdes ao ambiente de nuvem, bem como apresenta beneficios e desafios do uso de cada um
deles.

196. A publicagdo aborda ainda alguns aspectos da parceria entre o provedor de servigos em nuvem
e o cliente, que devem compartilhar responsabilidades pela geréncia de ativos que residem na nuvem.
197. Ao final, os apéndices da publica¢do fornecem informagoes mais detalhadas sobre os topicos
abordados em cada capitulo. Destacam-se o apéndice A, que adapta o modelo de processos do Cobit 5
ao ambiente de nuvem e identifica as prdticas de processos que sdo relevantes para usuadrios e
provedores de servigos de nuvem (figura 35); o apéndice D, que exemplifica cenarios de riscos de
nuvem positivos e negativos (figura 41); e o apéndice E, que fornece uma visao geral sobre aspectos
contratuais.

7. Panorama da contratagdo de computacdo em nuvem na APF

198.  Este capitulo apresenta o cenario de adog¢do de computagdo em nuvem na Administra¢do
Publica Federal (APF), com exemplos de contratagdo encontrados através de pesquisas no Diadrio
Oficial da Unido e junto a pessoas, organizagoes, orgdos e fornecedores relacionados ao tema. Além
disso, apresenta também as iniciativas dos dois principais provedores publicos de servigos de TI,
Serpro e Dataprev, para prover servi¢os de computagdo em nuvem para a APF.

199.  Ressalte-se que a pesquisa concentrou-se no fornecimento de computagdo em nuvem no modelo
“como servigo”, ou seja, em contratos abrangendo nuvem publica (vide pardgrafos 51 a 54). Se
observarmos as iniciativas de nuvem privada, muitos orgdos encontram-se em algum estagio evolutivo
para a adogdo de infraestrutura de nuvem privada, pois no minimo apresentam parque computacional
virtualizado. A adogdo de computagdo em nuvem publica apresentou iniciativas isoladas e que afetam
somente parte dos servigos de TI prestados pela entidade.

200. De maneira geral, os gestores publicos ndo tém incluido em seu planejamento agoes
envolvendo computacdo em nuvem. Dentre as possiveis razoes para isto, podem ser citadas a incerteza
do impacto de certos dispositivos legais recentes, como o Decreto 8.135/2013, e a inexisténcia de uma
forma consolidada de como tratar riscos relativos a segurang¢a na nuvem. Um contraponto é que os
dados criticos ou sigilosos teriam pouca representatividade face ao total do que pode ser migrado para
a nuvem, e que se faz necessaria andlise mais profunda sobre a classificagdo da informagdo antes de se
excluir a possibilidade de contratar servigos na nuvem.

7.1 Iniciativas de contratacdo de servicos de computacdo em nuvem na APF
201.  Por meio de pesquisa documental em editais e contratos, bem como de reunioes realizadas com
gestores, constatou-se que a adog¢do de computagdo em nuvem publica (como servigo) encontra-se
muito incipiente. Observou-se, também, que instituicoes menores ou com restrigoes or¢amentarias sao
mais propensas a migrar para uma nuvem publica. Os principais motivos sdo:
1) facilidade de migracdo, por possuirem menor e menos complexa infraestrutura, com
poucos ou nenhum sistema legado;

2) falta de pessoal técnico especializado suficiente para lidar com as demandas de TI;

3) restrigoes or¢amentarias que dificultam ou limitam a atualizagdo do parque
computacional.

202. Dada esta realidade, a nuvem apresenta um potencial de ganho em diversos requisitos,
especialmente em disponibilidade e seguranca, devido a existéncia de estruturas de contingéncia no
provedor, e de que este tem mais condigoes de alcangar padroes internacionais de seguranca que uma
instituicdo pequena e com limita¢oes or¢camentarias significativas.
203.  Destacam-se as iniciativas realizadas pelas seguintes instituicoes: Financiadora de Estudos e
Projetos (Finep), Ministério das Comunicagoes, Infraero, além do Servigo Federal de Processamento
de Dados (Serpro) e Empresa de Tecnologia e Informagées da Previdéncia Social (Dataprev), esses
ultimos também atuando como provedores para o governo.
204. A partir do segundo semestre de 2014, percebe-se um movimento de contratagdo de servigos em
nuvem comercializados pelo Serpro, especialmente o Expresso (solu¢do de correio eletronico
comercializada como SaaS) e o servico de laaS. Este movimento explica-se em fun¢do do Decreto
8.135/2013. Para o Expresso, ja sdo contratantes Ministério das Comunicagdes, Ministério do
Planejamento e Superintendéncia de Administracao do Ministério da Fazenda no Distrito Federal. Esta
ultima também contratou laaS do Serpro.
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7.1.1  Finep — Infraestrutura como Servi¢o

205. A Finep optou por um modelo de laaS para a utilizagdo do seu sistema de ERP, e langou edital
com objeto “Contrata¢do de empresa para presta¢do de servigos continuados de Data Center,
infraestrutura de hardware e software, através de Cloud Computing, na modalidade de distribui¢do
NUVEM PRIVADA, incluindo os servigos de hospedagem, armazenamento, processamento e
comunicag¢do de dados, ponto-a-ponto, com os sistemas e aplicativos da Financiadora de Estudos e
Projetos FINEP” (peg¢a 51).

206.  Foi escolhida esta op¢do porque, conforme argumentado por gestores da Finep em reunido
com integrantes da equipe de fiscalizagdo, os sistemas de ERP exigem muito da infraestrutura de Tl, e a
tecnologia de computag¢do em nuvem permite ndo mobilizar ativos ou varios recursos de hardware para
isso. Ademais, a logica de partir para uma solugdo de servigos de nuvem possui o foco principal de
diminuir os custos em curto e médio prazo apos implantada a solugcdo de ERP.

207.  Também considerou-se que a Finep prevé um crescimento gigantesco de or¢amento e
operagoes (de bilhoes para dezenas de bilhoes) e a elasticidade da nuvem se configura como parte da
resposta da Tl a esta demanda.

208.  Percebe-se que solugdo escolhida tem caracteristicas de nuvem privada virtual, pois o acesso
aos recursos é realizado através de link de comunicagoes dedicado. No entanto, apesar do faturamento
ser por uso, existem degraus de uso. Ha flexibilidade e revisdo dos pardmetros de uso para mais ou
menos mensalmente, ou seja, o pagamento ndo é por uso efetivo, necessitando haver ajustes prévios
mensais. Para tanto, foram estabelecidos em edital limites maximo e minimo mensal para os recursos
computacionais, conforme figura abaixo:

Tabela 3 - Finep — Limites mensais para 0s recursos computacionais na nuvem

Ambientes Elementos Limite Mensal Minimo Limite Mensal Maximo

Ambientes de: Memoria 386 GB 972 GB

e Disco 6710 GB 13330 GB
Homologagao,

Desenvolvimento e 298 Nicleos de

Monitoracdo Niicleo de Processador Processadores 744 Niicleos de Processadores

Ambientes Elementos Limite Mensal Minimo Limite Mensal Mdiximo

Comunicagdo de
Dados entre a FINEP
e o Data Center

209. O provisionamento de orcamento foi feito considerando-se a capacidade mdadxima prevista
inicialmente. Também ndo ha sistema de auto provisionamento, ou seja, ¢ necessario abrir chamado
Jjunto ao provedor.

210. A partir desta primeira experiéncia, os gestores pretendem sempre avaliar nuvem como
primeira op¢do para novas contratagoes. Para os sistemas legados, optou-se primeiro por licitar
servico de collocation, ou seja, priorizando a infraestrutura de um data center seguro. Apos esta etapa,
pretendem paulatinamente migrar as solugoes para nuvem.

211.  Outro contrato firmado com caracteristicas de nuvem, no modelo de SaasS, foi o servi¢o correio
eletronico (pega 52). Neste caso, o pagamento é feito por caixa postal. A criagdo, exclusdo ou alteragdo
de pardmetros ¢ realizada por chamado. Neste caso, foi estabelecido requisito de ser provido
fisicamente no Brasil, e o valor pago mensalmente por usuario ¢ de R 11,67.

212.  Segundo os gestores informaram em reunido do dia 25/11/2014, houve melhorias em
comparagdo com a solugdo anterior como, por exemplo, aumento de mobilidade (acesso via celular),
maior estabilidade e maior capacidade de armazenamento (de 10 MB para 25GB por caixa postal de
usuario). O unico ponto negativo relatado é que a Finep ndo possui mais autonomia para realizar
determinadas intervengoes, necessitando passar por todo um processo de abertura de chamados com
contagem de prazos para seu atendimento.

Link Dedicado (Banda)
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7.1.2  Infraero — licencas de Microsoft Office em nuvem

213. A Infraero recentemente contratou licencas de software Microsoft em nuvem, por meio do
pregdo eletronico 61/DFLC/SEDE/2014, cujo objeto ¢ a “contrata¢do de empresa para fornecimento
de licenciamento de software da Microsoft na modalidade EAS (Enterprise Agreement Subscription),
incluindo os beneficios do software Assurance”, pelo valor de RS 10.999.910,47 (peca 53).

214.  Conforme informado por gestores da Infraero em reunido com integrantes da equipe de
fiscalizagdo, a empresa possui como um de seus objetivos estratégicos a adog¢do de computagdo em
nuvem. Os argumentos utilizados para a ado¢do de computacdo em nuvem estdo relacionados com o
cenario restritivo atual da empresa (privatizagdo de aeroportos): i) redugdo de pessoal, pois 35
analistas de TI deixaram a empresa recentemente e novas contratagbes estdo suspensas, ii)
encolhimento or¢amentario, que torna o fator “custo” um argumento decisivo para a adog¢do de
solugdo de nuvem. Com relagdo a questdo or¢amentaria, foi destacado que 18 a 25% do valor de
investimento em TI transforma-se em despesas de custeio ao final do contrato.

215.  Segundo os gestores, o licenciamento do Office 365 traz novos beneficios e tem custo similar ao
licenciamento tradicional. Por fornecer armazenamento na nuvem, o uso do Office 365 ajuda a
desonerar o uso de recursos de TI proprios da empresa (como storage e servidores), podendo
direciond-los da drea administrativa para atividades da drea finalistica.

216.  No estudo técnico preliminar para a contratagdo do licenciamento de software da Microsoft
(andlise de viabilidade da contratagdo, pegca 54, p. 10-11), a Infraero menciona os beneficios da
computagdo em nuvem aplicados a sua realidade, dentre os quais destacam-se:

1) Reducgdo do custo operacional e dos custos de aquisi¢cdo de infraestrutura haja visto
que, nessa modalidade, a infraestrutura de armazenamento, servidores, sistema
operacional e servigos ficam sob responsabilidade da contratada (operagdo,
monitoramento, manutengdo, atualizagdo tecnologica, entre outros);

2) Aumento de disponibilidade dos servigos uma vez que a modalidade em questdo possui
uma infraestrutura de Tl mais robusta distribuida em data centers espalhados por todo
o mundo,

3) Essa modalidade permite utilizagdo local ou na nuvem (cenario hibrido), dando a
Infraero a possibilidade de realizar gestdo do risco de sobrecarga dos links de
comunicac¢do;

4) Redugdo da utilizacdo dos links WAN para localidades que possuem saida de internet
por meio dos recursos de utilizagdo do correio eletrénico (Outlook) e armazenamento
(OneDrive) na nuvem,

5) Reducdo dos custos com diarias e passagens por meio da utilizagdo plena dos recursos
de videoconferéncia (Microsoft Lync);

6) Possibilidade de aumento da eficiéncia mediante a utilizagdo de ferramentas
colaborativas (Office 365, Sharepoint, Yammer etc.);

7) Redugdo no custo de licenciamento da suite de escritorio (Microsoft Office), uma vez
que cada usuario pode utilizar uma licenga do produto em até 5 dispositivos. Por
exemplo, se um mesmo usuario possui um desktop, um notebook e um tablet, no modelo
de licenciamento convencional precisarda de 3 licengcas do Microsoft Office. Na
modalidade de licenciamento na nuvem, precisard de apenas 1 (uma) licenga.

217.  Entretanto, ndo foi objetivo deste levantamento efetuar avaliagdo critica sobre os beneficios
indicados pela Infraero nessa contratagdo.

218.  Os gestores informaram ainda que o contrato foi assinado recentemente e que a empresa ainda
ndo esta armazenando documentos na nuvem do Office 365. O uso do OneDrive esta sendo avaliado,
mas considera-se que serd utilizado apenas para documentos corporativos administrativos, mantendo-
se os dados finalisticos nos CPDs proprios da Infraero.

7.1.3  Ministério das Comunicagoes — Expresso

219. O Ministério das Comunicagoes foi o primeiro a adotar o Expresso, servigo de correio
eletronico comercializado como SaaS pelo Serpro, apos a publicagdo do Decreto 8.135/2013. Em abril
de 2014, foram contratadas 1.900 caixas de correio eletronico com capacidade de 500 MB cada, ao
custo de R$ 3,43 por més/caixa postal, em abril de 2014 (Contrato 7/2014-MC; peca 55).
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220. O pagamento do Expresso ¢ mensal e varia conforme o uso, considerando as caixas postais
ativadas, com utilizac¢do fixa minima de 500 MB por caixa ativada e cobranca do que exceder essa
utilizagcdo, e também a quantidade de certificados digitais emitidos. De acordo com estabelecido em
contrato, sao emitidos relatorios de demonstrativo para cada um dos itens, com a finalidade de controle
por parte do gestor.

221.  Com a migragdo do Exchange 2003 para o Expresso, houve um ganho de disponibilidade e de
seguranga devido a maior infraestrutura e quantidade de recursos humanos especializados do Serpro,
quando comparada com a existente no Ministério.

222, Apesar de ser uma solugdo de SaaS, ndo ha auto-provisionamento. Toda criagdo, alteragdo,
exclusdo e manutengdo é feita através de abertura de chamados.

223. O Ministério ndo migrou as caixas postais da plataforma antiga para o Expresso. Uma das
questoes a ser considerada nas contratagoes de servigos de nuvem é de quem seria a responsabilidade
pela migragdo entre sistema antigo e novo provedor, nas transi¢oes contratuais.

7.1.4  Ministério da Comunicacoes — Cidades Digitais

224. O programa Cidades Digitais foi criado em 2011, e consiste em um conjunto de iniciativas em
diferentes dreas e relacionadas entre si, a saber: constru¢do de uma rede de fibras opticas para
conectar orgdos publicos dos municipios, disponibilizacdo de aplicativos e servigos para modernizar a
gestdo e o acesso a servigos, e capacitagdo de servidores publicos (pega 56).

225.  Para disponibilizar aplicativos de gestdo publica municipal, o Ministério das Comunicagoes
firmou contrato com o Serpro (Contrato 17/2014-MC; peca 57), cujo objeto é a prestag¢do de “servicos
na drea de tecnologia da informagdo para a hospedagem em nuvem de solugdes de gestdo municipal
(Governo Eletréonico) para atendimento ao Projeto Cidades Digitais do Ministério das Comunicagoes
para o acesso de 80 (oitenta) prefeituras escolhidas pelo programa”, incluindo: “a) Hospedagem e
Produg¢do de Nuvem”; “b) Desenvolvimento de Portal”; e “c) Consultoria Técnica”. O valor anual
mdaximo estimado é de R$ 14.344.331,71 para o periodo de 12 meses.

226.  Tratam-se de seis aplicativos que estdo no portal desenvolvido e hospedado pelo Serpro. Por
meio destes aplicativos, os moradores das cidades contempladas podem acessar servigos, o municipio
pode fazer a gestdo de recursos e pessoal, e publicar informagdes em cumprimento a Lei de Acesso a
Informacgao.

227.  Para os servicos de hospedagem e produ¢do em nuvem, o pagamento é mensal, calculado em
fungdo da quantidade total de municipios com acesso no més e a quantidade de sistemas utilizados por
esses municipios. O preco da cota basica fixado na proposta, por sistema e por cada grupo de 10.000
habitantes, é de R$ 421,02.

7.2 Iniciativas da Dataprev

228.  Por meio do Oficio PR/485/2014, de 14/11/2014 (pe¢a 29), a Dataprev elenca, na defini¢do de
computagdo em nuvem que adota, potenciais beneficios da contratagdo pela APF desse tipo de servigo:
diminui¢do da ‘“necessidade de expertise técnica local, investimento em infraestrutura fisica entre
outros custos relacionados” (peca 29, p. 2).

229. A empresa destaca como obstaculos para promover maior utilizagdo do modelo de computagdo
em nuvem “a compreensdo dos clientes sobre os conceitos, limites e responsabilidades” desse modelo
(peca 29, p. 2).

230. O Plano de ag¢do 2014 da Dataprev (peca 47) possui trés elementos relacionados a computagdo
em nuvem, na seguinte situa¢do:

1) “3.12. Arquitetura de referéncia em nuvem implantada em Ambiente de produgdo para
Infraestrutura como Servigo (laaS)” (peca 47, p. 6). “Este resultado esta com 89% de
conclusdo, sendo executado atualmente agoes relacionadas a implantagdo do
monitoramento, padronizagdo de bilhetagem, atualizagdo do catdlogo” (pe¢a 29, p. 3);

2) “3.16. Novo modelo de aplica¢do de referéncia e framework suportando arquitetura
em nuvem” (peca 47, p. 6). “Este resultado esta com 87% de conclusdo, sendo
executado atualmente ag¢des relacionadas a adaptagdo da aplicagdo de referéncia para
replicagdo de sessdo” (peg¢a 29, p. 3);

3) “4.59. Servico de nuvem comercializado para pelo menos 1 cliente” (pe¢a 47, p. 10).
“Apos avalia¢do da viabilidade do resultado, o mesmo passou a ter nova redag¢do -
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Servigo de nuvem definido para comercializagdo. Dessa forma, o resultado prevé a
conclusdo da defini¢do dos processos que ainda ndo foram completamente detalhados,
com vistas a possibilitar o oferecimento e comercializa¢do do servigo de nuvem para o
proximo ano, com todos requisitos que garantam a sua qualidade” (peca 29, p. 3).
231.  Desse modo, os servicos de computa¢do em nuvem ainda ndo sdo oferecidos pela Dataprev
(peca 29, p. 3). Ja no papel de cliente, a empresa possui contratos recentes com empresas privadas de
diferentes tipos de servicos de computagdo em nuvem, conforme quadro fornecido pela propria
empresa (pe¢a 29, p. 3-4):

Processo Contrato Objeto Prazo Fomecedor vﬂ

Contratagao de Serwgo de Rede Sociad -

44101.000033.2012.10 | 01.016457.2013 Senico em Ambiento "Nuvem® 25/06/2013 2 24/10/2015 TOTVS S.A 1.295 000,00}
Contratago de Solugso de Gestao de MAIS2X TECNOLOGIA EM

44101.000108.2014.54 | 01.018960.2014 |70 ™ & O e "Novorm® 241012014 a 23/10/2019 DOBRO LTDA 17.799.983,51
Solugdo de Gerenciamento de Processos E-XYON TECNOLOGWA E

44101.000267.201367 | 01.018416.2014 |3 o O o e "Nerem® 26/06/2014 a 25/1042016 INFORMACAO LTDA 415.080,00

28 MESES A PARTIR DA

44101.000084/2014-22 | 010160932014 |CONVBta30 do Sokugdo da Auditona em ASSINATURA DO WJ TECNCLOGIA LTDA 363 800,00

Ambiente “Nuvem CONTRATO ()

Figura 3 - Contratos de servigos de computacao em nuvem da Dataprev

7.3 Iniciativas do Serpro

232, Conforme informado por meio do Oficio COGTI/CIPOA/CIPD - 039774/2014, de 16/12/2014
(peca 43), o Serpro passou a comercializar em 2014 servicos de computa¢do em nuvem na modalidade
de laaS, a partir de seu centro de processamento de dados localizado no Rio de Janeiro, contando
naquele momento com cinco servidores fisicos (peca 43, p. 14-15).

233.  De acordo o Serpro, “a nova modalidade de servigo pode indicar uma saida para um antigo
problema no governo, onde é comum as instituicoes publicas terem aplicacées armazenadas
localmente, em equipamentos e ambientes que ndo tenham condicoes ideais para a atividade” (pega 43,
p. 3).

234. A empresa apontou algumas vantagens na adog¢do da nuvem, sendo que uma vantagem
determinante “‘é a redugdo de custos, ja que se paga apenas pelo recurso de TI que ¢ necessario” (peca
43, p. 3).

235.  Um portal web de autosservico permitira ao cliente alocar para si mesmo recursos
computacionais, na forma de instancias de maquinas virtuais pré-definidas em fun¢do da capacidade
necessaria para atender sua demanda, sem intervengdo do suporte técnico do Serpro (pe¢a 43, p. 3-4).
236.  Os servicos de laaS sdo oferecidos como um Centro de Dados Virtual, que abstrai os
componentes de processamento, armazenamento e rede de um CPD tradicional, permitindo o auto
provisionamento automdtico desses recursos em fungcdo da demanda (peca 43, p. 5-7). OpenStack é o
nome da solugdo de codigo aberto utilizada para orquestragdo e gerenciamento das mdquinas virtuais
desse Centro de Dados Virtual (pega 43, p. 3-4).

237.  Dentre os servigos de seguranga a serem disponibilizados adicionalmente a solug¢do de laaS, a
empresa destaca a segurang¢a de perimetro, prote¢do contra ataques de negag¢do de servigo
distribuidos, sistema de prevengdo e detecgdo de intrusdo (IPS/IDS), firewall e consultoria de andlise
de vulnerabilidades e testes de seguranca (pega 43, p. 4-5).

238. O Serpro oferece também servicos de computa¢do em nuvem na modalidade SaaS. O primeiro
cliente dessa modalidade é o Ministério das Comunicagoes com o programa Cidades Digitais (seg¢do
7.1.4), que esta disponibilizando por meio da nuvem do Serpro softwares das dreas de gestdo, educagdo
e saude para cerca de oitenta municipios (peca 43, p. 5). Cita-se também o servico de correio
eletronico Expresso, que tem como expressivo cliente também o Ministério das Comunicagoes (seg¢do
7.1.3).

239. O Serpro emprega, para o provisionamento de seus servigos de nuvem, as mesmas politicas
gerais da empresa para andlise de risco, gestdo de continuidade, tratamento de incidentes e
recupera¢do de desastres (pegca 43, p. 16). Assim, a infraestrutura oferecida aos clientes como servi¢o
teria as mesmas garantias e expectativas de desempenho da infraestrutura propria do Serpro.

240.  Destaca-se a norma Seguranga da Computacao em Nuvem (peca 58), publicada em 8/12/2014,
que foi elaborada com base na Norma Complementar 14/IN01/DSIC/GSIPR e nas melhores praticas
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recomendadas pela CSA (peca 43, p. 21-22), estabelecendo “os controles de seguranca a serem
implementados no provisionamento de recursos em nuvens publicas e privadas fornecidos pelo
Serpro”. A norma traz determinagoes quanto as responsabilidades do cliente e do Serpro com relagdo
a: governanga, gestdo de riscos e conformidade; continuidade de negocios; controles e requisitos de
seguranga, administracdo e gerenciamento da nuvem, e tratamento de incidentes.

241.  Operagoes de backup realizadas pelo proprio Serpro servem exclusivamente para garantir a
recupera¢do de sua infraestrutura de provisionamento de mdquinas virtuais para os clientes, os quais
ndo podem utiliza-las para recuperagdo de dados perdidos em casos de falhas de uso. Desse modo, os
clientes devem realizar backups proprios para os seus dados (pe¢a 43, p. 24-25).

7.4 Andlise da oferta de servicos de nuvem pelas empresas publicas

242. A Dataprev ainda ndo oferece servi¢os de computagcdo em nuvem (pega 29, p. 3), e também
ainda ndo definiu politica de pregos, niveis de servigo e nem elaborou modelo de contrato padrdo. No
entanto, a empresa afirmou que ja esta construindo capacidade propria para oferecer tais servigos,
pelo menos na modalidade laaS, com previsdo de comercializda-los em 2015.

243.  Passa-se, entdo, a analisar a oferta de servigos por parte do Serpro.

244.  Quanto as informagoes a respeito de sua estratégia relacionada a nuvem (pe¢a 43, p. 2), o
Serpro ndo abordou aspectos como: expectativas de crescimento das demandas de seus clientes,
alocagdo interna dos recursos necessarios para prover a demanda, previsdo de investimentos em
capacidade computacional, pesquisa e desenvolvimento, ou ainda posicionamento de mercado da oferta
da empresa frente a concorréncia da iniciativa privada.

245. A fronteira que delimita as responsabilidades do fornecedor de servicos e as do cliente nao se
encontra plenamente definida. Por exemplo, na drea de seguranga, o Serpro comercializa diversos
servigos para garantir confidencialidade, disponibilidade e integridade de sua infraestrutura, mas, ao
mesmo tempo, reconhece que o cliente de laaS deve estar ciente, “pelas defini¢oes estabelecidas em
contrato, que a segurang¢a de ativos por ele provisionados como servico na nuvem sdo de sua
responsabilidade” (pe¢a 43, p. 6).

246.  Ndo ha defini¢do prévia de niveis de servigo, os quais sdo estabelecidos somente nos contratos
com os clientes (peca 43, p. 6). O modelo de contrato padrdo para servigos de nuvem ainda ndo se
encontrava concluido (peca 43, p. 8).

247.  Ndo ha defini¢do quanto aos valores praticados para os servi¢os de migra¢do de dados ou
entrada e saida do ambiente de nuvem. O Serpro respondeu que “a incorporag¢do de novos servigos
serd avaliada caso a caso, decorrente de suas caracteristicas de producdo e niveis de servicos e os
custos correspondentes serdo avaliados conforme a formatagdo da demanda” (peca 43, p.8). Os
custos e condigoes de saida de um servigo de nuvem devem estar claros e sdo essenciais para a decisdo
de adogdo do servigo e selegdo do fornecedor.

248.  Ha indefini¢do quanto aos custos dos servigos. O Serpro afirma que “a incorpora¢do de novos
servicos sera avaliada caso a caso”, considerando capacidade computacional, processamento,
memoria, espago de disco, velocidade de comunicagdo e caracteristicas do SLA demandado (peca 43,
p. 7-8). Porém, ndo é fornecida uma tabela de pregos individuais de cada componente para permitir a
formulagdo de solucdo mais adequada as necessidades do orgdo em fung¢do dos pregos cobrados.

249.  Ndo ha previsdo de auditoria externa periodica contratada pelo Serpro para fornecer garantias
aos seus clientes de servigos de nuvem, mas também ndo haveria impedimento a que tal auditoria seja
contratada pelo cliente (peca 43, p. 12-13).

250. O Serpro ndo prové solugoes de criptografia para seus clientes, mas a empresa informou que
esta prospectando solug¢oes no mercado (pega 43, P. 15-16).

251.  Maior tolerancia a falhas e capacidade de recuperacdo sdo dois motivos que levam
organizagbes a contratar servigos de computagdo em nuvem. No entanto, a concentra¢do dos
servidores fisicos que proveem os servigos de nuvem em unico data center do Rio de Janeiro (pega 43,
p. 14), sem redundancia em outra localidade, incorre em riscos sistémicos como catastrofes climdticas,
interrupgdo no fornecimento de energia ou ruptura em cabos de fibra otica, dificultando a recuperagdo
de desastres e retorno de funcionamento dos servigos.

252, Prevé-se o pagamento por capacidade alocada ao cliente, e ndo por capacidade efetivamente
utilizada (pe¢a 43, p. 7-8). Assim, com a variabilidade da carga computacional a cada instante, o
cliente do Serpro precisa prever a capacidade necessdaria para atender aos picos de demanda, solicitar
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e pagar pela capacidade correspondente. Servicos em nuvem costumam prever alocac¢do dindmica,
automatica e em tempo real dos recursos necessarios, avaliados continuamente em fung¢do da demanda
por esses servigos, sendo o pagamento final apenas pelo uso efetivo dos recursos, e ndo por sua mera
disponibilidade.

253. A iniciativa de computagdo em nuvem do Serpro é relativamente recente, ainda envolve
recursos e funcionalidades limitados, tipicas de projetos de implantagcdo de novas tecnologias em suas
fases iniciais. Assim, a capacidade atual da solu¢do de nuvem do Serpro pode ser considerada
adequada aos poucos contratos especificos de nuvem, atualmente vigentes.

254.  Ressalva-se que a andlise detalhada da arquitetura ou topologia da infraestrutura de Tl que
suporta os servigos de computagcdo em nuvem oferecidos pelo Serpro, com a finalidade de comparad-las
a seus equivalentes em servigos da iniciativa privada, requereria auditoria especifica e, portanto,
encontra-se fora do escopo do presente levantamento.

255.  Diante da situa¢do atual da oferta de servigos de computa¢do em nuvem por estas empresas, a
interpretagdo mais restritiva do Decreto 8.135/2013 — de que a APF deveria contratar exclusivamente
as empresas publicas de TI para servicos de computagdo em nuvem — pode levar, pelo menos a médio
ou curto prazo, ao ndo aproveitamento de oportunidades geradas por essa nova tecnologia, como
entrega mais rdpida de solugcoes de governo eletronico para a populagdo, redugdo de custos e
realocagdo de recursos humanos hoje bloqueados na sustentacdo de sistemas e de infraestrutura de Tl
para inovagdo e desenvolvimento de novos servigos.

256. Desse modo, afigura-se como oportunidade de trabalho futuro a avalia¢do da oferta de
servigos por parte de empresas publicas de TI como Serpro e Dataprev, tanto no aspecto de seguranga
da informagdo frente aos requisitos da Portaria Interministerial 141/2014 como em relagdo a
capacidade da empresa de prover satisfatoriamente os servigos de computagdo em nuvem, tendo como
pardmetro o ofertado pelo mercado privado nos aspectos de custo e qualidade.

8. Principais riscos e controles para contratacdo de servicos de computagdo em nuvem

257.  Conforme ja descrito, verifica-se que ¢ possivel obter vantagem competitiva ou economica por
meio da adog¢do de computagdo em nuvem. Ndo obstante, ndo é possivel alcan¢d-las sem antes
considerar riscos associados, seu alinhamento com os objetivos de negocio e com todos as partes
envolvidas no processo.

258.  Muito se polemiza acerca dos riscos de ado¢do de computagcdo em nuvem pela administragdo
publica, principalmente no tocante a seguranca da informagdo. Porém, ja é realidade a adogdo
extraoficial de servigos na nuvem pelos seus funcionarios, muitas vezes sem o conhecimento da area de
TI e sem controles adequados, devido a facilidade de acesso a internet e ampla difusdo de uma grande
variedade de servigos na nuvem. Esse problema ¢ comum a todas as organizagoes, em maior ou menor
grau, e ja é conhecido por TI invisivel (Shadow IT): sdo tecnologias ou servigos adquiridos pelos
proprios usudrios finais para fins corporativos, sem conhecimento da drea de Tl, e que normalmente
sdo servigos na nuvem.

259.  Mesmo considerando que varios desses servigos possuem uso legitimo para o negocio, muitos
ndo sdo homologados para uso corporativo, e portanto podem inserir riscos a organizagdo, como o
vazamento de dados sensiveis. Invasores estdo utilizando cada vez mais servigos de computa¢do em
nuvem voltados ao consumidor doméstico, como vetor para promover vazamento de informagoes
corporativas. Por exemplo, o relatorio intitulado Cloud Adoption & Risk Report da empresa
Skyhighnetworks cita dois casos de vazamento de informagoes através de servicos de nuvem ndo
gerenciados. no primeiro, um malware vazava dados via uma conta privada do Twitter, o qual possui
um limite maximo de apenas 140 caracteres por mensagem, no segundo, informagoes sensiveis eram
codificadas dentro de arquivos de video e posteriormente transmitidas a sites de compartilhamento de
video, a partir dos quais poderiam ser facilmente recuperadas.

260.  Para mitigar esses riscos, as organizag¢oes precisam prover novas opgoes de acesso movel e
seguro a seus recursos, que supram as necessidades de ferramentas hoje fornecidas pela computagdo
em nuvem voltadas ao usudrio doméstico. Tais alternativas podem, muito bem, ser servigos
corporativos de nuvem publica, homologados depois de passar por processo de avaliagdo de riscos. Ou
seja, a agilidade trazida pela computagdo em nuvem pode ser uma aliada para prover tempestivamente
novas solugoes como alternativa ao uso de ferramentas particulares nao homologadas.
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261.  Também é importante frisar que a computa¢do em nuvem, apesar de introduzir certos riscos,
como os derivados da terceirizag¢do e do compartilhamento de recursos, mitiga uma série de outros tdo
comuns a tecnologia da informag¢do, como a falta de capacidade de expansdo e a demora na
implantag¢do de ambientes ou sistemas. Um dos riscos mitigados pela nuvem, devido a sua natureza
elastica (paragrafo 30), é o de superdimensionamento ou subdimensionamento de recursos de Tl. Essa
caracteristica permite otimizagdo de recursos e representa grande vantagem em termos de resiliéncia
como, por exemplo, durante ataques de negacdo de negagdo de servico em larga escala, quando
recursos de TI precisam ser expandidos rapidamente de maneira defensiva.

262.  Ainda voltando-se ao tema da seguran¢a da informagdo, as macigas concentragoes de recursos
e dados nos provedores de computagdo em nuvem podem representar um alvo atraente para possiveis
atacantes. Porém, as defesas baseadas em nuvem tendem a ser mais robustas, escalaveis, eficientes e
baratas. Ha também o argumento de que a seguranga torna-se fortalecida a medida que novos clientes
aderem a nuvem em razdo do ganho de escala. Na realidade atual, por exemplo, muitas organizagoes
conseguem publicar rapidamente novas aplicagoes web utilizando sua propria infraestrutura, mas com
poucos controles de seguranca e de auditoria. A transferéncia destas solugdes ou aplicagbes para um
servico de nuvem significa consolidar clientes dentro de uma infraestrutura que é presumidamente
mantida por especialistas em seguranga, com recursos consideraveis dedicados a seguranca e a
privacidade, pois estes sdo fatores fundamentais para o sucesso do provedor.

263.  Qualquer organiza¢do esta suscetivel, em maior ou menor grau, a riscos especificos
decorrentes da utiliza¢do da computa¢do em nuvem. Um dos problemas para a mitigagdo de riscos
pode ser o espaco limitado para negociagdo dentro dos contratos de adesdo oferecidos para os servigos
de computa¢do em nuvem, que sdo na sua maioria genéricos. Isso deve-se ao proprio modelo de
negocios de computacdo em nuvem, onde entrega-se servi¢os com custo competitivo e altamente
dindmicos baseando-se na economia de escala da prestagdo de servigos dentro de um padrdo, como se
fossem um produto, sem customizagoes. Quanto maior o grau de customizagdo, maior a dificuldade em
se negociar com o provedor e se conseguir valores mais competitivos no mercado, ja que isto distorce a
ideia de servico em nuvem. A flexibilidade de negociacdo sem aumento de custo vai depender,
essencialmente, da concorréncia de mercado e do valor do contrato.

264.  Neste sentido, é fundamental a realizagdo de pesquisa prévia de mercado a fim de identificar se
existe diversidade de provedores adequada ao perfil de risco associado a organiza¢do. Obviamente, um
trabalho de levantamento e andlise de riscos deve ser executado para subsidiar a decisdo de migrar
para a nuvem e moldar previamente o processo de contrata¢do. Cada organizac¢do deve avaliar a
criticidade de cada risco levantado de acordo com sua realidade, bem como se seus controles
associados sdo, um a um, aplicaveis, ou se podem ser individualmente desconsiderados em fungdo da
andlise de seu custo/beneficio.

265.  Ademais, antes de considerar o uso de computagdo em nuvem, deve-se avaliar possiveis riscos
decorrentes de sua adogdo. Para isto, a andlise de riscos do uso de servicos de computagdo em nuvem
deve entender a importancia, sensibilidade, e valor da informagdo que serd processada e armazenada
naquele servigo. Pode-se, também, iniciar a utilizagdo de computa¢do em nuvem com dados e
aplicagoes ndo criticas e publicas, com baixo risco de seguranca da informagado.

8.1 Estruturacdo dos riscos identificados e da matriz de auditoria de servicos de computacdo em
nuvem

266. Com a finalidade de facilitar a utilizagdo tanto pelo gestor como pelo auditor, foi estruturada
uma tabela (Anexo I) contendo possiveis controles associados aos riscos identificados, bem como
referéncias de critérios (normas e boas praticas). Foram levantados riscos especificos da adogdo e da
contratagdo de computacdo em nuvem, ndo sendo finalidade deste trabalho abordar riscos gerais como
os aplicaveis a qualquer contratagcdo de TI, ou que abordam servicos de TI em geral, como os
regulamentados pela Instru¢do Normativa SLTI/MP 4/2014. O levantamento baseou-se, portanto, em
normas e padroes internacionais, como descrito nos documentos Cloud Controls Matrix (CCM),
elaborado pela CSA; Cloud Computing Security Risk Assessment, elaborado pela ENISA; e Cobit 5 do
ISACA; e normativos brasileiros especificos a Administra¢do Publica Federal (normas complementares
do DSIC/GSI/PR, Decreto 8.135/2013 e Portaria Interministerial 141/2014).

267.  Além do mais, no decorrer deste trabalho, observou-se que computagdo em nuvem pode referir-
se a diferentes modelos arquiteturais, incluindo SaaS, PaaS e laaS. Ainda que os riscos, controles e
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vantagens associados a cada modelo possam ser diferentes, buscou-se aqui elencar os principais riscos,
comuns a qualquer um dos modelos, dentro do foco dos servigos de computacao em nuvem publica.

268.  Os controles elencados na tabela do Anexo I podem ser seguidos um a um, ou de acordo com o
agrupamento feito por categorias de risco. Tais categorias, por sua vez, também sdo agrupadas em
quatro temas: ‘“seguranca da informagdo”, “‘governanca e gestdo de riscos”, “contratacdo e gestdo
contratual”, e “infraestrutura de TI”. Abaixo estdo relacionados os 43 riscos identificados durante o
trabalho de levantamento, agrupados por temas e categorias de risco:

Tabela 4 - Riscos de contratagdo de servigos de computagdo em nuvem

1 - Nao implementagdo de controles e salvaguardas suficientes para garantir a continuidade da
infraestrutura do provedor, afetando assim a disponibilidade do servigo para o usuario final

2 - Indisponibilidade de elementos da infraestrutura do cliente que sdo criticos para o acesso a
Servi¢os na nuvem

| Categoria de risco: Confidencialidade ¢ integridade de dados |
3 - Controle de acesso inexistente ou insuficiente para assegurar a confidencialidade dos dados
armazenados na nuvem

4 - A seguranca dos dados transmitidos para o provedor de nuvem pela internet pode ser
comprometida durante a transferéncia

5 - Acesso indevido do provedor aos dados

6 - O provedor pode ser forcado legalmente a fornecer dados por estar submetido a jurisdi¢do
estrangeira, colocando em risco a privacidade e a disponibilidade das informagoes

7 - Um cliente pode ter acesso indevido a dados de outro cliente

8 - Acesso indevido a medida que os servicos de computagcdo em nuvem sdo amplamente acessiveis,
independentemente de localizag¢do

| Categoria de risco: Gestio de mudangas |
9 - A gestdo de mudancgas do provedor de computacao em nuvem pode ndo ser adequada as
necessidades do cliente. Por exemplo, mudancas na infraestrutura de software do provedor (patch
corretivo, atualiza¢do de versdo etc) podem ndo passar por processos de gestao de mudangas
individuais dos clientes, causando impactos negativos (risco agravado em caso de SaaS)

| Categoria de risco: Trilhas de auditoria |
10 - A politica do provedor para liberar os logs de acesso, de sistema e de seguranga ndo atende aos
requisitos do cliente; ha perda ou fornecimento incompleto de informagoes do provedor para o cliente
relativas a incidentes de seguranga e ao fornecimento de trilhas de auditoria

11 - Logs possuem periodo de retengdo no provedor menor que o esperado e estabelecido nas
politicas internas do cliente

12 - Auséncia de isolamento de logs entre varios clientes, vazamento de dados de log

| Categoria de risco: Seguranga de interfaces de programagdo (APl |
13 - As APIs para acesso a infraestrutura do provedor e aos dados do cliente possuem falhas ou
vulnerabilidades

| Categoria de risco: Acesso indevido por invasorinterno |
14 - As politicas e orientagoes do provedor de nuvem quanto ao acesso de seus funciondrios aos
ativos fisicos e virtuais podem ndo ser adequadas ou de conhecimento do cliente

15 - As politicas e orientagoes do provedor quanto a contrata¢do de pessoal, monitoramento de
atividades de seus funciondarios e verificagdo do cumprimento das normas organizacionais podem ndo
ser adequadas ou de conhecimento do cliente

16 - Exploracdo de vulnerabilidades do provedor podem impactar operagoes do cliente

17 - Dimensionamento inadequado das vantagens e riscos relativos a incorporagdo de servigos de
computagdo em nuvem em fungdo das caracteristicas e requisitos individuais da organizag¢do
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18 - Planejamento or¢camentario de TI ndo adequado as caracteristicas de contratag¢do de servigos de
computag¢do em nuvem

19 - Resisténcia da equipe de TI a adogdo de computagdo em nuvem por receio de perder suas fungoes

20 - Perda de governanga e controle da TI por parte da organizagdo quando da utilizagdo de servigos
na nuvem

21 - Menor reatividade do fornecedor a comandos do cliente se comparado a provimento interno do
Servico

22 - Falta de apoio interno devido a cultura organizacional e percepgdo do cliente de que ha maiores
riscos associados a servi¢cos em nuvem

23 - Nao observancia de legislagdo e normativos especificos que regulam a contratagdo de servi¢os
de computagcdo em nuvem ou de pontos especificos em regulamentos de contratacdo de servigos de Tl
em geral

24 - Desconformidade com o Decreto 8.135/2013 e com a Portaria Interministerial 141/2014

25 - Nao observancia das normas de seguranca do DSIC/GSI/PR

26 - Niveis de servigo estabelecidos em contrato podem ndo ser cumpridos

27 - Vulnerabilidades e problemas de seguranca detectados no provedor demoram para ser corrigidos
ou ndo sdo corrigidos

28 - Falhas no monitoramento e gestdo contratuais

29 - Estouro de or¢amento para o contrato devido a falta de controle sobre o uso dos recursos de
computagdo em nuvem e estimativas imprecisas de custo

30 - Dependéncia do cliente com relagdo ao provedor (vendor lock-in)

31 - Dificuldades do cliente em migrar dados de um provedor para outro ou internaliza-los
novamente, por problemas de interoperabilidade ou de portabilidade

32 - Falta de previsdo dos custos de saida do provedor

33 - Indisponibilidade do fornecedor (ruptura contratual, faléncia, sequestro de dados)

34 - Conflitos sobre a propriedade dos dados armazenados na nuvem
35 - Falta de delimitagdo legal regendo as relagées contratuais, dado que os servicos de nuvem
podem ser prestados globalmente

36 - Ndo exclusdo de dados armazenados na nuvem ao término de um contrato

37 - Falhas de isolamento entre ambientes ou instancias virtuais de clientes diferentes

38 - O compartilhamento de recursos pelos provedores de nuvem entre varios clientes pode inserir
vulnerabilidades adicionais

39 - As ferramentas e processos para gestdo de incidentes do provedor podem ser incompativeis com
os utilizados pelo cliente

40 - O processo de gestdo de incidentes do provedor apresenta falhas em documentagdo, resolugdo,
escalonamento ou encerramento de incidentes

41 - Problemas de infraestrutura de rede do cliente podem afetar o desempenho dos servigos de
computag¢do em nuvem

42 - Problemas de dimensionamento de carga da infraestrutura do provedor podem afetar o
desempenho dos servigos de computagdo em nuvem

43 - Incompatibilidade entre o modelo arquitetural do cliente e do provedor
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269.  No tocante a riscos inerentes a APF, foram abordados aspectos especificos e relevantes dos
normativos brasileiros com forte énfase em seguran¢a da informagdo, como as normas do
DSIC/GSI/PR, do Decreto 8.135/2013 e da Portaria Interministerial 141/2014.

270.  Ademais, riscos identificados compreendem a restricdo orcamentdaria a utilizacdo de
computagcdo em nuvem, quando se trata do uso de verba de custeio para tal. Portanto, a fase de
planejamento or¢amentdrio do negocio deve englobar e garantir, para TI, verba adequada aos servigos
de computacdo em nuvem. Ainda no tocante a or¢amento, devem ser previstos controles para
assegurar tetos de recursos maximos contratuais utilizaveis para o pagamento por uso, evitando assim
estouro de or¢amento e perda de controle sobre o contrato de computagdo em nuvem.

271. A partir da tabela de riscos e controles contida no Anexo I, derivou-se matriz de procedimentos
de auditoria de computacdo em nuvem (Anexo Il), detalhando procedimentos a serem executados pelo
auditor, bem como possiveis achados associados. A matriz foi idealizada como referéncia para futuras
auditorias de contratagoes de servigos em nuvem, com a ressalva de que ainda necessita ser avaliada
em uma auditoria piloto, a fim de se evidenciar, na prdtica, se os procedimentos sdo adequados e
completos. Observa-se que ela pode constituir o nucleo de uma matriz de auditoria que pode ser
complementada com outros aspectos, como conformidades especificas de um sistema ou aspectos mais
gerais (como contratagdo e terceirizag¢do de TI).

272.  Espera-se que essa matriz, com seu nivel de detalhamento de procedimentos, possa ser
aplicada, em conjunto com os conceitos e informagoes apresentados neste relatorio, por auditores com
conhecimento de TI ainda que ndo especializados em computagdo em nuvem.

273.  Por ultimo, ressalva-se que a tabela de riscos e controles e a matriz de procedimentos de
auditoria apresentadas estdo em sua primeira versdo, resultado de um trabalho que cobre riscos e
possiveis controles identificados no periodo de outubro de 2014 a fevereiro de 2015 e, portanto, que
reflete a realidade deste momento, necessitando de atualizacdo passivel da dindamica e evolugdo da
computag¢do em nuvem.

9. Conclusao

274. O levantamento teve o objetivo de identificar riscos em contratagoes de servigos de TI sob o
modelo de computagdo em nuvem pela APF. Para tanto, buscou-se aprofundar o conhecimento sobre o
tema por meio de consultas a referéncias nacionais e internacionais, analisar as peculiaridades da
legislacdo brasileira para contratagoes publicas e adaptar critérios de auditoria internacionais a
requisitos especificos da APF.

275.  Foram identificados diversos beneficios do uso de computagcdo em nuvem (se¢do 2.5), como:
reducdo de custos de infraestrutura e servigcos TI devido a ganhos de escala; otimizagcdo da
produtividade da equipe de TI, melhorando o suporte de operagoes de missdo critica; maior
disponibilidade dos servigos de TI e consequente melhor produtividade do usuario final; resisténcia a
ataques contra a disponibilidade dos servigcos, redug¢do do tempo para implementagdo de novos
servigos e ciclo mais rapido de inovagdo.

276.  No ambito da Administracdo Publica Federal (APF), foram levantados, ainda, beneficios
adicionais da ado¢do de computagdo em nuvem (se¢do 2.5.1), como: maior agilidade na entrega e na
atualizagdo tecnologica de servigos publicos; atendimento de demanda sazonal de servigos publicos
pela Internet sem necessidade de alocar grande quantidade de recursos de TI fixos, que ficam
subutilizados em momentos de pouco uso;, ampliagdo do acesso e do uso de informagoes
governamentais, e suporte mais agil a iniciativas de Big Data e Dados Abertos.

277.  Entretanto, as iniciativas de uso de servigos de computa¢do em nuvem ainda constituem
exce¢do no ambito da APF. De maneira geral, os gestores ainda estdo cautelosos, em especial por
causa de preocupagdo com riscos relativos a seguranga da informagdo, bem como de incerteza quanto
a uma eventual interpretagdo mais restritiva do Decreto 8.135/2013, segundo a qual a APF deve
contratar exclusivamente as empresas publicas de TI para servigos de computagdo em nuvem. Das
empresas publicas que podem prestar esses servigos, a Dataprev (se¢do 7.2) ainda ndo iniciou a sua
comercializagdo e a oferta do Serpro (secdo 7.3) ainda é limitada, ndo apresentando todas as
caracteristicas elencadas neste relatorio (seg¢do 2.2).

278.  Desse modo, um provavel represamento de projetos dessa natureza, por limitagoes de
capacidade das empresas publicas de TI, pode levar ao ndo aproveitamento de oportunidades geradas
por essa nova tecnologia.
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279. A computagdo em nuvem, apesar de introduzir certos riscos, como os derivados da
terceirizacdo e do compartilhamento de recursos, mitiga uma série de outros tdo comuns a tecnologia
da informagdo, como a falta de capacidade de expansdo e a demora na implantagcdo de ambientes ou
sistemas. Ha varios riscos relativos a seguranca da informagdo que necessitam ser observados pelo
gestor, mas hd de se considerar também que as defesas baseadas em nuvem muitas vezes sdo mais
robustas, escalaveis, eficientes e baratas se comparadas as solugoes internas, em razdo da
especializagdo e do ganho de escala.

280.  Um trabalho de levantamento e andlise de riscos deve ser executado para subsidiar a decisdo
de migrar para a nuvem e moldar previamente o processo de contrata¢do. A andlise de riscos do uso de
servicos de computagdo em nuvem deve entender a importdncia, sensibilidade e valor para a
organizagdo da informagdo que serd processada e armazenada. De todo modo, pode-se iniciar com
aplicagoes publicas e ndo criticas, com baixo risco de segurancga da informagdo.

281.  Por fim, como produtos deste trabalho, foram elaboradas tabela de riscos e possiveis controles
associados a contrata¢do de servicos de computagdo em nuvem pela APF (Anexo I) e matriz de
referéncia contendo questoes, procedimentos e possiveis achados de auditoria (Anexo Il). Assim, pode-
se considerar a matriz como ferramenta valiosa no auxilio aos auditores do TCU em fiscalizagoes de
contratagoes de servigos dessa natureza. As informagoes obtidas e os riscos identificados neste
levantamento podem subsidiar futuros trabalhos do TCU no campo da tecnologia da computa¢do em
nuvem, formato inovador no fornecimento de solug¢oes e na prestagdo de servigos de TI.

10. Propostas de Encaminhamento

282.  Diante do exposto, submetem-se os autos a considera¢do superior com as seguintes propostas:

a) encaminhar copia da deliberagdo que vier a ser adotada, bem como do relatorio, do
voto, do relatorio da unidade técnica e dos respectivos anexos que a fundamentarem:

i a Controladoria-Geral da Unido (CGU);
ii. ao Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR);

iii. a Secretaria de Logistica e Tecnologia da Informagdo do Ministério do
Planejamento, Or¢amento e Gestdo (SLTI/MP);

. a Secretaria Executiva do Ministério da Ciéncia, Tecnologia e Inovagdo
(SE/MCTI),

V. a Secretaria Executiva do Ministério das Comunicagoes (SE/MC);

VI ao Servigco de Processamento de Dados do Governo Federal (Serpro),

VIl a Empresa de Tecnologia e Informagoes da Previdéncia Social (Dataprev),

Viii. a Financiadora de Estudos e Projetos (Finep);

ix. a Empresa Brasileira de Infraestrutura Aeroportuaria (Infraero);

X. ao Conselho Nacional de Justica,

Xi. ao Conselho Nacional do Ministério Publico,

Xii. a Diretoria-Geral da Camara dos Deputados,

Xiii. a Diretoria-Geral do Senado Federal;

xiv. a Secretaria Geral da Presidéncia do Tribunal de Contas da Unido
(Segepres/TCU);

b) levantar o sigilo deste relatorio, por conter informagoes relevantes as organizagoes
publicas quanto ao tema Computagdo em Nuvem;

¢) arquivar o presente processo, com fulcro no art. 169, inciso V, do Regimento Interno
do TCU.”

E o relatério.
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VOTO

Cuida-se de relatério de fiscalizagdo, modalidade levantamento, cujo objetivo foi
“identificar os riscos mais relevantes em contratagoes de servigos de Tecnologia da Informacao (TI)
sob o modelo de computag¢do em nuvem, considerando os critérios da legislacdo brasileira, e elaborar
modelo de matriz de procedimentos e de achados para futuras fiscaliza¢oes”

2. Buscando cumprir sua meta, a equipe da Secretaria de Fiscalizacdo em Tecnologia da
Informagao (Sefit) elaborou matriz de planejamento por meio da qual evidenciou que os trabalhos
deveriam fornecer respostas as seguintes questdes de auditoria, in verbis:
a) O que ¢ computagdo em nuvem, suas caracteristicas e aplicagdoes?
b) Quais sdo os modelos de comercializacdo de computagdo em nuvem?
¢) Qual o quadro normativo aplicavel a contratagdes de servigos de computacdo em nuvem
pela Administragdo Publica Federal (APF)?
d) Qual o panorama atual da contratacao de servigos de computacdo em nuvem pela APF?
e) Quais as principais vantagens, riscos e controles quando da contratacdo de servigos de
computacao em nuvem?

3. Conforme se depreende do minudente documento elaborado pela equipe de fiscalizacao,
transcrito, na esséncia, no relatorio que antecede este voto, as tarefas desenvolvidas incluiram
pesquisas na internet, entrevistas, envios de questionarios a diversos provedores de servigos (publicos
e privados), requisi¢cdes de informacgdes e reunides com gestores. Compreenderam, ainda, analises do
Didrio Oficial da Unido com vistas a serem identificados contratos celebrados pela administracao
publica federal.

4. Esse conjunto de agdes permitiu que as questdes de auditoria fossem adequadamente
respondidas e também possibilitou que a unidade instrutiva apresentasse ao Tribunal, de modo bastante
sistematizado, abrangente, diversas informacdes acerca do modelo computacional em questdo, sendo
expostos conceitos aplicaveis, caracteristicas, vantagens, desvantagens € um panorama geral da
computa¢do em nuvem no ambito da administragdo publica federal.

5. Nesse contexto, convém ressaltar que a computagdo em nuvem possui diversas defini¢des,
tendo a Sefit enfatizado aquele cunhado pelo National Institute of Standards and Technology (NIST),
agéncia governamental ndo regulatoria da administracao de tecnologia do Departamento de Comércio
dos Estados Unidos, segundo o qual a “computagdo em nuvem é um modelo que permite acesso
ubiquo, conveniente e sob demanda, por intermédio da rede, a um conjunto compartilhado de recursos
computacionais configuraveis [...] que podem ser rapidamente provisionados e disponibilizados com o
minimo de esfor¢o de gerenciamento ou de interagdo com o provedor de servigos”.

6. As caracteristicas desse modelo computacional, conforme também explicado pelo Nist, sdo
o auto-provisionamento sob demanda, o acesso amplo pela rede mundial de computadores, o
compartilhamento por intermédio de pool de recursos, a rapida elasticidade e a presenga de servigos
medidos por utilizacao.

7. Ressalta a unidade instrutiva que as vantagens da computagdo na nuvem “‘decorrem
essencialmente de beneficios de escala: ao consolidar centros de processamento de dados (CPDs)
isolados em um pool de recursos computacionais compartilhados em nuvem, retine-se um conjunto
maior de recursos o que permite reduzir seus custos unitdrios, melhorar seu aproveitamento,
balanceando as demandas por servigos de diversos clientes, o que otimiza o nivel de uso dos recursos
e divide os custos fixos em uma maior base de usuarios”.
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8. Especificamente quanto a administragdo publica, foram enfatizados os seguintes
beneficios: (a) maior agilidade da administragdo na entrega de servigos e em sua atualizagdo
tecnolédgica; (b) suporte a iniciativas de Big Data e Dados Abertos, facilitando a abertura de
informagdes governamentais que hoje se encontram em sistemas que controlam as operacdes
cotidianas do Estado (c) atendimento a picos de demanda de servigos pela internet sem necessidade de
alocar grande quantidade de recursos fixos; (d) a contratacdo de servicos em nuvem de IaaS ou PaaS
pode levar a uma reducao de oportunidades de desvios e irregularidades, quando comparada as
multiplas contratagdes de maquinas, licencas de soffware, manutengdo e suporte necessarias para a
operacdo de CPD proprio; (e) agilidade e economia na entrega de servigos para institui¢gdes publicas
com unidades descentralizadas, que podem ter servigos disponibilizados por meio de acesso a infernet.

0. No tocante as iniciativas adotadas pelo governo para fomentar a utilizagdo da computagao
em nuvem em territério nacional, os exames empreendidos evidenciam que estdo em vigor trés
programas distintos os quais, contudo, ainda possuem baixo grau de execucao.

10. Destes, ¢ digno de nota o Programa TI Maior do Ministério da Ciéncia, Tecnologia e
Inovacao (MCTI), o qual ¢ conceituado como um “programa estratégico de software e servigos de
tecnologia da informagdo” e prevé investimentos da ordem de R$ 40 milhdes em pesquisa,
desenvolvimento e inovagdo em tecnologia de computagdao no periodo compreendido entre 2012 e
2015. Os outros dois programas identificados pela unidade instrutiva sdo o Datagov e o EGTCI 2014-
2015.

1. Especificamente quanto a utilizagdo da computagdo em nuvem no ambito da administragao
publica federal, a averiguacdo promovida pela unidade instrutiva evidenciou que, por diversos
motivos, tal op¢ao ndo tem sido incluida no planejamento dos gestores dessa esfera governamental.

12. Nessa linha, foram constatadas incertezas inerentes ao quadro normativo aplicavel a
contratagdes de computacdo em nuvem e a inexisténcia de uma forma consolidada para se tratarem os
riscos de seguranga na nuvem, aspectos estes que contribuem sobremaneira para a pouca utilizagao de
modalidade de computagdo em tela.

13. Com efeito, em relagdo ao citado quadro normativo, destacou-se o Marco Civil da internet,
no qual sdo estabelecidos principios, garantias, direitos e deveres para o uso da rede mundial de
computadores no Brasil.

14. Além disso, foram evidenciados o Decreto 8.135, de 2013, e a Portaria interministerial
141/2014, competindo ao primeiro, o qual dispde sobre as comunica¢des de dados da administracao
publica, estipular que “as comunicagoes de dados da administracdo publica federal direta, autdrquica
e fundacional deverdo ser realizadas por redes de telecomunicag¢oes e servigos de tecnologia da
informagdo fornecidos por orgaos ou entidades da administragdo publica federal, incluindo empresas
publicas e sociedades da economia mista da Unido e suas subsidiarias”.

15. E de se ressaltar que no citado decreto ha diversos comandos que, por um lado, visam
fomentar empresas publicas que prestam servicos de tecnologia da informagdo e, por outro angulo,
com foco em resguardar informagdes sensiveis dos 6rgaos da administragdo publica federal, limitam o
fornecimento de servigos de comunica¢ao de dados as citadas empresas publicas, devendo estas
empresas ofertar satisfatoriamente os servigos.

16. No tocante aos riscos, relacionados precipuamente, a seguranca das informacdes ¢ a
disponibilidade dos servigos, destacou a unidade instrutiva que, muito embora seja possivel obter
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vantagem competitiva e/ou econdmica por meio da adogdo da computacdo em nuvem, devem ser
adotadas agdes com vistas a mitiga-los.

17. Nesse sentir, a Sefit, apos pontuar, com acerto, que as defesas baseadas em nuvem tendem
a ser mais robustas e eficientes em virtude do ganho de escala e da maior especializacdo das
provedoras de servicos, deixou assente que “um trabalho de levantamento e andlise de riscos deve ser
executado para subsidiar a decisdo de migrar para a nuvem e moldar previamente o processo de
contratag¢do”, competindo a cada organizagdo “avaliar a criticidade de cada risco levantado de
acordo com sua realidade, bem como se seus controles associados sdo, um a um, aplicaveis ou se
podem ser individualmente desconsiderados em fun¢do da analise de seu custo/beneficio”.

18. Como contribui¢do ao controle dos diversos riscos associados a migracao e a utilizacdo da
computacdo em nuvem, elaborou a unidade instrutiva importante tabela, contida no anexo I de seu
relatorio, por meio da qual sdo enumerados diversos riscos especificos, devidamente categorizados,
bem como sdo apresentados controles possiveis com base em critérios internacionalmente aceitos.

19. Derivado da referida tabela ¢ outro importante produto do relatoério de levantamento em
aprego, pois foi elaborada matriz de procedimentos, idealizada como “‘referéncia para futuras
auditorias de contratagoes de servigos em nuvem”, a qual deverd ser avaliada e, talvez, aprimorada por
intermédio de auditoria piloto versando sobre o tema, consoante reconheceu a prépria unidade que a
idealizou.

20. Dito isto, ressaltando a abrangéncia do exame empreendido pela unidade instrutiva e a
possibilidade de os elementos coligidos fomentarem, de pronto, o controle dos riscos inerentes a
computacdo em nuvem no ambito da administragao publica federal, deve prosperar a proposta de
encaminhamento suscitada pela unidade instrutiva, no sentido de serem enviadas copias dos trabalhos

desenvolvidos, acompanhadas da presente deliberacdo, a diversos entes da administragdo publica
federal.

Isso posto, voto por que o Tribunal adote o Acordao que submeto a deliberagao desse
colegiado.

TCU, Sala das Sessdes Ministro Luciano Branddao Alves de Souza, em 15 de julho de
2015.

BENJAMIN ZYMLER
Relator
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ACORDAO N° 1739/2015 — TCU — Plenario

1. Processo n° TC 025.994/2014-0.

2. Grupo I — Classe de Assunto: V - Relatério de Levantamento.

3. Interessados/Responsaveis: Empresa de Tecnologia e Informagdes da Previdéncia Social; Ministério
das Comunicagdes (vinculador); Secretaria de Logistica e Tecnologia da Informagao - MP; Servigo
Federal de Processamento de Dados

3.1. Interessado: Identidade preservada (art. 55, caput, da Lei n. 8.443/1992)

3.2. Responsavel: Identidade preservada (art. 55, caput, da Lei n. 8.443/1992).

4. Orgaos/Entidades: Empresa de Tecnologia e Informagdes da Previdéncia Social; Ministério das
Comunicagdes (vinculador); Secretaria de Logistica e Tecnologia da Informagdo - MP; Servico
Federal de Processamento de Dados.

5. Relator: Ministro Benjamin Zymler.

6. Representante do Ministério Publico: nao atuou.

7. Unidade Técnica: Secretaria de Fiscaliza¢do de Tecnologia da Informacao (SEFTI).

8. Advogado constituido nos autos: nao ha.

9. Acoérdao:

VISTOS, relatados e discutidos estes autos de relatério de levantamento cujo objetivo foi
identificar os riscos mais relevantes em contratagdes de servicos de Tecnologia da Informagao (TI) sob
o modelo de computacdo em nuvem,

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do
Plenario, em:

9.1.dar ciéncia deste Acorddao, acompanhado do relatoério e do voto que o fundamentam,
bem como do relatério de levantamento elaborado pela unidade instrutiva e dos seus respectivos
anexos, a Controladoria-Geral da Unido (CGU); ao Gabinete de Seguranga Institucional da Presidéncia
da Republica (GSI/PR); a Secretaria de Logistica e Tecnologia da Informag¢dao do Ministério do
Planejamento, Or¢amento e Gestdo (SLTI/MP); a Secretaria Executiva do Ministério da Ciéncia,
Tecnologia e Inovacao (SE/MCTI); a Secretaria Executiva do Ministério das Comunicagdes (SE/MC);
ao Servico de Processamento de Dados do Governo Federal (Serpro); a Empresa de Tecnologia e
Informagdes da Previdéncia Social (Dataprev); a Financiadora de Estudos e Projetos (Finep); a
Empresa Brasileira de Infraestrutura Aeroportudria (Infraero); ao Conselho Nacional de Justica; ao
Conselho Nacional do Ministério Publico; a Diretoria-Geral da Camara dos Deputados; a Diretoria-
Geral do Senado Federal; e a Secretaria Geral da Presidéncia do Tribunal de Contas da Unido
(Segepres/TCU);

9.2.levantar o sigilo deste processo, por conter informagdes relevantes para as organizagdes
publicas; e

9.3.arquivar o presente processo, com fulcro no art. 169, inciso V, do Regimento Interno
do TCU.

10. Ata n® 24/2015 — Plenario.

11. Data da Sessao: 15/7/2015 — Extraordinaria de Carater Reservado.

12. Cédigo eletronico para localizacao na pagina do TCU na Internet: AC-1739-24/15-P.

13. Especifica¢dao do quorum:

13.1. Ministros presentes: Aroldo Cedraz (Presidente), Benjamin Zymler (Relator), Raimundo
Carreiro, José Mucio Monteiro, Bruno Dantas e Vital do Régo.

13.2. Ministros-Substitutos convocados: Augusto Sherman Cavalcanti, Marcos Bemquerer Costa e
André Luis de Carvalho.
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13.3. Ministro-Substituto presente: Weder de Oliveira.

(Assinado Eletronicamente) (Assinado Eletronicamente)
AROLDO CEDRAZ BENJAMIN ZYMLER
Presidente Relator

Fui presente:

(Assinado Eletronicamente)
LUCAS ROCHA FURTADO
Procurador-Geral, em exercicio
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