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GOVERNO DE SERGIPE

SECRETARIA DE ESTADO DA FAZENDA

GABINETE DO SECRETÁRIO

PORTARIA Nº XXX/2019 SEFAZ

DE XX DE JULHO DE 2019

Institui a Política de Segurança da Informação da Secretaria de Estado da Fazenda – SEFAZ, e estabelece providências correlatas.   

O SECRETÁRIO DE ESTADO DA FAZENDA, no uso das atribuições que lhe são conferidas nos termos do art. 90, incisos I, II e VII, da Constituição Estadual;  

Considerando as disposições expressas na Lei nº 2.148, de 21 de dezembro de 1977, que institui o regime jurídico dos funcionários civis do Estado de Sergipe;  

Considerando a necessidade de Segurança da Informação adequada às necessidades de negócio e de proteção legal da SEFAZ e dos seus usuários;
Considerando a necessidade e importância de garantir o correto uso dos recursos informáticos da SEFAZ, bem como, garantir a confidencialidade, integridade e a disponibilidade, conforme norma de mercado para a Segurança da Informação (NBR/ISO 27001-2013):
RESOLVE:  

Capítulo I  

DAS DISPOSIÇÕES GERAIS E PRELIMINARES  

Art. 1º Fica instituída a Política de Segurança da Informação da Secretaria de Estado da Fazenda – SEFAZ com o objetivo de garantir a confidencialidade, integridade e a disponibilidade das informações, bem como, proteger os usuários e a SEFAZ de ações ilegais.  

§ 1º Esta política se aplica a todos os colaboradores da SEFAZ/SE, quais sejam: servidores públicos, contribuintes, terceirizados, consultores, fornecedores ou estagiários; ou indivíduos que direta ou indiretamente utilizam ou suportam os sistemas, a infraestrutura ou as informações da SEFAZ. Todos esses colaboradores serão tratados nesta política como usuários.
§ 2º Para os fins desta Portaria, entende-se por:  
I- Rede corporativa: Rede de computadores da SEFAZ;  

II- Recursos computacionais: Todos os recursos de hardware e software da SEFAZ, tais como: computadores, impressoras, periféricos, cabos de rede, sistemas aplicativos, equipamentos de rede ou no-break´s, informações geradas e/ou disponibilizadas, Internet, Intranet e Extranet, sistemas corporativos, sistemas operacionais, meios de armazenamento, contas de correio eletrônico, serviços web, serviços ftp e outros meios de comunicação;  

III- Usuário: Qualquer pessoa que faça uso dos recursos computacionais ou se utilize de informações geradas e disponibilizadas pela SEFAZ, tais como: funcionário da SEFAZ, contribuintes, empregados de empresas contratadas, consultor, auditor, fornecedor, contratado, estagiário ou empregado temporário; ou indivíduos que direta ou indiretamente utilizam ou suportam os sistemas, a infraestrutura ou as informações da SEFAZ.
IV- Administrador: Usuário com privilégios e/ou poderes de administração sobre determinados recursos computacionais da SEFAZ, diferentes do usuário comum, tais como: administradores de rede, administradores de sistemas, administradores do expresso e e_doc, administradores de segurança, dentre outros;  

V- Internet: Rede de computadores mundial, acessada através da rede corporativa da SEFAZ, mas que não está sob a responsabilidade e controle dos administradores de rede da SEFAZ.  

VI- Extranet: Rede criada pela interseção da rede corporativa da SEFAZ com a rede de terceiros para a facilitação de negócios entre a SEFAZ e seus parceiros.  

VII- Intranet: Ambiente “web” interno de uso exclusivo da SEFAZ.  

VIII- SEFAZ: Secretaria do Estado da Fazenda de Sergipe.  

IX- SUPERTEC: Superintendência de Tecnologia da Informação.

X – TERCEIRIZADO: Funcionário de empresa de prestação de serviços contratada pela SEFAZ. 
Art. 2º Todos os recursos computacionais disponibilizados pela SEFAZ só poderão ser utilizados por pessoas autorizadas pela SEFAZ.
Art. 3º É de inteira responsabilidade de cada usuário dos recursos de informática disponibilizados pela SEFAZ o conhecimento e aceitação das regras de segurança estabelecidas nesta Portaria e do seu fiel cumprimento.  

§1º Todos os recursos computacionais são de propriedade da SEFAZ, devendo o usuário responder pelo uso ilegal desses recursos;  

§2º É vedado o envio de informações sigilosas de forma desprotegida, através de qualquer meio de comunicação.  

§3º É de responsabilidade de cada usuário observar os procedimentos definidos pela SUPERTEC para o uso de recursos diretamente ligados às suas atividades diárias, sejam eles computadores, periféricos, informações ou meios de comunicação.  

§4º O usuário deve alertar a equipe de segurança da SEFAZ sempre que constatar falhas no sistema de segurança, sejam elas provocadas por erros na concepção do projeto, mau uso ou qualquer outra causa.  

§5º Todo Os usuários devem manter absoluto sigilo relativo as informações de senhas de contas e correio eletrônico.  

Art. 4º Compete aos administradores de rede, de segurança e de sistemas a criação de um nível aceitável de segurança dos recursos relacionados a suas atividades, como forma de garantir a privacidade e integridade desses recursos para os usuários.  

Parágrafo único. Não é de responsabilidade dos administradores a garantia de qualquer nível de segurança relacionado a recursos localizados em redes e parques computacionais de terceiros.  

Art. 5º É de responsabilidade de cada departamento, setor ou divisão, a criação de manuais de procedimentos informando a conduta correta de utilização dos recursos relacionados à sua área de atuação, caso estes não estejam previstos nesta Portaria.  

Parágrafo único. Os manuais de utilização de sistemas corporativos deverão ser elaborados pela SUPERTEC em conjunto com as respectivas áreas.  

Art. 6º Sempre que possível toda informação de caráter sigiloso ou vulnerável será criptografada antes de seu armazenamento.  

Art. 7º Por razões de segurança, os administradores de rede e segurança da SEFAZ podem monitorar a qualquer momento todos os recursos computacionais  

Art. 8º É reservado à SUPERTEC o direito de auditar redes e sistemas periodicamente como forma de garantir e verificar se a utilização dos recursos estão em concordância com a política de segurança estabelecida nesta Portaria.  

Capítulo II  

DO ACESSO REMOTO  

Art. 9º O acesso remoto é qualquer tipo de acesso à rede corporativa da SEFAZ, através de uma rede não controlada pela SEFAZ, independentemente do meio de comunicação que esteja sendo utilizado.  

Parágrafo único. Estão compreendidas nas modalidades de acesso remoto consideradas por esta Portaria, as seguintes conexões:  

I- dial-up, frame-relay;  

II- ISDN (integrated services digital network);  

III- DSL (digital subscriber line);  

IV- VPN (virtual private network);  

V- Internet, leitura ou envio de correio eletrônico;  

Art. 10 É de responsabilidade dos usuários, com privilégio de acesso remoto à rede corporativa da SEFAZ, a observância das regras de segurança adotadas para a rede local, independentemente do tipo de conexão.  

Art. 11 Não é permitido o acesso remoto à rede corporativa da SEFAZ com intuito recreativo, pessoal ou para desenvolver atividades ilegais ou não relacionadas aos negócios da SEFAZ.  

Art. 12 É de inteira responsabilidade do usuário remoto o controle para que membros de sua família não violem as normas de segurança adotadas pela SEFAZ.  

Art. 13 A modalidade de acesso remoto preferencial será através de VPN (Rede Privada Virtual), em casos onde isso não seja tecnicamente possível ou viável, caberá à SUPERTEC definir um modelo de acesso que disponibilize níveis de segurança compatíveis com os requeridos pelo serviço disponibilizado remotamente.  

Art. 14 Todo acesso será auditado.  

Art. 15 É proibido ao usuário fornecer os dados da conta e senha de acesso remoto a qualquer pessoa.  

Art. 16 O usuário, com privilégio de acesso remoto, deverá garantir que o computador usado para o acesso não deverá estar conectado ao mesmo tempo com qualquer outra rede local ou remota.  

Art. 17 Os usuários com privilégios de acesso remotos não deverão usar contas de correio eletrônico pessoais ou outros recursos externos e pessoais para conduzir negócios relacionados à SEFAZ.  

Art. 18 Os roteadores utilizados para conexões dedicadas deverão ser configurados com um nível de autenticação seguro, dentro dos padrões estabelecidos pela SUPERTEC, hipótese em que a SUPERTEC deverá ser solicitada para auxiliar na configuração adequada dos equipamentos envolvidos.  

Art. 19 Todos os computadores que possam se conectar à rede corporativa da SEFAZ deverão estar com o ambiente atualizado de proteção anti-vírus adotado pela SEFAZ.  

Art. 20 Para que os equipamentos pessoais se conectem remotamente à rede corporativa da SEFAZ, deverão estar em conformidade com a política de segurança estabelecida nesta Portaria.  

Art. 21 O acesso remoto à rede corporativa da SEFAZ somente será realizado após aprovação e liberação pela área de segurança da SUPERTEC.  

Capítulo III

DAS SENHAS
Art. 22 As regras estabelecidas neste capítulo aplicam-se a todos os usuários que tem ou são responsáveis por uma conta ou outro mecanismo de acesso aos sistemas ou a rede corporativa da SEFAZ, ou ainda, qualquer outra forma de acesso que suporte ou requeira uma senha.  

Art. 23 Todas as senhas de sistema tais como root, enable, NT admin, contas de schedules, contas de aplicações, dentre outras, deverão ser trocadas periodicamente por seus responsáveis diretos, cabendo à SUPERTEC estabelecer os intervalos de tempo máximo para a troca.  

Art. 24 Todas as senhas deverão ser administradas e armazenadas no banco de dados global de contas da rede corporativa da SEFAZ.  

Art. 25 Todas as senhas de usuários relativas a correio, web, computadores pessoais, rede, deverão ser trocadas periodicamente por seus responsáveis diretos, cabendo à SUPERTEC estabelecer os intervalos de tempo máximo para a troca.  

Art. 26 Em casos que se façam necessário, o setor poderá utilizar, mediante solicitação e posterior análise por parte do administrador de rede, contas e senhas de uso coletivo, sendo que estas darão acesso a recursos de forma limitada. 

Art. 26 Os usuários que necessitam de contas com privilégios de administradores deverão possuir duas contas, com e sem privilégio, e as mesmas deverão obrigatoriamente possuir senhas distintas.  

Art. 27 As senhas não devem ser inseridas dentro de mensagens de correio ou qualquer outra forma de comunicação eletrônica ou não.  

Art. 28 Todas as contas “padrões” de acesso a recursos da rede, como contas de roteadores, contas do protocolo SNMP (simple network management protocol), contas de sistemas operacionais e contas de acesso a banco de dados deverão ser trocadas imediatamente após a instalação do recurso e deverão ter senhas condizentes com o nível de proteção exigido pelo recurso.  

Art. 29 Todos os computadores deverão estar configurados com a opção de bloqueio automático (ctrl+alt+delete) que deverá ser ativada após 10 (dez) minutos de inatividade.  

Art. 30 É de inteira responsabilidade do usuário o bloqueio de sua máquina ou “log off”, quando o mesmo se ausentar por qualquer período.  

Parágrafo único. Para efeito de auditoria, o usuário registrado “log on” no computador é o responsável por todas as atividades, ilícitas ou não, realizadas em seu computador.  

Art. 31 Todas as senhas de usuários ou sistemas deverão observar as diretrizes de criação de senhas estabelecidas no artigo seguinte e as diretrizes de proteção do art. 33 desta Portaria.  

Art. 32 Todas as contas deverão possuir senhas fortes, seguras e confiáveis independentemente de seu uso ou finalidade, sejam elas contas de sistema, contas de acesso à rede, contas de correio, contas de proteção de tela de computadores, contas de roteadores e outros dispositivos de rede, dentre outras.  

§1º São consideradas pobres e fracas, as senhas com as seguintes características:  

I- com menos de 8 caracteres;  

II- com palavras encontradas em dicionários;  

III- com nomes ou iniciais de nomes de familiares, amigos, empresas, animais de estimação, cidades, estados, etc.;  

IV- com nomes ou marcas de computadores, monitores, impressoras e outros dispositivos computacionais;  

V- com nomes de comandos executados no computador, tais como copy, dir, execute, etc;  

VI- com números relacionados à datas de nascimento e casamento, carteira de identidade, CPF, número residencial, número de telefones, etc.; 

VII- com números ou letras em sequências lógicas como “12345”, “abcd”, “qwerty”, “abc123”, etc.;  

VIII- com qualquer uma das características citadas no inciso anterior, mas escritas em ordem inversa como “airam”, “4321”, “qapmoc”, etc.;  

IX- com qualquer uma das características citadas nos incisos anteriores, mas seguidas de um dígito como “maria1”, “compaq2”, “sefaz1”, etc.;  

§2º São consideradas fortes e seguras, as senhas com as seguintes características:  

I- com caracteres maiúsculos e minúsculos (a-z, A-Z);  

II- com combinações de caracteres, dígitos e caracteres especiais como: 0-9,a-z,AZ,!@#$$%¨&*()_+|<>:^{}[], etc.;  

III- com mais de oito caracteres de tamanho;  

IV- que não seja uma palavra escrita em qualquer língua como: “sapatos”, “shoes”, “computador”, “computer”, etc.;  

V- que não seja baseada em informações pessoais ou familiares;  

VI- com a substituição de números por caracteres especiais, digitando-se os números da parte superior do teclado com a tecla shift pressionada, tais como “03 de dezembro de 1965” que poderá gerar a senha:  “)#DdD!(¨%”.   

Art. 33. As diretrizes de proteção de senhas deverão ser observadas da seguinte forma:  

I- não armazene senhas em arquivos, agendas, blocos de anotações, debaixo do teclado, escritas na mesa de trabalho, etc.;  

II- não use na SEFAZ a mesma senha de outros serviços como cartões de banco, acesso a provedores de Internet, acesso a outras instituições, etc.;  

III- sempre que possível, não use a mesma senha para acesso a recursos diferentes dentro da SEFAZ, como senhas de correio eletrônico, senhas de rede, senhas de Unix, senhas de Windows, senhas de proteção de telas, etc.;  

IV- não compartilhe sua senha com ninguém, familiares, administradores, secretárias, colegas, etc.;  

V- a senha deve ser pessoal e reservada e será tratada como uma informação confidencial da SEFAZ;  

VI- não envie sua senha por qualquer meio de comunicação não confiável (correio, telefone, fax, etc) mesmo que para cadastramento inicial;  

VII- não fale sobre sua senha na presença de outras pessoas;  

VIII- não revele sua senha para seu chefe ou superior imediato;  

IX- não revele sua senha no caso de ausências;  

X- não use opções de “relembrar senhas” encontradas em muitos aplicativos como Internet Explorer, Outlook e outros;  

Art. 34 A política de senhas da SEFAZ não permitirá a reutilização de senhas durante um período de 4 ciclos de troca.  

Art. 35 Na hipótese de suspeita de que a senha foi descoberta, o usuário deverá trocá-la imediatamente e comunicar sua suspeita ao grupo de segurança da SUPERTEC.  

Art. 36 A área de segurança da SUPERTEC poderá executar programas de quebras de senhas periodicamente, como forma de identificar possíveis senhas fracas no sistema. Caso estas senhas sejam identificadas, o usuário será comunicado para sua troca imediata.  

Art. 37 A área de desenvolvimento de aplicações da SUPERTEC deverá se certificar que seus programas possuem as seguintes precauções de segurança:  

I- suportar autenticação individual e nunca de grupos;  

II- não armazenar senhas no formato de texto livre ou através de algoritmos que possam ser quebrados facilmente;  

III- permitir que usuários de nível de acesso superior tenham acesso aos recursos de nível de acesso inferior;  

IV- sempre que possível, utilizar padrões de autenticação e criptografia adotados pela SEFAZ.  

Art. 38 As senhas de autenticação remota desses usuários serão diferenciadas de suas senhas de acesso local, devendo estas senhas serem mais fortemente geradas e criptografadas pela solução de VPN adotada.  

Art. 39 Os usuários que se ausentarem do serviço por motivos tais como: férias, licença, suspensão, etc, deverão ter suas contas de acesso à rede bloqueadas durante o período de ausência, sendo responsabilidade do setor de recursos humanos informar estas ocorrências. 

Art 40. É de responsabilidade do setor de recursos humanos informar aos administradores de rede sobre o desligamento de funcionários para que sejam efetuadas a exclusões das suas contas de acesso. 

 
Art. 41 Os desbloqueios de contas deverão ser efetuados mediante a confirmação de algumas informações pessoais, tais como: CPF, RG, data de nascimento, etc. 

Capítulo IV

DA “INTERNET”   Uso por Pessoas Externas???
Art. 42. São de responsabilidade da SUPERTEC a criação e manutenção de um ambiente de proteção bem definido, com o propósito de garantir a confiabilidade e integridade do site Internet e Intranet da SEFAZ, bem como, controlar e monitorar a utilização da Internet pelos usuários da rede corporativa da SEFAZ.  

Art. 43. É de responsabilidade da SUPERTEC a liberação ou não do acesso a serviços http, ftp, correio, news e outras informações existentes na Internet.  

Art. 44. É de responsabilidade dos usuários a correta utilização dos serviços e informações liberados como ferramenta facilitadora de suas atividades pertinentes aos negócios da SEFAZ.  

Art. 45. É terminantemente proibida aos usuários a utilização da Internet:  

I- como ferramenta de entretenimento e pesquisa não relacionada aos negócios da SEFAZ;  

II- para acessar conteúdos impróprios ou o seu envio a terceiros;  

III- para copiar ou utilizar ilegalmente quaisquer recursos, tais como: textos, programas, fotos, músicas, dentre outros que estejam protegidos por leis de direitos autorais ou similares;  

IV- para estabelecer comunicação com terceiros, correio eletrônico, bate-papos, videoconferências, etc., quando o assunto envolvido não for pertinente aos negócios da SEFAZ;  

V- para distribuir informações restritas da SEFAZ para terceiros;  

VI- para praticar atividades ilícitas, agindo como hackers ou crackers.  

Art. 46. É de responsabilidade da SUPERTEC o monitoramento contínuo e permanente da utilização da Internet pelos usuários, como forma de identificar possíveis maus usos dos serviços liberados.  

Art. 47. É de total responsabilidade dos usuários quaisquer prejuízos que os mesmos venham a sofrer pelo acesso a sites Internet não confiáveis e de origem e propriedades obscuras.  

Capítulo V

DO CORREIO ELETRÔNICO
Art. 48. Correio eletrônico é a transferência eletrônica de informações, mensagens, memorandos e documentos anexados, de uma parte remetente para uma ou mais partes destinatárias através do uso de um sistema de comunicação informatizado.  

Art. 49. No ato da criação da nova conta de usuário de correio eletrônico, este receberá um Termo de Responsabilidade em 2 (duas) vias cuja 1ª via deverá ser assinada e devolvida à SUPERTEC para que seja arquivada. A 2ª via deste documento conterá a senha inicial de acesso (que deverá ser alterada pelo usuário), portanto este deverá ser guardado em local seguro  

Art. 50. O correio eletrônico somente deverá ser usado para as comunicações internas e externas que sirvam aos propósitos da SEFAZ.  

Art. 51. O uso do correio eletrônico não é geral, cabendo a cada gerência identificar as suas reais necessidades de uso e solicitar formalmente à SUPERTEC uma ou mais caixas de correio eletrônico.  

Art. 52 O acesso ao correio eletrônico é identificado individualmente, sendo, portanto, necessária a criação de conta para cada usuário que necessite de acesso.  

Parágrafo único. Para os casos em que seja necessária uma conta conjunta ou de caráter específico tais como "gerencia.SUPERTEC@sefaz.se.gov.br" ou "recadastro@sefaz.se.gov.br", se fará necessária a solicitação formal da criação de uma Caixa Postal Coletiva, onde deverá ser informado quais usuários do sistema terão acesso e a quem será dado permissão de exclusão de mensagens.  

Art. 53. As mensagens do correio eletrônico da SEFAZ não são pessoais.  

§1º Os administradores do sistema de correio eletrônico não poderão devassar as caixas de correio eletrônico, devendo tomar todas as precauções necessárias para garantir a sua privacidade. Entretanto, em determinadas situações, as caixas postais poderão ser acessadas, tais como:  

I- dar continuidade aos negócios da SEFAZ, no caso de ausência do funcionário por um longo período, tais como férias, licenças, afastamentos, etc;  

II- diagnosticar e resolver problemas técnicos de hardware, software e/ou sistemas de comunicação;  

III- investigar possível mau uso do correio.  

§2º É terminantemente proibido ao usuário acessar a caixa postal de outrem sem a permissão de seu real proprietário.  

Art. 54. A segurança do correio eletrônico é de inteira responsabilidade de seus usuários e da SUPERTEC.  

§1º Os usuários devem tomar precauções, relativas a guarda e troca de suas senhas de acesso, para prevenir o uso por usuários não autorizados.  

§2º As mensagens de caráter sigiloso deverão ser remetidas de forma criptografada.  

§3º As mensagens, cuja identificação de autoria seja primordial, deverão ser assinadas digitalmente através de recurso do próprio sistema de correio.  

Art. 55. A SUPERTEC definirá a cota de espaço em caixa postal para os usuários, sendo dividida em 3 (três) níveis.  

Parágrafo único. Os usuários que passarem pelo primeiro nível, receberão uma mensagem do sistema sempre que acessarem suas caixas postais (Aviso Simples). Os usuários que passarem do segundo nível receberão mensagem direta solicitando a liberação imediata de espaço (Aviso Direto). Caso o terceiro nível seja alcançado, o correio eletrônico do usuário estará automaticamente bloqueado para envio de mensagens.  

Art. 56. O correio eletrônico não deverá ser usado para reter informações, mensagens e anexos por um longo período de tempo, sendo obrigação do usuário a limpeza periódica de sua caixa postal como forma de minimizar custos de armazenamento desnecessários.  

§ 1º. Caso se faça necessário o armazenamento por um período longo, o usuário deverá salvar a sua informação em outro sistema de armazenamento, como seu próprio disco ou áreas de armazenamento compartilhado.  

§2º Os administradores do sistema de correio eletrônico estão autorizados a remover qualquer informação retida por um período superior a 365 dias, mediante aviso prévio ao usuário  

Art. 57. São de inteira responsabilidade dos administradores do sistema de correio eletrônico a segurança, backup e recuperação das informações, no caso de desastres.  

Art. 58 É obrigação do usuário:  

I- seguir os padrões de etiqueta no envio de mensagens;  

II- proteger e garantir a confiabilidade e privacidade no uso do sistema;  

III- avaliar a importância das informações para a SEFAZ, antes de remover as mensagens;  

IV- proteger suas senhas;  

V- remover e administrar suas caixas postais de maneira adequada;  

VI- não enviar correio eletrônico sem a concordância de seus destinatários (spam), como correio eletrônico de publicidades, piadas, vendas, etc.;  

VII- identificar no título do correio eletrônico o principal objetivo do mesmo;  

VIII- não criar ou propagar qualquer tipo de correspondência através da utilização do correio eletrônico, tais como “pirâmides” ou “correntes”;  

IX- não cadastrar seu correio eletrônico em listas de discussão ou newsgroups, salvo em casos relacionados às suas atividades diárias.  

Capítulo VI

DO “SOFTWARE”

Art. 59. Todo “software” adquirido pela SEFAZ desenvolvido por seus funcionários ou desenvolvido por empresas contratadas, é de propriedade exclusiva da SEFAZ.  

Art. 60. Todo “software” deverá ser usado em conformidade com suas licenças, contratos e regras de utilização e distribuição.  

Art. 61. Toda a aquisição de software deverá ser conduzida pela SUPERTEC, como forma de garantir a sua compatibilidade, com o ambiente de software atual, e possibilitar a aquisição com melhores preços e garantias de suporte, de acordo com o Decreto nº 25.300/2008.  

Parágrafo único. Qualquer sugestão de padrões diferenciados e/ou necessidade de aquisição de software específico para determinada área também deverá ser submetida à SUPERTEC que avaliará a solicitação.  

Art. 62. Cada usuário é individualmente responsável pela leitura e entendimento do regulamento aplicável ao software, utilizado nos computadores da rede corporativa da SEFAZ.  

Parágrafo único. Qualquer duplicação de software licenciado para a Secretaria, exceto para backup, será considerada uma violação de leis nacionais sobre direitos autorais de software.  

Art. 63. Os padrões de “softwares” suportados e mantidos pelo quadro técnico da SUPERTEC, instalados nos computadores da rede corporativa da SEFAZ são:  

I- Microsoft Windows e Linux;
II- Microsoft Office, LibareOffice LibreOffice
III- Internet Explorer, Firefox ,Chrome ;  

IV- Kaspersky Security Center;  

Art. 64. Qualquer “software” não mencionado no artigo anterior deverá ser solicitado à SUPERTEC. Cada solicitação será avaliada na conformidade da política de compra estabelecida nesta Portaria.  

Parágrafo único. Para a instalação de “software” de propriedade privada nos computadores da SEFAZ, o usuário deverá obter uma autorização formal da SUPERTEC.  

Art. 65. Todo e qualquer software somente poderá ser instalado pelo quadro técnico da SUPERTEC.  

Art. 66. É de responsabilidade do usuário comunicar à SUPERTEC, sempre que for informado de que seu ambiente de proteção de vírus esteja desatualizado.  

Capítulo VII

DO “HARDWARE”

Art. 67. Todos os computadores, impressoras, periféricos ou qualquer “hardware”, adquiridos e disponibilizados pela SEFAZ só podem ser utilizados para a criação, pesquisa e processamento de materiais relacionados à SEFAZ.  

Parágrafo único. A utilização desses recursos pressupõe que o usuário assume total responsabilidade pelo uso correto dos mesmos e concorda em obedecer às regras estabelecidas nesta Portaria.  

Art. 68. Todo o hardware adquirido pela SEFAZ é de propriedade exclusiva da SEFAZ.  

Art. 69. Todo “hardware” deverá ser usado em conformidade com suas licenças, contratos e regras de utilização e distribuição.  

Art. 70. Toda aquisição de hardware deverá ser conduzida pela SUPERTEC, como forma de garantir a sua compatibilidade, com o ambiente de hardware atual, e possibilitar a aquisição com melhores preços e garantias de suporte, de acordo com o Decreto nº 25.300/2008. 

Parágrafo único. Qualquer sugestão de padrões diferenciados e/ou necessidade de compra de hardware específico para determinada área deverá ser submetida à SUPERTEC, que avaliará a solicitação.  

Art. 71 Nenhum equipamento de terceiro poderá ser utilizado e/ou conectado na rede corporativa da SEFAZ, salvo com a autorização expressa da SUPERTEC.  

Capítulo VIII

DO ACESSO POR PARTE DE TERCEIRIZADOS
Art. 72. É obrigação do terceirizado entender e seguir os procedimentos especificados nesta Política de Segurança. 

Art. 73. O terceirizado somente deve utilizar os recursos computacionais quando autorizado pelo gerente da área em que este irá exercer suas atividades. 

Art. 74. As contas de acesso dos terceirizados reservam-se apenas ao uso dos recursos computacionais definidos pelo gerente da área. 

Art. 75 As contas de acesso devem possuir requisitos de expiração baseado no tempo de duração do contrato de serviço. 

Capítulo VIII

DAS PROIBIÇÕES

Art. 76. É terminantemente proibido a todo usuário:  

I- realizar atividades que não estejam em conformidade com a legislação vigente, nacional ou internacional, enquanto estiver utilizando os recursos computacionais da SEFAZ;  

II- violar direitos de qualquer pessoa ou empresa protegidos por direitos autorais, segredos de negócios, patentes ou outras modalidades de propriedade intelectual, inclusive a pirataria e distribuição de software de propriedade da SEFAZ;  

III- utilizar, copiar e distribuir nas instalações da SEFAZ, materiais protegidos por direitos autorais, tais como: digitalização de imagens e textos de revistas, livros, músicas ou outras fontes, através da Internet e mídias;  

IV- exportar softwares, aplicações, informações técnicas, algoritmos de criptografia e tecnologias, em violação a leis nacionais ou internacionais;  

V- introduzir programas maliciosos na rede corporativa da SEFAZ, tais como: vírus, correio eletrônico bombas, cavalos-de-tróia ou outros programas nocivos análogos;  

VI- armazenar, exibir ou transmitir materiais impróprios ou de conteúdo erótico e  textos obscenos pela rede corporativa da SEFAZ;  

VII- negociar informações, sigilosas ou não, e recursos de propriedade da SEFAZ;  

VIII- utilizar equipamentos da SEFAZ para elaboração de trabalhos pessoais;  

IX- adulterar ou omitir qualquer tipo de informação, como forma de obter vantagens ilícitas;  

X- provocar falhas intencionais na rede corporativa da SEFAZ, por intermédio de programas, como port scanning, network sniffing, pinged floods, packet spoofing, denial of service ou outros análogos, como forma de se obter acesso a recursos indevidos ou de explorar possíveis vulnerabilidades no ambiente de segurança;  

XI- executar qualquer tipo de monitoramento na rede, como forma de interceptar informações não autorizadas;  

XII- criar ou divulgar formas de acessar equipamentos burlando a segurança do sistema de informática.  

XIII- compartilhar senha.  

Art. 77. As violações das regras estabelecidas nesta Portaria sujeitarão os infratores as seguintes medidas, dependendo da natureza e gravidade da infração:  

I- Processo Administrativo Disciplinar;  

II- Processo criminal;  

III- Processo civil . 

Art. 78. Esta Portaria entrará em vigor na data da sua publicação.  

Art. 79. Revogam-se as disposições em contrário.  

Contemplar a obrigatoriedade de inserção de trilhas de auditoria (log), bem como de módulo de consulta em todos os aplicativos de forma a permitir a identificação dos autores de inclusões, alterações e exclusão de informações classificadas como sensíveis por definição do gestor.

Gabinete do Secretário de Estado da Fazenda, 

em Aracaju, em  xx de julho de 2019.  

Marco Antônio Queiroz
SECRETÁRIO DE ESTADO DA FAZENDA

- Política de Resposta a Incidentes de Segurança da Informação 

Estabelecer medidas a serem tomadas nos tratamentos de incidentes, envolvendo a segurança das informações. Os Incidentes de Segurança da Informação em eventos podem resultar em perda, dano ou acesso não autorizado às informações.  

- Política de Classificação da Informação 

Estabelecer padrões na determinação de quais informações podem ser divulgadas fora da SEE-PE, bem como ser sensível em relação às informações que não devem ser divulgadas sem a devida autorização.

- Política de Aquisição, Desenvolvimento e Manutenção de Sistemas de Informações 

Estabelecer as exigências mínimas que devem ser atendidas no desenvolvimento, aquisição e suporte das aplicações sistêmicas.  

- Política de Gestão de Ativos ???

Estabelecer a formalização da gestão de ativos da SEE-PE. 

O que é gestão de ativos de TI?

Essa ferramenta também é conhecida como Software Asset Management (SAM) e consiste em um processo para decidir sobre a compra e alienação de sistemas. Abrange, ainda, estratégias de identificação e eliminação de programas pouco utilizados.

Assim, a gestão desses ativos passa pelo gerenciamento e otimização dos softwares utilizados a partir de práticas que permitem controlar as soluções tecnológicas. Essa questão é especialmente válida para as licenças de uso, por exemplo:

· controle e proteção efetivos;

· aplicação adequada dos contratos de licenciamento;

· controle de custos.

Vale a pena destacar que os ativos podem ser qualquer item que gere valor para a empresa. Podem ser classificados como tangíveis (como softwares, computadores, ferramentas de desenvolvimento e contratos) ou intangíveis (por exemplo: imagem e capital intelectual).

No caso da TI, quando os ativos não são gerenciados, a empresa desconhece o que foi adquirido e usado na cadeia de valor. Com isso, a organização fica vulnerável às práticas irregulares, por exemplo: pelo uso de sistemas sem licença.

- Política de Controle de Acesso 

Estabelecer as exigências mínimas na criação de identidades em conformidade com as atividades funcionais e no controle de acesso dos usuários.

- Política de Dispositivos Móveis 

Estabelecer regras e padrões na utilização e armazenamento dos dispositivos móveis utilizados nas atividades de trabalho da SEE-PE.  

- Política de Backup Corporativo 

Estabelecer padrões para a cópia e restauração, com a finalidade de continuidade e disponibilidade das informações, obs
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