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Protecao de dados no mundo e

l: 2 e on Facebook @ multado em USS 5 bi e
u"“Er E"EIa Quem somos Anundie Fale conosco Newslekter . —_— . -
i -~ e deve criar comité de privacidade

Gestdo Governo Inclusdo Digital Inovacdo
Por Juristas - 25/07/2018

W INTERNET

Ministério Publico vaiao TCUe S S§ Google recebe multa de 50 milhdes de euros na Franca

acusa Serpro de usar dados :
. .1i’ - por violar GDPR
pessoals 1 ega men e Pa\a reﬂu\adore franceses, Google violou regras do GDPR que exigem transparéncia e consentimento explicito para uso de dados do

o British Airways é multada em US$230 milhdes

O Ministério Piblico do Distrito Federal e Territorios (MPDFT)

protocolou representacdo na tarde desta terca-feira, 18 de junho, no por rou bo de dad os em SIte

Tribunal de Contas da Unido (TCU) contra o Senvigo Federal de Processamento de Dados
(Serpro), diante da ilegalidade do servico Datavalid. O 6rgdo € acusado de criar uma o ) .
oo L ) Segundo a Reuters, valor recorde corresponde a 1.5% do faturamento da aerea em 2017;
plataforma de validacdo de dados que tem como matéria-prima os dados pessoais de . o
GPDR permite que valor de multa chegue a ate 4% de faturamento

brasileiros, tais como foto, impresséo digital: nome, ﬂliag A0, CPF e outros.
Ministério Publico do DF quer relatério de Netshoes pagara R$ 500 mil por

dados dos clientes da Vivo vazamento de dados de clientes

Por Juristas - 08/02/2012

DR CErFD

ULTIMAS NOTICIAS

Netshoes fez acordo com o MPDF.

Podeasters: conhega 3
a plataforma do Spotify

All star langa modelo:
garrafa PET e algodic
reaproveitados

Crédito: Shutterstock




Recursos do Projeto __

e Controlador

* Formalmente: (CNPJ SEFAZ
* Exercido pela alta gestado

e Aprova a politica de privacidade-. o cédigo de conduta-
apetite a riscos. tolerdncias

* Encarregado (DPO)

* Funciondrioa. ou unidade organizacional. a conduzir o
programa de privacidade

e Alto nivel hierarquico. empoderamento-. 1ndependéncia
opinativa

e Conhece a cultura organizacional

* Tem habilidade interpessoal. administrativa-. juridica-
tecnoldgica

* Necessita de apoio: juridicoa TI. administrativoa
mapeamento de processos

* Operador
* Formalmente: CNPJ SEFAZ
* Exercido pelas diretorias-. gerencias. supervisoes




Atores e panorama do processo

SEFAZ - PE
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Art. 52 Para os fins desta Lei,
considera-se:

| - dado pessoal: informacao
relacionada a pessoa natural

identificada ou identificavel;

Varejo DADOS

Eletronico Compartilhados

J Pessoais
. Sensiveis
. Publicos

——
CONTRATO
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Programa de Privacidade wizz (@) PERNAMBU

4 A 4 A
ANDP e
SEFAZ " Programa | -
gl Titulares
\_ y Executivo de 0 y
Define estratégia, objetivos Privacidade Atendimentos
apetite a riscos, tolerancias, \_ W,

regulamentos

Adequacdo A{tﬁW@g Lntfjoertri?/?)s, metas
@”@ggﬁﬁﬁ@@@@g restricoes
@ Controlados

Grau de _ Gestao de Rel. | RItPE)ItD f0d
bt sico e \ Conformidade I S s
Riscos a

a privacidade privacidade

\__/

Identificacdo, andlise
e avaliacdo de riscos




Desafios a gestéao s (@

Programa de Privacidade entregue ate 14/08/2020.

1 Desafios administrativos Desafios Técnicos (TI)




Etapas do Projeto —

1. Nomeacao do Encarregado (DPO) e equipe
2. Inventario e diagnostico de ativos

3. Adequacao de ativos (pessoas, processos,
tecnologia)

4. Canal de Atendimento aos Titulares implantado
5. Contratos e normas administrativas adeguados

6. Centro de Tratamento de Incidentes e Respostas —
CTIR — implantado

/. Programa de Privacidade implantado

R,




Restricoes conhecidas

* 0 mapeamento dos
processos da area de
negécio esta
desatualizado. fato
gue restringe
informacdes do projeto

Atividade

Atividade

Processo




Matriz de Papeis do Projeto

MAIS TRABALHO, MAIS FUTURO.
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1) Nomeacao do DPO g

*Encarregado - Art. 23 III da LGPD

* Funcodes

e 0rganizacional - conduzir programa e
projetoss

e Informagcdo e conscientizac¢do - promover e
manter portalsa. palestras. treinamentoss

e Consultiva - para o controladors

e Cooperativa - para os operadoress;

e Auditoria - para a governancaa. ANDP e SCGE;J

* Tratamento de consultas ou reclamacdes -
para titulares e ANDP;




e 0 DPO0 deve realizar. em toda

© of areas da SEFAZ. i1nventario e
£2 B diagnéstico dos ativos
b= n—; (processos manuais ou
. -

automatizados-. funcionarios-
l tecnologia) que serdo alvo da
protecao de dados-

Encarregado e
Operadores
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AAAAAAAAAA , MAIS FUTURO,

Numeros preliminares S

e 110 Sistemas de Informacao

e 54 estdo i1ntegrados no e-fisco

e Administrativos - 10
e Financeiro (CTE) - 13
e Planejamento e Orcamento (Seplag) - 3

e Tributario (CAT) - 28




Numeros preliminares s

* 1883 estacdes de trabalho

5 servidores de arquivos. utilizados
por varias diretorias

e Edf. Sede. Edf. San Rafael. Edf. SAFI-
Sede II2 Regional-. Sede III2@ Regional.




3) Adequar ativos s (@)

* DP0 e gestores devem
providenciar adeqguacodes
nos ativosa. conforme
diagnéstico-

* Principal desafio:
classificar e controlar
circulacdo de informacgdess
estejam estruturadas ou
nao -

DPO e gestores
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4) Organizar atendimento Gz
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Encarregado
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e DP0 deve estruturar a areas

l. e Garantir ao titular o exercicio dos
i direitos-. através de canals de
atendimentos

Identificacdo do titular
Controle do prazo de atendimento

Instrumentos do processo: email-
sistema?

Identificacdo do titular tem que ser
feita de forma presencial ? Protocolos
no Expresso (idaddo e Secretarias?
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5) Implantar CTIR ~was ((E); PERNAMBUCO
-

e Implantar um Centro de
Tratamento de Incidentes
e Respostas- para
monitorar e alertar
indicios de incidentes e

Encarregado e STI responder problemas-

e 0 DP0O deve comunicar
vazamentos ou incidentes
ao titular e a ANPD
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* Vazamentos
* Ac3o administrativa:
simples adverténcia até
blogueio dos dados pela
ANPD

e Ac3o civil:indenizacao-

(Gl & Lz eigRd individual ou coletivans

acumulado com multa
(LAI~ Art. 32 e 34)

ﬁ" are) * Negligéncia- 1impericia do
S~
L

N gestor
l

e Ac3do Improbidade




Encarregado e PGE

Leli administrativa para
organizacao da matéria no Estado
(PGE- SCGE)

Decreto para atribuicdo das
responsabilidades entre
controladores. operadores. DPO e
alta gestao

Portarias para politicas de
privacidade. cédigo de conduta

Producao de portal de
informacdes e EAD para
capacitacdo para funcionarios

Palestras presencials para
disseminacdo da nova cultura.




Andamento do Projeto wzs (@)

Validar premissas juridicas do projeto com SJF STl / SJF A entregar

Definir processo e metodologia para levantamento STI Concluido
de dados do projeto

Identificar sistemas e ativos de sustentacao STI Concluido *
Apresentar proposta aos Executivos e Instituir o STI Concluido
DPO

Submeter e aprovar modelo GRC com Secretario GSF Em andamento




Andamento do Projeto

GSF convocar diretores e gerentes para
apresentacado do projeto

Gestao de Riscos da SCI

Gestao de Riscos do CAT
Gestao de Riscos do CTE
Entrega do monitoramento das operacoes

Entrega do Relatdrio de Impacto a Protecdo aos
Dados-RIPDP

Convénios e Contratos readequados

Entregar Painel de Gestao de Riscos e
Conformidade-GRC ao Gabinete

Entrega PL e normas administrativas

28/09/2019

GSF

STI/ SCI
STI / CAT
STI/ CTE
STI
STI

STI/ SJF
STI

STI / SJF

Secretaria da

Fazenda

05/12/19
27/03/20
22/07/20
05/08/20
06/08/20

31/01/20
12/08/20

10/12/19




Obrigado!

Paulo Pacheco
Supervisor de Seguranca da Informacao
paulo.pacheco@sefaz.pe.gov.br *



