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"EU SOU EU E MINHA CIRCUNSTANCIA, E SENAO SALVO A ELA, NAOME SALVO AMIM” ORTEGA Y GASSET
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https://gl.globo.com/economia/tecnologia/noticia/2021/12/14/alem-da-saude-cgu-prf-e-ifpr-tambem-confirmaram-invasao-por-grupo-hacker.ghtml
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https://noticias.uol.com.br/ultimas-noticias/agencia-estado/2020/11/28/brasil-vira-alvo-de-ataques-hackers.htm

https://www.cnnbrasil.com.br/nacional/pf-aponta-que-ataque-hacker-atingiu-ministerios-e-mais-de-20-de-orgaos-do-governo/

https://www.istoedinheiro.com.br/orgaos-do-governo-sofrem-novo-ataque-de-hackers-diz-gsi/

https://economia.uol.com.br/noticias/redacao/2021/08/15/tesouro-nacional-atague-hacker-ransomware-virus.htm



https://g1.globo.com/economia/tecnologia/noticia/2021/12/14/alem-da-saude-cgu-prf-e-ifpr-tambem-confirmaram-invasao-por-grupo-hacker.ghtml
https://noticias.uol.com.br/ultimas-noticias/agencia-estado/2020/11/28/brasil-vira-alvo-de-ataques-hackers.htm
https://www.cnnbrasil.com.br/nacional/pf-aponta-que-ataque-hacker-atingiu-ministerios-e-mais-de-20-de-orgaos-do-governo/
https://www.istoedinheiro.com.br/orgaos-do-governo-sofrem-novo-ataque-de-hackers-diz-gsi/
https://economia.uol.com.br/noticias/redacao/2021/08/15/tesouro-nacional-ataque-hacker-ransomware-virus.htm

SEFA

‘Secretaria do Estado do Farenda
de Minas Georals

Descrigdo M M g
Total de Mensagens invélidas
(Filtro de Reputacio, Filtra de Conteddo, Recipiente Invalido, Spam e 81,72 % 1.321.367
Virus detectado, Mensagem de Marketing e midia social)
Mensagens validas 18,28 % 295.563
Total de Mensagens 100,00 % 1.616.930
ANTIVIRUS e ANTISPAM

Mensagens recebidas - Mar¢o,/2022

m Mensagens invalidas m Mensagens validas
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Processamento NF-e

maif21 junf21 julf21 agof21 setf21 outf21 novf21 dez/21 janf22 fevf22

W Processadas @ Autorizadas

Autorizacoes de NFC-e em MG em dezembro de 2021=

256.050.969




SE"-A TECNOLOGIA NAO E TUDO!

Secretaria de Estado de Fazen

* SEGURANCA DA INFORMACAO NAO ENVOLVE
APENAS TECNOLOGIA!

TECNOLOGIA

ELO MAIS

IMPORTANTE!
PROCESSOS PESSOAS -



SEﬂ TECNOLOGIA NAO E TUDO!

Secretaria de Estado de Fazenda

e Simplificar processos pode reduzir custos e torna-los

mais seguros, diminuindo o numero de pontos de
falha.

* A economia gerada com a revisao de processos pode
ser muito maior do que aquela alcancada com o
aumento da eficiéncia da area de tecnologia.




SE’:A CUIDADO COM OS ACUMULADORES DIGITAIS!

Secretaria de Estado de Fazenda

* GUARDAR LIXO NAO E BOA PRATICA: VOCE NAO TEM O QUE PRECISA E
GUARDA AQUILO DE QUE NAO PRECISA.

* TAO IMPORTANTE QUANTO A POLITICA DE BACKUP E A POLITICA DE EXPURGO
DE DADOS.
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Insercao Institucional




EXEMPLO DE ORGANOGRAMA (SEF-MG)




SCFA EXEMPLO DE ORGANOGRAMA (SEF-MG)
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Secretaria de Estado de Fazenda

EQUIPE GOVERNANCA

vl

SEF 2030+

SIMPLES E DIGITAL

NO RES
ESTRATEGICOS
2020-2030

PROPOSITO e

CONTRIBUIR PARA O BEM-ESTAR DA SOCIEDADE M
Msshois - <

RRRMER E GERIR OS RECURSOS FINANCEIROS DO EST

RRESENVOLVIMENTO ECONOMICO EA J
EFICIO DA SOCIEDADE MINEIRA.

INISTRAGAO TRIBUTARIA E FINANCH
ORA E ORIENTADA AO CIDADAO,

INTEGRIDADE, >
ADAPTABILIDADE, #%

Magda Arieta Anderson Félix



SEFA EQUIPE GOVERNANCA
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Daniel Rezende Luciano Viana



EQUIPE GOVERNANCA




EXEMPLO DE ORGANOGRAMA (SEF-MG)




SEﬂ EQUIPE INFRAESTRUTURA E SOLUCOES

Rogério Zupo

Alessandro Zebral



SE’-A INSERCAO INSTITUCIONAL DA AREA DE SEGURANCA DA INFORMACAO

* DENTRO OU FORA DA TI17?
* DEPENDE...
* ASPECTOS A SEREM CONSIDERADOS:

1. ASPECTOS LEGAIS/REGULAMENTARES




SE’-A INSERCAO INSTITUCIONAL DA AREA DE SEGURANCA DA INFORMACAO

* DENTRO OU FORA DA TI17?
* DEPENDE...
* ASPECTOS A SEREM CONSIDERADOS:

2. FLUXO DE TRABALHO E CAPACIDADE DE EXECUTA-LO




5E’=A INSERCAO INSTITUCIONAL DA AREA DE SEGURANCA DA INFORMACAO

Secretaria de Estado de Fazenda

« DENTRO OU FORA DA TI?
 DEPENDE...
* ASPECTOS A SEREM CONSIDERADOS:

3. INFLUENCIA E AUTORIDADE
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Comités de Seguranca e Similares




SEFA

do Minas Gerals

NATUREZA

Modelo de Governanca

ESTRUTURA

Deliberativa COMITE ESTRATEGICO DE GOVERNANCA

Propositiva
Executiva

Secretaria Executiva do CEG

GABINETE SEF

Comités Tematicos

Comité de Comité de
Tecnologia e Comité de Integridade
Seguranca da Gestao Riscos e

Informacao Fazendaria Controles

Internos
Comité de Comité d_e
Contratacoes
Pessoas S
Publicas

Comités e Comissbes Especiais

Comissao de
Politica Tributaria

Comité de Privacidade

Comissdo de Etica

Comissao Permanente de
Avaliagao Doc. de Arquivo

Comisséao Interna de
Gestao de Informacodes

Unidades Consultivas
Controladoria Setorial, Corregedoria e Assessoria Juridica

Estratégia e Gestao




SE’-A Modelo FGR
Propri
: Perfil de Risco - Descricéo do risco |etario Situa| Estratégia
ltem Ativos Vulnerabilidade associado do PITRPLR. cao |de Resposta
Risco
A B C D E|F G H | J
Acéo de

ltem

Ativos

Perfil de Risco -
Vulnerabilidade

Risco

Resposta ao

Contingéncia e
Controles

Situagdo Atual /
Observagoes
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L
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S=-A Metodologia
Faixas PIR <60
Probabilidade x Impacto x Relevancia =60
>60
Nivel PIR Valores possiveis para o PIR
Muito baixo S&o riscos aceitaveis 1.2.34.5.6
Baixo Sao riscos que podem ser 8 9,10, 12, 15, 16
aceitaveis apos revisao e
confirmacéo dos gestores dos
ativos
Médio Sao riscos que podem ser 18.20 .24, 25 27, 30
acetaveis apos revisio e
confirmacao dos gestores dos
ativos.
Alto S&o riscos inaceitaveis e 0s 32. 36, 40, 45, 48, 50
gestores dos ativos sdo
orientados para pelo menos
mitiga-los.
Muito Alto S&o riscos inaceitaveis, e 0s 60, 64. 75. 80, 100, 125
gestores dos ativos devem ser
orientados que os eliminem.




SE"—A E inviavel eliminar todos os riscos!

Secretaria de Estado de Fazenda

NAO E POSSIVEL OBTER 100% DE CONFIDENCIALIDADE SEM SACRIFICAR
A DISPONIBILIDADE DOS DADOS.
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100
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Firewall
Deteccao de Invasao
Geréncia de
Patching Endpoint
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BAIXO CUSTO ALTO

Em tempo: essa era a realidade em 2015. O custo de geréncia de endpoint caiu muito desde entao.



SEFA Gerenciando Risco

Risco evitavel




SEFA

Secretaria de Estado de Fazenda

“Relatdrios que dizem que algo nao aconteceu sao sempre interessantes
para mim porque, como sabemos, ha coisas que sabemos que sabemos.
Também existem coisas que sabemos que nao sabemos, ou seja, sabemos
que existem algumas coisas que nao sabemos. Mas também ha as que nao
sabemos que nao sabemos. E se olharmos ao longo da histéria do nosso
pais e de outros paises livres, é a ultima categoria que tende a ser a mais
dificil.” Donald Rumsfeld
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O departamento de rede quer comprar uma nova placa de interface
WAN para atualizar seus roteadores Cisco 1760

* Eles recomendam a placa WIC-1DSU-T1-V20, cujo preco de varejo
sugerido pela Cisco é de cerca de US S 1.000

e Arecomendacao é aprovada e o pedido de pecas vai para o
departamento de compras

O departamento de compras, sabendo que dinheiro nao cai do céu,
val pesquisar os precos na Internet

 Vamos ver o que eles descobriram....
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Cisco WIC-1DSU-T1 Card

1-Port T1/Fractional T1 DSUAZSU WaAN Interface Card ...
condition: Certified Pre-Owned @

U Part #1 21323262
Auailability: In Stock - Ready to ship

Be the first to write a review

Acual itern may differ fram photo shown,

UzedCizca.carmn daes not sell or include licensed
software of any kind, All producks are tested and
updated with the lateszt manufacurer's firmware,

EXTENMD YOUR WARRAMTY

() 1 vear Warranty Free
() 2 Year Warranty %10.00
() 3 vear Wwarranty £20.00
PRODUCT PRICING

List Price: S OEE-0a

Tou Save: $000.01 (90%:)

Today's

. 099.99

Price: $

QTY: 1 Add To Cart "W
ADD-OMNS

Mo accessores available.
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Gor« >gle WIC-1DSU-T1-V2 Ea | Il signin |

Web Images Maps Shopping More ~ Q

Electronics Sort: Default ~  View: Grid ~ A My Shortlists

Audio
Merchant links are sponsored ®

Computers & Devices

Photo & Optics
TV & Video
More
Bernards, NJ
Change
Cisco Module WIC-1DSU-T1- Cisco 1-Port T1 CSU/DSU Genuine Cisco Systems Wic- Cisco WIC-1DSU-T1-V2 -
SR Oy V2 Card, WIC-1DSU-T1-V2, NEW 1dsu-t1-v2 Interface Card For Cisco T1 DSU/CSU WAN
In stock nearby $25.00 from Triton Datacom $229.95 from Router T1 ... Interface Card
New items Online CablesAndKits.com 31 8.99 used from eBay - $20.00 from CPU Medics
citirom
Price
Up to $100
$100 - $250
$250 - $600
Over $600 @
$ to
$ Go
Category Cisco Systems Cisco 1841 Cisco - 1.5 Mbps DSU/CSU - Genuine Cisco Wic-1dsu-t1- WIC-1DSU-56K Cisco
Biidges & Routers Router - with Cisco T1 PC v2 Warranty 50 Available Systems One Port 4-wire
DSU/CSU WAN ... $94.14 from 25+ stores $15.50 used from eBay - 56/64 CSU/DSU WAN Interfac

Modems $699.85 from 10+ stores certlabkits $64.64 from 10+ stores
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"DIRTY" WELDING CLEAN WELDING

WlC-d\?SU-‘I’!
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Contratacao de consultoria e servicos




SEA O caso da SEF/MG — 2005 até hoje

Secretaria de Estado de Fazenda

Fase 1 —2005/2006 — Principais produtos

Diagnosticar:

* Asituacdo de seguranca da informacao da SEF/MG

* indice de risco da organizacdo

* Acdes emergenciais

* Gap Analisys em relacdo a ISO/IEC 17799 (hoje ISO/IEC 27.001)
Definir:

* Politica de Seguranca da Informacao

* Plano Diretor de Seguranca da Informacao

* Plano de Continuidade de Negocios

* Plano de A¢cao da Campanha de Divulgacao

* Metodologia de Gestao de Riscos
Implementar:

* (Capacitacao dos responsaveis pela area de SI

e Ferramenta de Gestao de Riscos

* Programa de Sensibilizacdo dos Servidores da SEF/MG



SEFA 12 Campanha de

Secretaria de Estado de Fazenda

sensibilizacao/divulgacao Convencer
Publico atendido pela Campanha de Divulgacao - Fase I
Unidades Administrativas Centrais 934
SRF X 655
SRF IX 851
SRF VIl 652
SRF VI 405
SRF VI 392
SRF V 694
SRF IV 450
SRF Il 385
SRF I 501
SRF |
0O 100 200 300 400 500 600 700 800 900 1000




Secretaria de Estado de Fazenda

SEIFA Pecas publicitarias criadas em 2006

Bloco Calendario 2007

LSQanoa da Informagao. Segure essa idéia, I §E’j J
i 20107 i 8




SEFA O caso da SEF/MG — 2005 até hoje

Fase 2 — 2007/2008 — Principais produtos
Secao | — Analise de riscos
* Atualizacao de ferramenta de gestao de riscos
* Analise de riscos
* Implementacao de seguranca dos Ativos da Rede
* Testes de invasao, analise de risco da aplicacao NF-e e do ambiente de
desenvolvimento
Secdo Il — NBR ISO/IEC 17799:2005
* Estruturacao da Geréncia de Seguranca da Informacao
* Analise e especificacao da seguranca da informacao
* Especificacao de seguranca dos requisitos da politica de seguranca
* C(Classificacao da Informacao
Secao Il — Educacao e Conscientizacao
 Campanha de Divulgacao da Politica de Seguranca da Informacao
e Certificacao de Security Officer
e E-learning — Auto-treinamento em Seguranca da Informacao para Colaboradores



SEFA \bertura da Campanha de Seguranca 2007/2008

Peca teatral
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Cartilha

Politica de Seguranga da
Secretaria de Estado de
e Fazenda

Cartazes

. Figue atento!

Leia a Politica de Seguranca
da Informacao.

Seguranca para a SEF!
Seguranca para voce!

Calendario 2008

2008

SERA

Zergn 3 vecd 30 1mentyr 4o bocdl detrstalte.
pevasione el ments 15 Scias O3f ¢ ATe
Ovtely pms Sogew 3 erie;io e tnbede s
VR Qe proects (u-rAteceradis Wbl
acxur b irwactcr ox oo 28 1o paTe
- - O LN o el hgon O svadyo P
Proteja a estacao e e cton
de trabalho.

Fque Figado! Bloguek 3 3
93000 de trabalho quando b

N0 3 estiver utilzando Q =
Para evitar que cutras
PRescos TNhIMm 300550 &5
supe Indormacdes. mantenhy
o eglio de sup semha

Fique atento a presenca
de pessoas estranhas nas
dependéncias da SEF

Lomites-sa. vood i
EEponsinal pakd Segunanga om
au bocad Co trabalha.

Pecas publicitarias criadas em 2007 /2008

Seguranca da Informagio.
Segure essa idéia.

SEFRA

Fevereiro - 2008

D 'S T 'Q Q88
o1 02
03 04 05 06 07 OB 0O
10 11 12 13 14 15 16
17 18 19 20 21 22 23
24 25 26 27 28 20

G-paasarss Ot Qv @n P
Cl—— T O 0 0 o S0

. owgeay Som gy
ey e am e



SEFA

Cronograma do Projeto

18/5/2009 - 18/12/2009
Auto-treinamento-em-Seguranca-da-Informacao-para-Colaboradores

@ | % TaskName

29/12/2008 11/2/2009

£-pfo] BeeSeuranga da informagee

0s Proletol scop
IRS - Implementacéo de se

1

5%
2%
6%
:

N
l'ln!l:ﬂl'.lﬂﬂﬂﬂ ﬂ\ nlﬂ:ﬂﬂlﬂ:l‘l‘lﬂ

msiﬁ’ﬁﬂ;ﬂlﬁhé’ﬂﬁgﬂn PDS

e de

H

-

23/3/2009 - 21/10/2009
Teste de Invaséo (3 externos)

SEf o FRSETil 213,25 tias

juranca dos Ativos da Rede

TerAMY  Ter 17/H1109

265 dies—Ter 60§ Qua 1209
2/3/2009 - 30/10/2009

A normacao - mpiesa g UM 181210

81,5 dias Seq 2309\ Quiding

7 -

31012
100

Qo0

+ § - Aqujsigio de crédRo8 ¥ T

AN |
bos 1| 5 - Preparagao para Certificagao 150 21001

: — W,
N 1695 dias Seq 97309 QuiﬂAWH 1TH

9/3/2009 - 12/11/2009
A0 para
Qua 11109

i odddias  Ter g

ara

%°de Maniiten

G o8

6/1/2009 ; ﬁémoog
RiskMi er —

Atualizar.versao

1§ Trj@&mg A s 2000

Tgelncme pe guranca de Desenv
u Eqanea

de Continuidade de[Negdcios
( # 7-Teste de Invasao g o {44dias  Seqg 23309 Qua X11009 1Tl
companna con g Ter10203  Qua 1409

imento

da Politica de Se%uran ca

dainfoM2d dias  Ter 6409 Ter 4741109
J

\

ﬂncas SDAC
18/2/2009 - 15/5/2009

PDS - Revisédo do Plano Diretor de Seguranca

%
18/5/2009 - 27/11/2009
ERPS - Especificacdo de Seguranca dos
Requisitos da Politica de Seguranca

DuragdoA\—lpicio—Tenmino—Predecessoras

Sex 15509 1TI+5 dias
TI+10 dias

15915010

25 dias



SE=-A Cronograma do Projeto
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180872011 - 315125201 2
Auto-treinamento em Seguranga da Informag 4o para Colaboradores

FAN
e =,
16032012 - 141120201 2
IRS - Implementagdo de seguranga dos Atives da Rede

222010 - 160202011
Fré-projeto e |dentificag &
dos Projetos e Escopo

29M 202011 - 29/065201 2
AR - Andlise de riscos

02/03r2009 02042013

09/0352009 - 29/0302013
Freparagdo para Certificag 8a S0 27001
Frojeto MF-2

QYo7 rzo EI-_ 1NEID?JED12 0800102012 - 230172012
FCMNITI - Revisao do Plano \_ Atualz ag do Risk Manager
de Continuidade de Megacios N

10012011 - 281 22012
Campanha de Divulgacio
da Politica de Seguranca

da infarmacgio
II‘.-\. .-'-I-

o
W

070352011 - 2601 2012
ERFS - Especificagio de Seguranga daos |

. A

Requisitos da Politica de Segurang a - —

12032012 - 101122012
AES - Andlise e Especificacdo da Seguranga
da Informag o0 — Implementagio




SEA O caso da SEF/MG - 2005 até hoje
SERVICOS DE SEGURANCA CONTRATADOS DE FORMA REGULAR HOIJE
 Testes de invasao

* Atualizacao de ferramenta de gestao de riscos
e Certificacao ISO 27.001 do ambiente de autorizacao de NF-e



GS=f-A Certificacao ISO 27.001 — autoriza¢cao de NF-e em producao

Secretaria de Estado de Fazenda

Conformidade Reducao de
Despesas

Vantagem de
Mercado

Aprimoramento
da Organizacao

A certificacao pode demonstrar o explicitamente o compromisso do estado de Minas Gerais com:
Cidaddos (publico em geral) e empreendedores que estdo estabelecidos em Minas Gerais e

aqueles que pretendem se estabelecer no estado de Minas Gerais no futuro préximo;



Certificacao ISO 27.001 — autorizacao de NF-e em producao

Implementacao de normas

Gestao de Risco - Aumento no nivel de Anexo A — Norma ISO 27001:2013

Segurancga da Informacgao « 95 Controles Implementados

« 19 Controles Nao aplicaveis

N - Politica da Seguranca e Regulamentos
GESTAO DE INDICADORES

Anélise de Risco - NFe - Consolidado « 345 Controles implementados

100%

+ Regulamentos e Procedimentos

80%

« 1534 Controles Implementados

60%

40%
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

o= indice de Seguranca



Certificacao ISO 27.001 — autorizacao de NF-e em producao

Uso da CPU

G e Sté O d e I n d I Ca d O re s ndice que monitora a taxa de uso da CPU nos servidores do ambiente de Nota Fiscal Eletrdnica

Férmula de Calculo: (Tempo médio de uso do processador/tempo total) x 100
Dados de origem: Relatério emitido pela equipe Sisop
Responsével pela afericio do indicador: Geisler Dias

Classificagdo do Indicador: Gestao de Capacidade Pesquisar por Periodo
&L - Unidade de Medida: Percentual
Analise de Risco e oituae] [z
Polaridade: Menor Melhor O_O
Meta: 85%

NUmero de N3o conformidades em aberto

Gestao de Indicadores - Uso de CPU (%)

Numero de Incidentes

2022 janeiro 538% 517% 430% 320% 372% 266% 1607% 2060%
2022 fevereiro 578% 736% 450% 293% 362% 254% 1475% 2239%
2022 margo 7.55% 9.00% 500% 325% 364% 260% 19,50% 21.28%
U so d a CPU 2021 margo 783% 8,96% 313% 197% 3,.80% 383% 2235% 351% ¥
d 7 . Gestao de Indicadores - Supercluster - Uso de CPU
Uso da Memoria

Uso De Espaco em Disco
Disponibilidade de Rede

Capacidade da rede elétrica para a sala cofre

|

R B

Capacidade do No-Break LI

Autorizacdo Disponibilidade Processamento de NF-e

Disponibilidade dos servidores de NF-e

Tempo Médio de Processamento l 8095% ./w 0903 ewm| 18 =
I Il i i l-

Processamento do NF-e

Tempo Médio de Processamento de NF-e por minuto Disponibilidade

Processamento do NF-e no ambiente de contingéncia " I

ERPS - Especificacdo dos Requisitos da Politica de Seguranca da Informacao




Certificacao ISO 27.001 — autorizacao de NF-e em producao

Treinamento e Conscientizagao Identificacao e tratamento de Incidentes

: Gestdo de Indicadores - Consolidado
] para ﬁo'eq«?s;ﬂm?cbes o Incidentes de Seguranga da Informacgdo

~
=]

63 62

@
)

v
e

.
=3

w
=3

N2 de Incidentes

e
=

-
5}

SEGURANGA DA
INFORMACAO. 55y SER

=]

2013 2014 2015 2016 2017 2018 2019 2020 2021

Outras Acgoes

« Testes de Invasao

« Construcdo da Sala-cofre

* Modelo de Estacdo Segura
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Conclusoes



5EFA CONCLUSOES

Secretaria de Estado de Fazenda

* Levar em conta pessoas e processos, nao apenas tecnologia.

* Avaliar a sua realidade local antes de definir a quem a
seguranca da informacao deve ficar vinculada.

* Avaliar a necessidade de criar um comité especifico para
seguranca da informacao.

e Usar estruturas multiniveis para comités (comités
propositivos/executivos e deliberativo(s]).

 Contratar servicos especializados (testes de invasao,
preparacao para certificacao, auditoria de certificacao etc.) e
avaliar a possibilidade de executar por conta propria outras
atividades estratégicas, como planejamento de seguranca,
elaboracao de politica de seguranca, sensibilizacao em
seguranca etc. Uma consultoria ou empresa de
aconselhamento podera rever o trabalho ou podera ser
contratada para estruturar a equipe e a funcao seguranca da
informacao na organizacao.



Cé GEF COGEF/TI

Comissao de Gestdo Fazendaria Ab ri |/202 2

Obrigado!

Lindenberg Naffah Ferreira
lindenberg.naffah@fazenda.mg.gov.br
SEF/MG

MINAS o
DIFERENTE.
FAZENDA A CsTADO
EFICIENTE.



