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laaS Paa$S SaaS

Infrastructure Platform Software
On Premises (as a Service) (as a Service) (as a Service)

Aplicagdes Applications

Applications

Applications

Dados Data Data

You manage

T
Jopuaa Ag pabeuey

T
Jopuan Aq pabeue

Runtime Runtime Runtime Runtime

You manage

Middleware

0/s

Middleware
0

Middleware Middleware

O/

v

0/

Virtualizagao Virtualization Virtualization Virtualization

Servidores Servers Servers NEEES

Storage Storage Storage Storage

Jopuan Aq padeuep

Rede

You manage
L
~

Networking Networking Networking

Fonte: Microsoft Azure: Infrastructure as a Service (laaS) — Microsoft presentation




Compute

Compute

Compute

52°

Periodo
Inativo

Liga / Desliga

Cargas com execucdo temporaria (ex: batches)
Desperdicio de capacidade no tempo ocioso

Crescimento Rapido

Bons servigos precisam crescer
Acompanhar o crescimento € um desafio para a Tl
Impossibilidade de provisionamento rapido de infra

Demanda Inesperada

Picos de demanda inesperados ou nédo planejados
Picos instantaneos impactam performance
Limitagdo de infraestrutura para casos extremos

Sazonalidade

Servicos com sazonalidade conhecida
Picos alternam-se com baixa demanda
Projetos complexos e desperdicio de capacidade

Fonte: Microsoft Azure: Infrastructure as a Service (laaS) — Microsoft presentation
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* Maior risco de

» Alto desempenho
privacidade

» Acesso imediato
» Baixo custo
» Escalabilidade

Privada

* Segurancga
» Controle total

» Alto investimento
» Custo continuo
de operagao
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Primeiros passos: 2016 a 2019 520

Ate final de 2015 2017 /2018

» Contrato Microsoft EA / SA » Contrato Microsoft EA + Azure (franquia) SaaS » Office365 -> Microsoft365
» Pacote MS-Office local * AADSync (replicagdo AD) * Monitoria SCOM (seguranca)
* Project/ Visio local » PowerBI * AD Premium
» Backup convencional SaaS
» 100% Datacenter » Office365 Seguranca
» Sharepoint Online * ATP — Advanced Thread
* Onedrive Protection
* MS DPM (Backup) * MFA (duplo fator)

Lync / Skype » Log Analytics (coleta)




Evolucdo recente: 2020 até hoje

2020

5 2 Comisséo de Gestdo Fazendaria

Seguranca (On-Prem / SaaS)
» Defender ATP

» Office ATP

* Azure ATP

laaS / PaaS
¢ Witness DF-e
* PoC BP-e

Saas

* Dynamics365 (CRM)

* Forms / Flow / Teams

* WVD (Windows Virtual Desktop)

laas / PaaS

* Monitoria DF-e (rob6s)

» Transparéncia RS (PowerBI
Embedded)

SaaS
* Power Automate
* Project Online / PPM

» Applnsights (monitoria aplicagées)

laas / PaaS
» Site DR DF-e (CT-e, MDF-¢, BP-e,
NF3E)

SaaS

» Sentinel (SIEM / SOAR)

* Intune (Gerenciamento dispositivos)
* Power Platform

¢ ITSM / Gestao de Processos



Principais
Produtos / Servicos
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™ = [m] x
gina inicial - Microsoft Azure X —+

G )} & portalazure.com/#home * OP »0Q :

Finangas Compras Eletrénicos Hardware Estado Legislagéo Sistemas Microsoft Tic Gestdo SF Educagio Google Maps N Netfix »

voritos Lista de |eitura

i @sefazrs.go)
P Pesquisar recursos, servios & documentos (G+/) AndreRF@sefaz.rs.gov.br
SECRETARIA DA FAZENDA - RS

Criar um recurso

Trme Servicos do Azure
:

ER Painel _'_ @ > 0 (:' l o I

y

fs

ams
Todos os servi
oS 05 seig Criar um Monitor Azure Active Microsaft Servigos de Grupos de Todos os Gerenciamenta  Centro de
o s recurso Directory Defender par..  Aplicativos recursos recursos decusto +..  Inicio Rapido
Todos os recursos
[®) Grupos de recursos Resources

() servigos de Aplicativos
Recent  Favorite

= Bancos de dados SQL
& Azure Cosmos DB Nome Tipo Ultima visualizagdo
#" Maquinas virtuais @ appins-appservidor-prod Application Insights & minutos atrés

4 Balanceadores de carga Ver todos

B8 Contas de armazenamento

Redes virtuais

Navegar

Azure Active Directory
e Monitor Assinaturas Grupos de recursos Todos os recursos | Fainel
® Advisor
@ Microsoft Defender para

Lo Ferramentas
& Ajuda + suporte

. N Mic ft Def

. Microsoft Learn Azure Manitor Microsoft Defender para Gerenciamento de C
) Gerenciamento de custo + o Nuvem

cobranga Saiba mais sobre o Azure Monitorar seus aplicativos e Analisar e atimizar

Proteja seus aplicativos e sua

com o treinamento online sua infraestrutura gratuitamente seus gastos
infraestrutura ?
gratuito da Microsoft com a nuvem
Links uteis Aplicativo mével do Azure

Documen
Ferramentas de

Técnica o' servigos do Azure ' Atualizagdes Recentes do Azure '
grago do Azure Localize um especialista do Azure Centro de Inicio Rapido

@& App Store > Google Play




Microsoft Azure £ Pesquisar recurscs, servigos e documentos (G+/)

Todos os servigos | All

Tudo [[Bervigos de f
Favoritos
Recentes n [ ‘] — RS
Categorias Azure A Maquinas Grupos de Contas de 8anc Gerenciam: Redes
Directory virtuais armazenam dados SQL de custo + virtuais

Geral
Computaio Geral (18)
Rede

B Todos os recursos D Recente Assinaturas
N B Todos os recurs ecen sinatu

B Ajuda » suporte @ integridade do Modelos —————

ular . = S

Cakdla A Centro de Incio Répido BD rainéis compartilhad BY servicos gratuitos
Contgineres <

Ba Recursos de visualizagio VERSAO PREVIA
Bancos de dad
Andlises Computagao (28
1A + Machine Learning

B nisquinas virtuais 3 Maquinas virtuais (classicas)
Internet das coisas

3 Imagens do sistema operacional (clé

Realidade mistur
Integragso L4 veRsio pRéviA S Maquinas Virtusis de CloudSimple S senvigos do CloudSimple
Identidade F Hosts T Grupos de hosts © Grupos de aplicativos

@ spiicativos de
DevOps

Rede (34)

> Redes virtuais & Balanceadores de carga @ Grupos de seguranga de rede

nd governance

W Prefixcs IP Publico: & Tabelas de rota @ Blanos de protegio contra DDoS

ntune
o WAF (Fi do Aplicativo Web) L Link Privado

Hibrido + muitin
ouro @ perfi do Gerenciador de Trifego @ Appication gate

L e Firewal & rirevalls

idores de Rota ©
Armazenamento (1
tas de armazenamento ES Contas de armazenamento (cléssicas) B Gerenciadores de Dados

@ Compartihament &4 Convites do Data Share @ Caches do HPC

Web (16}

B Planos do Servio de Aplic @] Ambientes de Servico de Aplicativo 5 05 de Servigo de Aplic

(%) Grupos de recursos

@ servicos de nuvem (cldssicos)

Citrix Virtual Desktops Essentials

b

o CloudSimple

<

de Manutengo

W Grupos de i?
@ Gateways de rede local

B Enderesos P reservados (céssicos)

ig0s de Sincronizagio de Armazenamento

B2 Dominios do Servio de Aplicat

GEF

2 Cumisséﬂﬁe Gestao Fazendaria

o

Marketplace

Novidades

M Gerenciador de Recursos

B Conjuntos de disponibilidade

88 Citrix Virtual Apps Essenti;

Grupos de posicionamer

por proximidade

O Workspaces

Endereqos IP publics

Zonas ONS privado

zonas DNS

N0 0 H

Gerenciador de Firewall

£ Gateways de rede virtua

©

Balanceamento de carga - me ajude 2 escolher

I Azure NetApp Files

vigos de Midia




System Center Data Protection Manager (DPM)

DPM Backup

Appleanion- Vsl pachiss Fllas, Toldars,
et backug b s b B b
ﬁ Saiafedary
G0 @ Bl o
Wt DEINT 09 LAY i tanci i
Toaried o B

Winedawt
1T Windowe
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™ dart
System Center
FIPST merser
L‘lll 'ft'.':'.w':'_u
Gmae b | oo | e pen Srem i :;l
[EreEt]
- e ANk SRrins

Excharge Shaiost

SC1 Seren

k= O

Windowa
\Wirchoean S rerr e Hhgear-y W
phydalmadind]
rahia]
L Viresare VI
Lu: ]
On-premises
clal acenler

Fonte: https://docs.microsoft.com/pt-br/system-center/dpm/dpm-overview?view=sc-dpm-2022
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Security Operations / SOC =. Microsoft Software as a Service (SaaS)

............ i Cybersecurity Reference Architecture o limenieionder | () G S @@
| @ Microsoft Sentinel — Cloud Native SIEM, SOAR, and UEBA for IT, OT, and loT | Security modernization with Zero Trust Principles + App Discovery & Risk Scoring

(Shadow IT)
December 2021 - https://akams/MCRA Threat Detection & Response

Microsoft Defender - Extended Detection and Response (XDR)

+ Policy Audit & Enforcement
Advanced Detection &  Automated s | dvanced Threat Hunting L. . ) . . i itori
This is interactive! Security Guidance Session manitoring & contral
+ Information Protection &
1. PresentSlide 1. Security Documentation Dataloss Prevention (DLF) Identity & Access
2. Hover for Description 2. Microsoft Best Practices |
3. Click for more information 3. Azure Security Top 10 | Conditional Access — Zero Trust Access Control decisions
Benchmarks | CAF | WAF based on explicit validation of user trust and endpoint integrity
|
T
Endpoints & Devices Hybrid Infrastructure - laaS, PaaS, On-Premises Information Protection > Azure Active Directory
Microsoft Endpoint Manager | ) Defender for Cloud - Cross-Platform Cloud Security Posture Management (CSPM) Secure Score /A Azure Purview Passwordless & MFA
Unified Endpoint Management (UEM) Compliance Dashboard « | Microsoft Information 2> HelloforBusiness
Intune | Configuration Manager On Premises Datacenter(s) 3rd partylaaS & Paas ~ Microsoft Azure | eee £ | Protection (MIP) B Authenticator App
3 -2 Discover = fiio FIDO2 Keys
aws Azure Firewall £ | wonitor Classify . -
“ ) Azure Marketplace g_'?& Firewall Manager 3 R Protect < ) Identity Protection
g e m s Files Leaked cred protection
= _ &> Azure WAF & !le Scanner Behavioral Analytics
% - ®|-.. @ | | (fon-premises and cloud) ool
WOy e oo A = All All e /A DDoS Protection 3 GEASET A
Microsoft Defender for Endpoint \Azure AD App Proxy > © Azure AD PIM
Unified Endpoint Security Beyond User VPN | .E=.1........... ] Express leuie @ Azure Key Vault B=mn LI } Identity Governance
Endpoint Detection & Response (EDR) - A Azure Bastion >
Web Content Filtering g ] p Data Governance » Azure AD B2B & B2C
/A Azure Arc A Azure Lighthouse .
Threat & Vuln Management g A - g Advanced eDiscovery @
Endpoint Data Loss Protection (DLP) £ /S Azure Stack By /A Azure Backup
see o we+ Security & Other Services Compliance Manager Active Directory

Securing Privileged Access - Secure Accounts, Devices, Intermediaries, and interfaces to enable and protect privileged users L Privileged Access Workstations (PAWs) - Secure workstations for administrators, developers, and other sensitive users |

—
= 2 - Microsoft Compliance Score - Prioritize, measure, and plan improvement actions against controls
Microsoft Secure Score - Measure your security posture, and plan/prioritize rapid improvementwith included guidance L 4 b B B 9
R R . 0 .
Windows 10 & 11 Security 3% loT and Operational Technology (OT) ke Defender for Cloud — Cross-Platform, Cross-Cloud XDR a People Security
’:::‘7”( protection :”” contret Multi-asset detection and respense for infrastructure and
ntial protection  Euploit protection - r g
ol Dk et Bohavicr it N s DR e et or o L e O D S A K H e ) | Attack Simulator | | Insider Risk c Compl |
Attack surfoce Next-generation . o i, ST (17 O AR L L
reduction protection — « Intemnet of Things (loT) ~ Management N @ nEn @ oee
Azure Sphere | | - mdustrial tor grory  * Threat Detection - L
Ll & Response | o GitHub Advanced Security — Secure development and software supply chain

Kl Threat Intelligence - 8+ Trillionsignals per day of security context Service Trust Portal - How Microsoft secures cloud services Security Development Lifecycle (SDL)
Fonte: https://docs.microsoft.com/en-us/security/cybersecurity-reference-architecture/mcra




Microsoft 365 Defender 20
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Microsoft Secure Score
Overview  Recommended actions  History — Metrics & trends

Microsoft Secure Score is a representation of your organization's security posture, and your opportunity to improve it.

Filtres aplicades:

Your secure score Include Actions to review Comparison
Secure Score: 75.63% Regressed O To address Planned Risk accepted Recently added O Recently updated & Your score 75.63/100
815.27/1078 points achieved 52 121 0 0 0 0 o
Organizations like yours. 47,73/100
100%
Top rs
Microsoft Secure Score for Devices
0% Recor ct Status Category
Organization exposure score
.
. ssf Your score for devices: O Tosddress  Devce

| 82% oo o Exposure score

This score reflects the current exposure associated with

i . This scare reflects the collective security configurati
Breakdown points by:  Category e Block 1° SCore ETSCtE e rolEcive SEcunly configuration O Toaddress  Device | devices in your organization Score is potentially impacted
posture of your devices across OS, Application, Network, peves e oree
Identity 51.11% Accounts and Security Controls Score is potentially Resources. ’ Hesphans
—— ; :
Blogy impacted by active exceptions. O To address Device

Read about Secure Score]
w?  Leam about the recommendel
imprave your scare.

Device 80.12%

As sel O To address Identity
Application 47/85

Aival I — O Toaddress  Device

Apps 59.16%

: ) Partner experience upd:
M Points achieved | Opportunity ,9 Loarn abant emparary o

Desa O To address Device Secure Score.

Network 89/103
T N B | O Tosddes s 34/100

Accounts 52/71 B tow0-29 [ Medium 30-69 [l High 70-100

I —
Security controls 4007478 Exposure score over time

I — =

Exposure scorg

Score for devices over time I 34

—_— N Lo

29/05 12706 29/05 12/06
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Monitoramento de Seguranca Hibrida 52 CﬁgGEmF
Microsoft Defender / Sentinel (SIEM + SOAR)*

AWS, other cloud
providers, and SaaS apps

o Azure
% m HTTPS wsed
. i by agents e
. VMs with ASC agentsinstalled .- » —— Microsoft — «—
. > : Microsoft
ettt = Defender Sentinel
(Optional) : for Cloud (SIEM & SOAR)
. collector proxy : Log Analytics
On—premtses workspace
HTTPS
HTTPS: used
: | byagents
Azure . [
Stack Other systems with :
ASC agents .
installed . Microsoft Defender for Cloud
dashboard

. SIEM: Security Information and Event Management
. SOAR: Security Orchestration, Automation and Response

Fonte: https://docs.microsoft.com/pt-br/azure/architecture/hybrid/hybrid-security-monitoring




Monitoramento de Seguranca Hibrida
Microsoft Defender / Sentinel (SIEM + SOAR)*

20

9 Microsoft Sentinel | Overview =

lectzd workapace: Is-2

D Search (Cel+) a

General
@ Overview

® Legs

& News & guides

Search (Preview)

Threat mansgement
& incidencs

# Workbooks

© Hunting

& Notebooks

& Entity behavior

Threat intelligence

W MITRE ATTRCK (Preview]
Content management

5 Content hub (Preview)
@ Reposiories (Preview)
& Communiyy
Configuration

@ Dats connectors

& anayccs

B Wacchiist

£ Auomation

£ semings

GEF
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X
sdelogon-wus2 prod
O Refresn (D) Last 24 hours
Incidents by status .
- 64.1M N 15M U441 FERI e iR
Events Aleres Incidents INen @) 1 Active (0) 1 Closed (True Positive) (0) Qesed (Fase Positive) (0) Deaumens
Events and alerts over time
e . Recent incidents
Home > Microsoft Sentinel > Mierosoft Sentinel
. . £+ Microsoft Sentinel | Automation
Selected workspace: la-eventosdelogon-wus2-prod
© Search (Ctrl+/) &« t Creaste () Refresh & Edit () Disable Move down  [i] Remove 1 Guides & Feedback
General | -
o 010 12
. 9 Overiew Aunomstion ues Erabieq s nabied piayboois
£ Logs
& News & guides. Automation rules  Active playbaoks  Playbook templates (Preview)
Search (Preview)
00 [2 searen | Analytic ruies : an Actions : Al Created by : All Last modified by : All Status : All Trigger : All
Threat management
. - Incidents [ order Display name Trigger Analytic rule nam.. Actions. Expiration date
A Workbooks a Suspected identity thaft (pass-the-ticket) & Incident created Creste incidents based... Change status 1072172022, 11193
Potential malicious events © Hunting Hm Unsanctioned cloud app access was blacked on one en... & Incident created Al Change status 12/22/2022, 102
& Notebooks O = Nen Domain Controller Active Directory Replication &3l Incident created Non Domein Controlle...  Change status 12/22/2022, 2:1631.0.
# Entity behavior m Cannection to a custom network indicator on multiple .. & Incident created A Change status 12/23/2022, 53932..
O Threatintelligence s Malware incident on multiple endpaints i Incident created Al Change status 12/23/2022, 5:43:06...
% MITRE ATT&CK (Preview] e Active Directory attributes Reconnaissance using LDAP @i Incident created Create incidents based... Change status 12/24/2022, 41901...
0 Suspected DCSyne attack (replication of directory servi.. i3 Incident created Create incidents based,. Change status 12/24/2022, 431:49...
Content management
o e Suspected DCSync attack (replication of directory servi.. i3 Incident created Create incidents based... Change status 12/25/2022, B:56:23m
& Content hub (Preview)
: O e Cannection to a custom network indicator on one end... & Incident created Al Change status 1/1/2026, 3:57:46 PM
@ Repositories (Preview)
. O 1w Antimalware Action Taken & Incident created Create incidents based... Change status 47172026, ©4T:01 AM
. Community
an Qhost malware was pravented on one endpoint & Incident created Al Change status 3/24/2022, 10:00:56...
1 Configuration _ .
¢ a e Incident to Teams & Incident created Al Run pleybook lapp..  Indefinite
Data connectors
- [mRES Encerra risco associade 20 usuario quando medium ou... &l Incident crested Create incidents based... Run playbook Dis..  Indefinite
—— & Anaiptics
. v O Abnormal Remote Service Execution & Incident created Create incidents based... Change status Indefinite
B Watchlist
%% Automation

£ Settings
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5’@4@

Cost. Azure -‘-.:.'.\'eD'?;‘.EI'!' Azure Monitor .
------------------------------------------------------------- e : + Teste de carga realizado pela
i equipe de desenvolvimento da
: r = = ol PROCERGS, atingindo picos de
l'na;e-;uma'a-;g-n-“-“““““““-““““-"E Ef -ha;a-:eﬂ!i;l];;; """""""""""""" 30-000 reC]UISIQOES ,em 100
i i i | threads, com tempo médio de 34
o - i s Py milissegundos;
e -
’ w Ej w =t ¢ i : ’ I + Teste de carga executado pela
vmss-pe-02 [
L b H Laad Balancer i AIstemas
| | empresa GONTIJO, com 1.000
- : : requisicbes de emissédo de BP-e em
vmss-pa-03 = 1
""" Conjunto Auto Escaiovel B iAo OO 5 threads, e Rodosoft com 600 BP-e
e scaie sal) Azure SOL Data o auto escald i
sorvevs procHseaeheets esincrong “Mansged nstance wgg“'ﬂr:. :“:’g:; em 4 minutos.
--------- P G
AZUE

* PoC montada em subscricdo Azure da SEFAZ-RS;

* 100% em Nuvem, com maquinas em laaS sob conjunto auto-escalével, load balancer em PaaS e banco de dados em
Paas;

* Infraestrutura segura: um unico ponto de entrada de IP publico (das requisi¢des);

* Proposta final comtempla a arquitetura em Zonas de disponibilidade, com Disaster Recovery em uma segunda regiao,
objetivando contingéncia em respectivamente, 3 e 4 localidades distintas.

Fonte: SEFAZ PROCERGS BP-e — OneSlide_v1.0.pdf (Microsoft)



WVD - Windows Virtual Desktop / Azure VDI

WVD Admin Subscription Admin

RD Client : Windows Virtual Desktop Azure Subscription
: & Azure AD Global Admin

@
Azure AD @ VM Admin

Web Access Diagnostics Desktops Apps

8 FIREWALL CEEEEEEEEEEREe

; Active User Profile
Gateway Directory @ File Server .
Azure SQL DB @

+ Grande escalabilidade (depende das configuragdes do ambiente - usuarios x VM's);
+ Trade-off: performance vs custo / WVD vs VDI On-Site;

+ Pequena laténcia/ delay ao acessar dados on-site;

Fonte: https://techcommunity.microsoft.com/t5/windows-it-pro-blog/getting-started-with-windows-virtual-desktop/ba-p/391054
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PowerBl Embedded - Portal Transparéncia RS

OPORTAL FALECONOSCO == -A +A A 4

PORTAL DA TRANSPARENCIA DO ESTADO DO RIO GRANDE DO SUL

TRANSPARENCIA.RS
[ e oo R
iy

OPORTAL FALECONOSCO === -A +A A [d

TRANSPARENCIA.RS

Quero saber quanto foi...

VH Educacéo VH 2021

€ Despesas Gerais

£ o dinheiro que o Estado arrecada e que Gastos realizados pelos Poderes Relatorios, dados e publicacdd  Ano Orgdo @ Fungio @ Tipo Gasto
& utilizado para pagar os gastos com Executivo, Legislativo, Judiiciario, possibilitam que a saciedade
obras, compras e servicos publicos Ministério Publico Estaciual & Tribunal de com o controle e a fiscalizacad 2022 ~  Todos ' edueacao ~  Todos v

prestados & coletividade. A maior parte
desse dinheiro vem dos impostos que
sa0 pagos pela sociedade.

@ VERIFICAR MAIS

Contas do Estado com servigos, obras e
compras, com a finalidade de atender as
necessidades coletivas da populacao
gaticha.

@ 'VERIFICAR MAIS

aplicagao dos recursos publict

VERIH

Orcado Atual

R$ 78,42 Bi

Empenhado ¢

R$ 30,14 Bi

Liquidado

R$ 27,57 Bi

Pago

R$ 27,17 Bi

Valores por Funcao |

®Orgado Atual ® Empenhado ®Liquidado ®Pago
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@ applns-appserwdor-prod E2S S x
©  Application Insights
‘ P Pesquisar (Ctrl+/) ‘ « H Painel do Aplicativo @ Introducdo /O Pesquisar & Logs 9 Grupo de recursos do monitor @ Comentarios ¥y Favoritos —> Renomear lil Excluir
@ visio Geral - A Fundamentos Exibigio JSON
Log de atividade Grupo de recursos (mover) : RG-CORE-DETIC-MONITORIAAPP-PROD Chave de Instrumentagdo : 88eac884-2997-4caB-2e43-e74e75¢83ccT
— ‘ By 1AM (Controle de acessa) Local : Brazil South Cadeia de Conexdo : InstrumentationKey=28eac884-2007-4cad-ge43...
= SERVIDOR RS - . Assinatura (mover] : sb CORE-STI-PROD Workspace : |a-appinsights-prod
¢ Marcagbes
ID da Assinatura 1 bbfbd247-2241-46b3-8324-9bffb526¢218
J’ Diagnosticar e resolver
roblemas Marcacdes (editar : Clique aqui para adicionar marcagdes
Teletrabalho P ches (clta) S —
1 i e ——
nvestigar Mostrar dados para o dltimo:  ( 30minutes  1hora  &horas 12 horas 1dia 3 dias 7 dias 3
== Mapa do aplicativo
Contracheque % Detecgdo inteligente
< ¢ g Solicitagées com falha ;? Tempo de resposta do servidor ;p
- Live Metrics
o e 25
- Pesquisa de transacao s
Indenizacdo de e
Féﬂ“?:p @ pisponibilidade :: =
1s.
e Falhas 2k
. 500ms|
% Desempenho
a A Calendario de . . o
Consignagoes ento Guias de solugio de problemas 22 de mai. 29 demai 5 dejun. UTC-03:00 22de mai 29 demai 5 dejun. UTE-03:00
(visualizagda) Failed requests (Contagem) Server respanse time (M
=opins-sppsenvider-prod saping-sppsanidor-prod
Monitoramento 52,19« 690,29 ..
Fale Conosco Bl plertas
4 Métricas Solicitagdes do servidor /d> Disponibilidade ﬁ
E configuragdes de diagnastico Joms
80k
-] 50%
P Logs o
60%
@l Pastas de Trabalho aoe
40%
Uso 208 20%
- . o o3
m  Usuarios N N B
22demal 29 demai o jun. UTC-03:00 2:demai 2¢demal 5 cejun UTC-03:00
g Server requests (Contagem) uailabilty (Méciiz)
% Sessées Iipwr'sappsa‘.'m—pn:d appins-appseniidor-prod
¥ ventos 1.38u 99,9954
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(Azure Application Proxy)

.- ¥ Traffic
Customer network *°  termination y

Pre-
authentication

Conditional
Access

ure AD 3

Only outbound App proxy Identity
R Protection

connections

through firewall

Application Proxy ~

N
Connector .y

C,

1

1

I

Application :
I

wely 1
|

I

|

|

|

1

I

—t—— 1
- et Proxy Service

I
I
I
I
I + R
I 4 <
Q G \ ~ A @ I + Webservar
] :cn'pn.-mle
3 T e—— | application)
I
I
I

Azure

Active
Directory leccccmcccc e e e caaa

Fonte: https://docs.microsoft.com/pt-br/azure/active-directory/app-proxy/application-proxy
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Microsoft Azure

~IreERili « Gest#o de updates (dentro e fora

53 Manage apps Azure Active Directory

= Device —
mnl = r‘ = r
u = compliance
results L
Apps App
configu

contiosrc (bl *» Gestéao de aplicativos;

do dominio)

* Aplicacao de patches;

Data for Read device
compiiance compiiance
calculation information

Saas apps . Segul’anga,

=l

Graph API — * Identidade;
a ﬂ = « Criptografia (bitlocker)
G Telecom Mobile Threat  Network Access

expense Defense connector  Control partner
management

Mobile threat
Data from assessment
. telco on usage
- x
- Custom  LOB apps
Web 20ps

On-premises
network

Web console

Fonte: https://docs.microsoft.com/pt-br/mem/intune/fundamentals/high-level-architecture




Site de Disaster Recovery - DF-e (laaS / PaaS) 52° CeGEF

Comisséo de Gestdo Fazendaria

SITUACAO NORMAL
INTERNET
Previséo
Estrut'ura laa$ minima . 2022
Aplicacao sempre atualizada « CT-e
o * MDF-e
Z  BP-e
g + NF3E
2
3 2023
2 e - NF-e
Un-c‘IirecionaI . NFC-e
Asgincrona
< | SITE 3 - NUVEM
E g Stand-by
==
<

Fonte: Projeto Conceitual Site 3/ DR — Equipe técnica PROCERGS
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Licoes Aprendidas




Controle de Custos 52° CeGEF

Comisséo de Gestdo Fazendaria

« Billing: supervisdo DIARIA. Se no for assim, NAO COMECE!!

+ Armazenamento e Backup: revisar custos de upload / download.

Politica de retencao € ponto de atencao;

* Priorize PaaS e SaaS: economia de escala, evita desperdicio de

capacidade. Alternativa a projetos de investimento inicial elevado;

* laaS: ALTO CUSTO: indicacao para casos de alta disponibilidade,

elasticidade, rapidez de implementacao;



Controle de Custos

CUSTO REAL (SOMENTE 8RL) @

20

Ce GEF

Comisséo de Gestdo Fazendaria

ESCODO ¢ &7 SECKEIAKIA DA PAZENDA

R$56,772.92 «

RS120K

RE110K

RS100K

RS90K

RS80K

R§TOK

RS60K

RS50K

RS§40K

RS$30K

RS20K

RS10K

RSO

jun 1

@ Custo acumulado

Service name v

jun2

PREVISAO: EXIBICAO DE GRAFICO

R$114.6K .

jun3 juna

% Orcamento mensal est

* AccumulatedCosts

5] jun 2022 v Adicionar um nitro

° ORCAMIENTO: BUDGETANUAL

£ R$893.9K fano v

juns Juns 7 jung jung

@Excedente Custo de previsio

-
R$12,894... |R$10,781...
Urasgres e

R$691835 |R$5,271.63

R$4,2

Power Bl Embedced sentinel

jun 10 jun 11 jun 12 jun 13

Jun 15 jun 16 jun 17 jun 18 jun 19
© PrevisBo de excedent

Subscription ~

so_PRO-RE-DY

R$8,489.67
0. 65
I R$5,171.94

so_PRO-RE-PROD{S

Agrupar por; None ~

| Area v

Granularidade: Acumulado v

jun 20 jun 21 jun 22 jun23

Resource group name v

&‘

jun24

jun 25

50 DEV-STIHMLGR... | sb.CORE-DETIC-HM. g-trensp-cage-fim @
‘ R$3,44145 [R$3,296.25 R$1.95 R$0.08 R$2,872.29  R$1,579.41
Log Analytics Outros rente.. [ Outros ; ge Outros
IR$2,087.83 IR$3,892.81 IR$0.02 R$0.06 R$493.78 IR$2,905.55

jun26 Jun27 jun 28 29 jun 3y




Controle de Custos

2° C@GEF

Cumissﬁnje Gestao Fazendaria

CUSTO REAL (SOMENTE BR) @

R$672.8K.

ICA0 @

Exe)
Escopo : () SECRETARIA DAFAZENDA | * DailyCosts v

PREVISAO: EXIBICAO DE GRAFICO . @

R$1.3M .

202 R Adicionar urm fitro

ORCAMENTO: BUDGETANUAL

A R$74,491 mes sty

Agrupar por. Resource group name

Granularidade: Mensal v

Il Coluna (empilhads) V|

RS130K

RE§120K

RS110K

R§100K

RS90K

R$80K

RSTOK

RS60K

RE50K

RS40K

RE30K

RS20K

R§10K

RSO

@ rg-core-detic-secur..

@ rg-site3-vms

@rg-transp-cage-prod

@ rg-core-sti-prod

jul

Other Azure purchase.

ago

@ro_dev_sti_dev_db

set

@rg-wvd-storage

out

® Outros

nov

Custo de previsio




QCii
Controle de Custos 52 CsngEmF
(Azure / EA)

* Instancias Reservadas: ~60% de economia (3 anos de reserva);

+ Beneficio Hibrido (Software Assurance): isen¢do em licengas
WinServer, SQL Server e Linux (RedHat e SUSE), para uso no

Azure.
* 1nucleo SQL Enterprise = 4 vCPUs SQL Azure;
+ llicenca WinServer / Linux =1 licenca Azure;

« Validade anual de créditos: Contrato Enterprise Agreement por 3
anos X Créditos Azure por 1ano. Possivel antecipar créditos entre

anos, mas Nao postergar;




Controle de Custos
Instancias reservadas e Beneficio hibrido Azure

Maquinas virtuais

REGIAC:

SISTEMA OPERACIONAL: TIPC: CAMADA:
| Brazil South A | ‘ Windows A | ‘ SQL Server b ‘ | Padréo b ‘
CATEGORIA: SERIE DE INSTANCIAS: INSTANCIA:
| Propésito geral - | ‘ All - | ‘ D32s v3: 32 vCPUs, 128 GB de RAM, 256 GB de armazenamento temporario, US¢ ¥ ‘
Maquinas virtuais LICENGA:
| 1 ‘ x ‘ 31 Dias ‘ SQL Enterprise hd

Opcoes de economia

Economize até 72% nos pregos pagos conforme o usoc com Instancias de Maquinas Virtuais Reservadas de um ou trés anos. As Instancias Reservadas sdo otimas para
aplicativos com uso de criagdo continua e também para aplicativos que necessitam de uma capacidade reservada. Saiba mais sobre os precos de instancias de VM reservadas.

Computagéo (D32s v3)

® PAGO CONFORME O USO
O 1 ano reservado (desconto de ~47%)
O 3 anos reservados (desconto de ~62%)

USS 1.892,74
Média por més
(USS 0,00 cobrade antecipadamente)

SO (Windows)

® Licenga incluida

O Beneficio Hibrido do Azure

US$ 1.095,17
Média por més
(USS 0,00 cobrado antecipadamente)

Software (SQL Server)

@ Licenga incluida

© Beneficio Hibrido do Azure

US§ 8.928,00 = US$11.91590
Média por més Média por més
(USS 0,00 cabrado antecipadamente) (US$ 0.00 cobrado antecipadamente)

2 Comisséo de Gestdo Fazendaria

Resultado pratico:

« Dobrar o uso de Server /SQL,

sem licenciamento adicional;
ou

* Reduzir os contratos de
licenciamento pela metade,
migrando 50% da carga para a
nuvem.

* Licengas On-Premises devem
estar cobertas por contrato
Software Assurance.

** SQL Server » PaaS

Opcdes de economia

Economize até 72% nos preges pagos conforme o uso com Instancias de Méaquinas Virtuais Reservadas de um ou trés anes. As Instancias Reservadas sdo otimas para
aplicativos com uso de criagdo continua e também para aplicativos que necessitam de uma capacidade reservada. Saiba mais sobre os precos de instincias de VM reservadas.

Computagao (D32s v3)

O PAGO CONFORME O USO

O 1 ano reservado (desconto de ~47%)

@® 3 anos reservados (desconto de ~62%) I

OPGOES DE PAGAMENTO DE COMPUTAGAOD:

| Gasto mensal ~ ‘

USS$ 702,67
Média por més

(US$ 0,00 cobrade antecipadamente)

SO (Windows)

O Licenca incluida

Software (SQL Server)

O Licenga incluida

I ® Beneficio Hibrido do Azure

@® Beneficio Hibrido do Azure

us$ 0,00
Média por més
(US$ 0.00 cobrado antecipadamente)

Uss$ 0,00
Média por més

Us$ 702,67

(US$ 0,00 cobrade antecipadamente) (US$ 0,00 cobrado an




Gestdo do ambiente §52° CeGEF

Comisséo de Gestdo Fazendaria

« Billing: supervisdo DIARIA. Se nao for assim, NAO COMECE!!

+ Broker / Equipe dedicada: imprescindivel, prépria ou terceirizada.

Figura do arquiteto € fundamental,

+ On-Site vs Cloud: Broker / arquiteto. “Cloud Smart” vs “Cloud
First";

« Capacitagdo: constante. Se ndo houver condicdes, precisa do

Broker. Excesso de produtos e servicos;

* Monitoria: principalmente laaS e PaaS. Eventos, incidentes,

performance, etc;
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Seguranca / Privacidade §2° CeGEF

Comisséo de Gestdo Fazendaria

* Nuvem nao nasce segura: servicos de Security precisam ser

ATIVADOS. Cloud aumenta superficie de ataque;

+ Coleta de logs: muito importante / alto custo. Necessario critério

na selecao de eventos;

« Conectividade: banda é FUNDAMENTAL. Telemetria gera grande
volume. Sincronizagao constante. Avaliar servicos de conexao
direta (ex: Azure ExpressRoute, AWS Direct Connect, Google Cloud

Interconnect);

Billing: supervisdo DIARIA. Se nao for assim, NAO COMECE!!



5 2 Comisséc: He Gestao Fazendaria

Obrigado!

André Renato Facchini
andre.facchini@sefaz.rs.gov.br
(51) 3214-5280

eramericano

Banco Interam
de Desenvolvimento
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