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Conceitos Gerais



Computação em Nuvem

Fonte: Microsoft Azure: Infrastructure as a Service (IaaS) – Microsoft presentation



Cenários típicos de utilização

Fonte: Microsoft Azure: Infrastructure as a Service (IaaS) – Microsoft presentation



Modelos de Computação em Nuvem

Pública

• Maior risco de 
privacidade

• Alto desempenho
• Acesso imediato
• Baixo custo
• Escalabilidade

Privada
• Segurança
• Controle total • Alto investimento

• Custo contínuo 
de operação

Híbrida



Histórico de Adoção



Primeiros passos: 2016 a 2019

Até final de 2015

• Contrato Microsoft EA / SA

• Pacote MS-Office local

• Project / Visio local

• Backup convencional

• 100% Datacenter

2016

• Contrato Microsoft EA + Azure (franquia)

• AADSync (replicação AD)

SaaS

• Office365

• Sharepoint Online

• Onedrive

• MS DPM (Backup)

• Lync / Skype

2017 / 2018

SaaS

• Monitoria SCOM

• PowerBI

2019

• Office365 -> Microsoft365 

(segurança)

• AD Premium

Segurança

• ATP – Advanced Thread 

Protection

• MFA (duplo fator)

• Log Analytics (coleta)



Evolução recente: 2020 até hoje

2020

Segurança (On-Prem / SaaS)

• Defender ATP

• Office ATP

• Azure ATP

IaaS / PaaS

• Witness DF-e

• PoC BP-e

Saas

• Dynamics365 (CRM)

• Forms / Flow / Teams

• WVD (Windows Virtual Desktop)

2021

Iaas / PaaS

• Monitoria DF-e (robôs)

• Transparência RS (PowerBI

Embedded)

SaaS

• Power Automate

• Project Online / PPM

• AppInsights (monitoria aplicações)

2022

Iaas / PaaS

• Site DR DF-e (CT-e, MDF-e, BP-e, 

NF3E)

SaaS

• Sentinel (SIEM / SOAR)

• Intune (Gerenciamento dispositivos)

• Power Platform

• ITSM / Gestão de Processos



Principais 
Produtos / Serviços



Portal Azure



Portal Azure



System Center Data Protection Manager (DPM)

Fonte: https://docs.microsoft.com/pt-br/system-center/dpm/dpm-overview?view=sc-dpm-2022



Arquitetura de Referência – Microsoft Cybersecurity

Fonte: https://docs.microsoft.com/en-us/security/cybersecurity-reference-architecture/mcra



Microsoft 365 Defender



Monitoramento de Segurança Híbrida
Microsoft Defender / Sentinel (SIEM + SOAR)*

• SIEM: Security Information and Event Management
• SOAR: Security Orchestration, Automation and Response

Fonte: https://docs.microsoft.com/pt-br/azure/architecture/hybrid/hybrid-security-monitoring



Monitoramento de Segurança Híbrida
Microsoft Defender / Sentinel (SIEM + SOAR)*



PoC de Autorização de BP-e

• Teste de carga realizado pela

equipe de desenvolvimento da

PROCERGS, atingindo picos de

30.000 requisições em 100

threads, com tempo médio de 34

milissegundos;

• Teste de carga executado pela

empresa GONTIJO, com 1.000

requisições de emissão de BP-e em

5 threads, e Rodosoft com 600 BP-e

em 4 minutos.

• PoC montada em subscrição Azure da SEFAZ-RS;

• 100% em Nuvem, com máquinas em IaaS sob conjunto auto-escalável, load balancer em PaaS e banco de dados em 

PaaS;

• Infraestrutura segura: um único ponto de entrada de IP público (das requisições);

• Proposta final comtempla a arquitetura em Zonas de disponibilidade, com Disaster Recovery em uma segunda região, 

objetivando contingência em respectivamente, 3 e 4 localidades distintas.

Fonte: SEFAZ PROCERGS BP-e – OneSlide_v1.0.pdf (Microsoft)



WVD – Windows Virtual Desktop / Azure VDI

• Grande escalabilidade (depende das configurações do ambiente → usuários x VM’s);

• Trade-off: performance vs custo / WVD vs VDI On-Site;

• Pequena latência / delay ao acessar dados on-site;

Fonte: https://techcommunity.microsoft.com/t5/windows-it-pro-blog/getting-started-with-windows-virtual-desktop/ba-p/391054



PowerBI Embedded – Portal Transparência RS



App Insights – Monitoria de aplicações



Acesso remoto a aplicações
(Azure Application Proxy)

Fonte: https://docs.microsoft.com/pt-br/azure/active-directory/app-proxy/application-proxy



Microsoft Intune – Proteção de Borda

• Gestão de updates (dentro e fora 

do domínio)

• Gestão de aplicativos;

• Aplicação de patches;

• Segurança;

• Identidade;

• Criptografia (bitlocker)

Fonte: https://docs.microsoft.com/pt-br/mem/intune/fundamentals/high-level-architecture



Site de Disaster Recovery – DF-e (IaaS / PaaS)

Previsão

2022:

• CT-e

• MDF-e

• BP-e

• NF3E

2023

• NF-e

• NFC-e

Fonte: Projeto Conceitual Site 3 / DR – Equipe técnica PROCERGS



Lições Aprendidas



Controle de Custos

• Billing: supervisão DIÁRIA. Se não for assim, NÃO COMECE!!

• Armazenamento e Backup: revisar custos de upload / download. 

Política de retenção é ponto de atenção;

• Priorize PaaS e SaaS: economia de escala, evita desperdício de 

capacidade. Alternativa a projetos de investimento inicial elevado;

• IaaS: ALTO CUSTO: indicação para casos de alta disponibilidade, 

elasticidade, rapidez de implementação;



Controle de Custos



Controle de Custos



Controle de Custos
(Azure / EA)

• Instâncias Reservadas: ~60% de economia (3 anos de reserva);

• Benefício Híbrido (Software Assurance): isenção em licenças 

WinServer, SQL Server e Linux (RedHat e SUSE), para uso no 

Azure.

• 1 núcleo SQL Enterprise = 4 vCPUs SQL Azure;

• 1 licença WinServer / Linux = 1 licença Azure;

• Validade anual de créditos: Contrato Enterprise Agreement por 3 

anos X Créditos Azure por 1 ano. Possível antecipar créditos entre 

anos, mas não postergar;



Controle de Custos
Instâncias reservadas e Benefício híbrido Azure

Resultado prático:

• Dobrar o uso de Server / SQL, 
sem licenciamento adicional; 
OU

• Reduzir os contratos de 
licenciamento pela metade, 
migrando 50% da carga para a 
nuvem.

* Licenças On-Premises devem 
estar cobertas por contrato 
Software Assurance.

** SQL Server → PaaS



Gestão do ambiente

• Billing: supervisão DIÁRIA. Se não for assim, NÃO COMECE!!

• Broker / Equipe dedicada: imprescindível, própria ou terceirizada. 

Figura do arquiteto é fundamental;

• On-Site vs Cloud: Broker / arquiteto. “Cloud Smart” vs “Cloud 

First”;

• Capacitação: constante. Se não houver condições, precisa do 

Broker. Excesso de produtos e serviços;

• Monitoria: principalmente IaaS e PaaS. Eventos, incidentes, 

performance, etc;



Segurança / Privacidade

• Nuvem não nasce segura: serviços de Security precisam ser 

ATIVADOS. Cloud aumenta superfície de ataque;

• Coleta de logs: muito importante / alto custo. Necessário critério 

na seleção de eventos;

• Conectividade: banda é FUNDAMENTAL. Telemetria gera grande 

volume. Sincronização constante. Avaliar serviços de conexão 

direta (ex: Azure ExpressRoute, AWS Direct Connect, Google Cloud 

Interconnect);

• Billing: supervisão DIÁRIA. Se não for assim, NÃO COMECE!!
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