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DevSecOps
Uma Jornada de Inovacao




\w Em 2023...

L LINUX

FOUNDATION

Continuous Pain & Failure

(& Requirements \
List

‘ I —m_CBuild | Deploy Automation
K— / =

¥ o -

& J

« Sefaz nao possuia os codigo das aplicagcoes
« Desenvolvedores com acesso admin aos ambientes de producao (servidores, bancos)
« Implantacdées manuais e sem controle

- Entregas sem testes, sem qualidade, sem seguranca SEMANA o
COGEF |Fazendarias



§ Atualmente...

Azure DevOps

{ Test

)

)

{Deploy
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Com\sséo

{ MonitorJ
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\Y Atualmente...
\\ Azure DevOps

N\
[ Code } { Build } { Test } ﬁ{ Deploy} { Monitor ]
Git Azure Azure ) o
Pipelines Pipelines Disponibilidade
Politicas DB
Qualidade Firewall
Backlog Sonarqube aplicacoes
Scrum / Kanban
Seguranca
SCA / SAST / Secrets
GitHub Adv Security
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\|Atualmente...
\

Azure DevOps
f Test ]

Trunk based
development

'L Build

Linter

Revisao codigo
por lA

Il

¢ )

Testes
unitarios

Testes
aceitacao
BDD

Seguranca
DAST

{ Monitor ]

— Deploy
.

DB - deploy
pipeline
Logging

Métricas
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§ Atualmente...

Azure DevOps

Dev seguro
Cloud ready

Ul / UX unificada

&

f Test ]

)

—

—  Deploy
.

Aprovacoes

YAML

Com\sséo

oo

Monitoria adv
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\\ Atualmente... ng:jdr:
\ Azure Devops futuro

[ Code} { Build } { Test } {Deploy} {Monitor}

Git Azure Azure
Pipelines Testes Pipelines Disponibilidade
Politicas DB unitarios
: o Firewall
Backlog Qualidade Sonarqube Te.stesﬂ DB - deploy pipeline aplicacées
aceitacao '
Scrum / Kanban BDD i Logging
Segurancga Aprovacdes
Trunk based S(,:A /SAST/ Secrgts Seguranca Métricas
GitHub Adv Security DAST
development YAML
Monitoria adv
Dev seguro Linter
Cloud ready
Revisao codigo por | - .

Ul / UX unificada 1A COGEF Fazendarlaus
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