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Gestao por Produtos 66* Reunido
EIQIII Framework SAFe CeGEF

Comissao .de Gestao Fazendaria
Utilizamos o framework SAFe e organizamos nossas entregas em
3 eixos estratégicos de negdcio:

.@ ORCAMENTO  <PLANEJAMENTO
Sl
urf -
1 es? "»\\ FINANGAS CONTABILIDADE

Tesouro
« 54 Servicos

888 « 88 desenvolvedores (fabrica)

3“ a Gestao

. eixos 2. « 130 Servicos
b AG| ' ) ‘ GABINETE DO RECURSOS « 58 desenvolvedores (fabrica)
=AU §® - SECRETARIO HUMANOS @ 9
6> > "

> ADMINISTRACAO

——

——= Tributaria
0900

« 247 Servicos
[_funj * 148 desenvolvedores (fabrica)
| * 14 desenvolvedores AFRE

. ' ARRECADAGAO DECLARACOES
Tiak:l ATENDIMENTO CCON
%@' f ECOBRANCA/ o ICMS
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Desenvolvimento sl —
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p ( Metodologia: SAFe (Scaled Agile Framework) } )
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= Forga de Trabalho & Tecnologia Distribuicao do Trabalho N
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(Times Ageis Segmentados)

1 l DeVSECOPS Tributaria
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Tesouro Gestio
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Build
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(Menor, Mais Software
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Foco SRE) Desenvolvimento)
R Y 2 Comunidade de Desenvolvimento
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Arquitetura e Qualidade

Arquitetura de Produtos

66° Reuniao

C@ GEF
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Qualidade

Apoio ao desenvolvimento e a operacao

Secretaria da
Fazenda e Planejamento

SAO PAULO

GO 00




66° Reuniao

(Dhe]:(:il;l;zse de solucao e padroes C . G EF

Apoio ao desenvolvimento e & operacéo Gomisaio de Gesto FEEElE

Arquitetura e Qualidade
Maturidade de Sistemas

A Y L4

DADOS

Orientacao e Mensuracao de Boas Praticas de Tl
85%
| INFRA ATENDIMENTO
/ \ >

Segurant;a (
S~ 0 Robustez
Se ==

NIVEL 3: Exceléncia e Alta Disponibilidade
Aponta para as Gltimas tendéncias

~ NIVEL 2: Padronizacéo e Estabilidade

Sistemas novos ja devem nascer com essas caracteris

" NIVEL 1: Controles Essenciais ’
Secretaria da ' SAO PAULO
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Ar Uitetura e Quqlidade o= Iniciativa de maturidade SSeReunian
q C@ GEF

@ Desenhos de solucéo e padrées

Mqt u rid q d e de S iStema S N Garantia de qualidade CamissEalds e

Modelo/Painel Produto SAFe Sistema
Maturidade_ALM v Atendimento v Selegdes multiplas Vv
6.7% - 741% 74 1% % 74 74.1%
59,5% 59,5% 3 7n
s 500%  500%  50,0% ‘ 6%  476% , 7S
- c Y4
@ 50% , 202%  292% 29 2%
1 AL al P ) "> 1‘5 D A D A% b AN A s ), "%
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~ \ O\ AL

SV @ @V A0 AT T @ @\ VT 9 0 6-“” P @ o aal® \“«" N o.'«‘v SV T P @ @V @ @ A AT T VT )T @\ T 0\ 0 g1l @ @l A A

Data
40% 35,29 ‘
27 89 :
~ 24,1%
@
> 20% 13,0% 13,0%
= 42% 42% 5 00, 90 63°:-4:°
I . o HC70 427 2 8% 28% 24% 24% 2 4% 2 4% 2. 4% 2 4% 2 4% 2 49 o 24% 24%
0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% SR ER AR LA CAR CAR AR AR 2NN 2AR EAR ART -...
O:_} - - P D S P P D P R P T D T —— -
QRS Ty Wy s My s M S S I T I - I ab ah b abh Ak aB 95 "5 > S
0 v o AQ¥ "ﬁQﬂL PN i \-\VQ?" “-'\\3‘\" ‘40’2’ \"\V:’ 1\\“ '\\\“' «\\" O~ .41‘\9" ‘-wk\;\’ 0 ‘-\\\.“’ \K\" -»Q“ \\3“ ﬂQ“ ‘\\,\" ~\\"‘.'~/\3"’ AO¥ ‘--\\\" _\Q" QY AQY :\Qﬂv N0~ «Q" A0~ w\\" \\\".,'\\\q’ S Qv \0" \\3" \\\“ \Q"
SV @ @ O AT AT T T T T 0l 0 g1 @1 @V A0 N T T @l VT 0l 0l IV @l @1 0 T AT T @l @l ol ol gV @\ @V N
Data
' C: '/‘ ’.' ‘, ’ ,: C o/ : " , =74
™ -:, -
. o 4 8% S/ A QS A o Q9 Q°L o
m 2% 4.2% 4,2% 4,2% 4,2% 4,.2% 4,2% 42% 4 $8% 4,8% 4,8% 4,8% 4.8% 4.8 648% 4.8% 4,8% 4.8% 4 2% 3 19
AL L A ,\“) T I Y “7 s ~ D )e) \ e, (') Q) Q) \
A “LQ“ 'AVQJ\"‘V "\VQV 'A«Q A‘ﬁyv'b" "LQ’\““ “Q’ V ‘\ ¢ IA./QV,-\’\;/ " “QV \.r V “\‘-/ ,\'.‘VQ“ '\’\VQV'\"‘L'QV. "‘VQ" ‘\'\-' < Q/QV, “LQ ,-““.»Q/ 'ﬁv\,' ‘vq.— “1'()/ "\9/ '\'\QV 1QV “v / “9“ \ -\' " ,-'1 ':v -\QV »\Q"
ST @ @ AT AT VT T Q-‘" o @ gl @ 0/ S AP G @ o ¢ o o @ o o o o (P o o 0" ob S\ Qb' S\

SAO PAULO

GOVERNO DO ESTADO
SAO PAULO SAO TODOS

0.
/-\ @
@9 dtlc Secretaria da

Diretoria de Tecnologia da Fuzendu e PIGHEiamenio '

Informacéo e Comunicagao




66° Reuniao
Iniciativa de maturidade
Desenhos de solucao e padroes C. G EF

Garantia de qualidade Comisséo .de Gestdo Fazendaria

Arquitetura e Qualidade

oS
- -
Maturidade de Sistemas =

Modelo/Painel Produto SAFe Nivel

ALM Todos Nivel 1

Matundad

W
W
(4]

1.1 - Possuir controle de cédigo fonte 1.2 - Definir politicas de branching e merging 1.3 - Utilizar template Kanban/Scrum 1.4 - Realizar Integragao Continua 1.5 - Mant
Drniatn
AFRE - Remogdo Atendido N3o Atendido Atendido N3o Atendido Nac
AIDF Atendido Atendido Atendido N3o Atendido Nac
AIF_Software_Forense Atendido N&o Atendido Atendido N&o Atendido Ate
AlIM Atendido N3o Atendido Atendido N3o Atendido Atel
AlIM-MT Atendido Atendido Atendido Atendido Atel
AlIM-WEB Atendido N3o Atendido Atendido N3o Atendido Atel
Alteragdo Férias Atendido Sendo Atendido Atendido N3o Atendido Atel
ANIF Atendido N3o Atendido Atendido N3o Atendido Nac
APONTAMENTO DA FABRICA N3o Atendido N3o Atendido N&o Atendido N3o Atendido Nac
ARRECADACAQO DIARIA Atendido N3o Atendido Atendido N3o Atendido Nac
ASU Atendido Sendo Atendido Atendido Sendo Atendido Nac
AUDESP Atendido N3o Atendido Atendido N3o Atendido Atel
BANCO DE OPORTUNIDADES Atendido Atendido Atendido Atendido Ate)
Total 95% Atent-i-i;io 64% Atendido | 96% Atenéiao 47% Atendido 59% Ate

- \

Descrigao do Item

Informacao Registrada
Confira aqui os detalhes deste item.

[06/09/2024] H& um repositério de cédigo fonte https://ads.intra.fazenda.sp.gov.br/tfs/PRODUTOS/ git/DisplayTelefonia no projeto. H
(ver consideragdes sobre branch)

16/04/2024] D hod lucdo:
[ PR ]J [16/04/ ] Desenho de solucéo

wiki: Llads | f | be/tfs/PRODUTOS/DE iki/wikis/DEe wiki/a 102 /NE

Confira agui os detalhes deste item.

(0 X .
'fa.\g/ﬁ d I Secretaria da SAO PAULO

: . - . ' GOVERNO DO ESTADO
Diretoria de Tecnologia da Fdlendd e PIG“E'GmeIﬂ'O SAO PAULO SAO TODOS
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C@ GEF

Comissdo de Gestdo Fazendaria

Iniciativa de maturidade
Desenhos de solucao e padroes
Garantia de qualidade

Arquitetura e Qualidade
Maturidade de Sistemas

0o
N

Detalhamento por item

Legenda de cores

Informagdes

Modelo/Pa _ )
% de Status por Item V][ (oW XUWTe|[FZeTete Tl 26/11/25 08:19 Vers@o 4.0 Legenda de cores Informagodes
Maturidad
Modelo/Painel Produto SAFe Nivel
Maturidade_ALM Todos Todos
Draiatn :] M _:.7!
AFRE - Rem( c1- A B
AIDF Titulo 1.1 - Possuir controle de cédigo fonte 1.2 - Definir politicas de branching e merging 1.3 - Utilizar template Kanban/Scrum 1.4 - Realizar Integragdo Continua
AIE Softwart Atendido Na3o Atendido N3o Avaliado Atendido Na3o Atendido N3o Avaliado Atendido N3o Atendido Na&o Avaliado Atendido Na3o Atendido Na3o Avaliado
AlIM Administragdo 100,0% 0,0% 0,0% 71,4% 28,6% 0,0% 100,0% 0,0% 0,0% 28,6% 71,4% 0,0%
AlM-MT Arrecadagdo e Cobranga 93,3% 6,7% 0,0% 73,3% 26,7% 0,0% 100,0% 0,0% 0,0% 80,0% 20,0% 0,0%
Atendimento 100,0% 0,0% 0,0% 84,6% 15,4% 0,0% 100,0% 0,0% 0,0% 61,5% 38,5% 0,0%
AlIM-WEE CCON 100,0% 0,0% 00%  833% 16,7% 0,0% . 100,0% 0,0% 00%  66,7% 33,3% 0,0%
Alteragdo Fé Contabilidade 100,0% 0,0% 0,0% 50,0% 50,0% 0,0% 87,5% 12,5% 0,0% 25,0% 75,0% 0,0%
ANIF Declaragdo e Gestao 97,1% 2,9% 0,0% 97,1% 2,9% 0,0% 100,0% 0,0% 0,0% 25,7% 74,3% 0,0%
APONTAME. Documentos Fiscais 81,8% 13,6% 4,5% 68,2% 27,3% 4,5% 95,5% 0,0% 4,5% 68,2% 27,3% 4,5%
Finangas 100,0% 0,0% 0,0% 76,9% 23,1% 0,0% 100,0% 0,0% 0,0% 7,7% 92,3% 0,0%
ARRECADAC ¢/ ha 85,7% 14,3% 00%  57.1% 42,9% 00%  714% 28,6% 00%  286% 71.4% 0,0%
ASU Gabinete do Secretario 100,0% 0,0% 0,0% 72,7% 27,3% 0,0% 100,0% 0,0% 0,0% 72,7% 27,3% 0,0%
AUDESP Gest3do da Administragdo Tributaria 93,5% 6,5% 0,0% 45,2% 54,8% 0,0% 96,8% 3,2% 0,0% 54,8% 45,2% 0,0%
BANCO DE ¢ ICT 87,5% 12,5% 0,0% 0,0% 100,0% 0,0% 62,5% 37,5% 0,0% 62,5% 37,5% 0,0%
RH 100,0% 0,0% 0,0% 22,7% 77,3% 0,0% 100,0% 0,0% 0,0% 27,3% 72,7% 0,0%
Total Smart_Sefaz 80,0% 20,0% 0,0% 80,0% 20,0% 0,0% 100,0% 0,0% 0,0% 80,0% 20,0% 0,0%
Total 94,6% 4,9% 0,5% 64,0% 35,5% 0,5% 96,1% 3,4% 0,5% 46,8% 52,7% 0,5%
Confira agu
Confira agy
| Abrir Iten
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Desenhos de solucao e padroes
Garantia de qualidade

Legenda de cores

Arquitetura e Qualidade

i
Maturidade de Sistemas
R T Dl 26/11/25 08:19

Detalhamento por item

Informagdes

Modelo/Pa =0 A A S ——— A
% de Status
Maturidad
Ating. Radar - Comparativo VI W TIel[FZeTete Tl 26/11/25 08:19 Versd@o 4.0 Legenda de cores Informagdes
Modelo/Painel
) ‘ : 4 Nt N\
i Maturidade ALY Njyel Modelo/Painel e Total Sefaz
AFRE - Remq i Assessment Nivel 1. Maturidade_ALM
Nivel 1 Sele¢des multiplas 82,35%
AIDF Titulo
v,
AIF_Softwart N
AlIM Administracdo Produto SAFe el
AlIM-MT AmecadacdoeCa . tapilidade
Atendimento - ~
AlIM-WEB CCON At@gag. Selegdo Maturidade_INFRA ® ® Maturidade_ATENDIMENTO
_— - contém sistemas com
Alteragdo F€  contabilidade . :
X Sistema assessment incompleto! ]
ANIF Declaragao e Gest
APONTAME roumentos FIsci Todos
Finangas /
ARRECADAC
Folha ~
ASU Gabinete do Secr Produto Selecionado: Contabilidade Maturidade DADOS
AUDESP Gestdo da Admin 20\
ICT A8 -
BANCO DE ¢ = Total Produto Total Sistema
Total Smart_Sefaz Maturidade_ALM Maturidade_ALM
' Total
Confira agu L ¢
Confira agy
_— Maturidade_INFRA — @ @ Maturidade_ATENDIMENTO Maturidade_INFRA [ ] ® Maturidade_ATENDIMENTO
Abrir Iten
————————
|
© <
|
1' ‘
Maturidade_DADOS Maturidade_DADOS

O)dti
Fatll
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2 O C|Lle vem pOI“ a| se(a;(:iaEF

?’ + VlsaO de Futu ro Comissao de Gestdo Fazendaria

\/a

r— Arquitetura Corporativa j F Modernizacao do Desenvolvimento |
4 ) (

N )

Modelo de ,@. Uso de IA no desenvolvimento
Planejamento Maturidade de — Atualizacao de
Estratégico de TI Arquitetura Github aplicagoes legadas /

Copilot Migracao Mainframe

Corporativa

Power Platform
(Citizen Development)

Definicao de politicas de

governanca
e =
- R
Openshift
Padronizacao, PoCs e uso
18 a0 Y efetivo em producao

. /
e )

Alinhamento estratégico e — Gerenciamento de APIs

evolugao mensuravel. e« @ (@)  Padronizacio, ferramentas,

‘/) contingéncia, suporte
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66° Reuniao
000 . ) C.GEF
@@ Coordenadoria de Governanca e Gestao

y Oor¢camentariade TIC

/ Divisao de \ ﬂ)ivisﬁo de Gestao dh Divisdo de Governanca

Acompanhamento de Contratos de TIC
Contratos de TIC Assisténcia de Normativos, Padrdes e Processos
* Melhoria dos processos internos de TIC (disciplinas ITIL)
* Acompanhamento de mais de e Relacionamento com areas * Elaboragao de normativos
90 contratos vigentes externas (SUPFiTen-toj% dica) Assisténcia de Projetos, Produtos e Portfélios
. h compras, consultoria juridica 5 _
Acomp?n CIHEED 6 e Suporte em agilidade (equipes SAFe e Scrum)
execucao do orcamento e Gestio de custos
(~400 milhoes) Assisténcia de Gestao de Seguranca, Riscos e Conformidade
* Normas, padroes e * Desenvolvimento de estratégias de seguranca
' laci : : o
areEee MENES (e EEenEeos * Apoio aos produtos nas praticas de seguranca e auditorias de
aos contratos de TIC :
seguranca dos sistemas

\ / \ / » Capacitacdo em seguranca

N\ ©
kC d
. o
ID;retoria_de Tgcno[ogia da SeCl"efCI ria dd
¢ ¢ Fazenda e Planejamento

' SAO PAULO
GOVERNO DO ESTADO

SAO PAULO SAO TODOS
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Inicio da ado¢éo na Sefaz-SP
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Enterprise
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Government

Product Inng
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3

Vision

gl

Roadmap

99 9
A AA

Portfolio

66° Reuniao

C@ GEF

Comisséo de Gestdo Fazendaria

Products

[a— IIE and Solutions
Portfolio — == .
Leadership == =
171 Coordinate and Deliver 11 E
Portfolio Portfolio ~
Strategy Backlog
Value Streams
%
a
Business o) : . 9 ¥ ﬁs , Agile Release Train -3
A %) 23
Owners
Product System RTE
) Management Architect ,
vation Business Value
Flow Release on .
N7 . Demand . . “ :
Agile Teams Customer
¢  up =
- ‘ .
ns " = erave 51 f
= l 1
Continuous Delivery Pipeline
== ) “an = yriee
Product ‘ =
ART owrer M @ figg)) =m [stoy |
Backlog & -  Enable P
Scrum Master / Team [terations [teration
Team Coach Backlogs
5 >
' System Demos
Pl B Inspect
Feedback Planning and Adapt

Mindset, Values,

and Principles

ek

@ o m— —

PCs and
ASPCs

e

) Implementation

—e —
—e -
- —

Customizing

Roadmap SAFe

-
’

k.
A

Measure

and Grow
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Comisséo da Gestao Fazendaria

Tamanho do SAFe na Sefaz-SP

E—00

Atualizado em:
26/1172025 0®17:25

26

Mucleos

Detalhes

O dti

Drrctorm de Tecnologia da
Informacao e Camunlcncnn

431

Servicos

18

Produtos

15 18 18 167 100 25

Arguitetos

Produto Quantidade de Servicos por Produto Quantidade de Servicos por Status Quantidade de Servi¢o no Catalogo ITIL por Grupo
Todos ™ Servigo Critico ®@N3o ®Sim Status ®@Implantado Designado (Top 10)
Status

: INICIATIVAS CORPOR 83 SEFAZSE DT (D

Selecdes multiplas o _

. . ARRECADACAO E CO... [ — 1 (Em branco) NN 3¢
Servico no Catalogo ITIL DECLARACOES ICMs [ — 41 434 (100%) SEFAZ-SP->DTI - CD... NG 35
Todos v GESTAO DA ADMINIS. .. [[r— 32 SEFAZ-SP->DTI - (D... [ 34
Tipo de Servigo DOCUMENTOS FISCAIS [ 15 SEFAZ-SP->DTI - CD... [ 20
Todos e
Nucleo
Todos " Produto Business Owner PM - Product Manager RTE - Release Train Engineer Arq. de Sistemas Arq. de Infraestrutura Arq. de Seguranca

Grupo Designado

Todos o

Business Owner

Todos o

RTE - Release Train Engineer

LT PALALIC LU WINPT an S

ATENDIMENTO Warcelo Correa da Silva

SI5/SP SISTEMA INTEGRADO DE
SUPRIMENTOS DE SP

GABIMETE DO SECRETARIC

Rita Joyanovic

Rodrigo Bezerra da Silva

SMART _SEFAZ Marcelo Roberto Louzada Tavares
ADMIMISTRACAD Mauricio Barutti de Oliveira
FINAMCAS Erika Sugimoto Bando

e,

AJIOULID RN ITDS LTI

Mariana Belentani Yokoyama
Patricia Helena Bittencourt Cravo

Paulo Sergio Munes de Souza
Robson Peixoto Silva

Samara Wikanski

Sergio Seiji Sato

W T 2va Faian
Gabriel Brandao de Abreu
Luiz Gongora

SO U LA A W Yo gl sasan
Mario Alberto Leite de Souza Boura
Daniel Lopes Duarte Guimardes

Daniela Paula Regina Magr Squassoni Marcelo Pereira Chaves
Bharat Vassanbhai Parmar
Rui Rogério Bvangelista

Ricardo Kenji Guenkawa Okuyama

Daniel Lopes Duarte Guimardes
Ivana Marcello lkemori
Morson Botrel Nicacio Junior

MU LA aniea
Francisco Gomes de Souza
Renato de Almeida Correa Goes

Renatoc de Almeida Correa Goes
Francisco Gomes de Souza
Andre Luis Correa

Leandro Furusawa Shono

JUAYT VIO AU TV LIS Ua S

Sara Yayoe Tanaka

Karine Lima da Mota
Karine Lima da Mota
Valéria Dos Santos Gabriel
Karine Lima da Mota

Todos e

PO - Dono do Servigo ; . . . .
Quantidade de Servicos por Tecnologia Quantidade de Servicos por Local de Hospedagem Quantidade de Servicos por Niicleo

Todos e

(Em branco) [N 65 — 220

Scrum Master /Responsavel T... SPO SALA COF...

oy 136

o y NET; saL ser... [N, 5+ spo DATA CE... [N 70 aps- [ s
aQos
. maiNFRAME ; [ :c PRODESP TAE... [ &5 aos-v [ -
Motivo Status
Ne; N 26 (Em branco) [N 36 ans- [
Todos e NeT: cx: [ 21 cAsSALA coF... [l 21 Sistemas Oper... [ 20
Genexus [N 17 naA i 13 Datacenter e ... [ 13

o dti
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@@ o s value S trea s d a s efa z e s P Cﬂmissét; .d.e Gestao Fazendaria
[

P!

Arrecadacao : 5[o0as % O
e Cobranca @ Atendimento ek ED%

Administracao Gabinete do DRH
CCON @ DW

2 Secretario
S
Gestao da -
Administracio |7= Declaracoes Financas Contabilidade Folha

D PAYSLIP
000
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Contexto Recente

Falta de uma visao global das iniciativas de TI

Dificuldade de realocacao dos Recursos

Falta de uma linguagem comum para acompanhamento
Reestruturacao organizacional (areas de gestao de portfolio)

Questionamento sobre a eficacia da agilidade

Fazenda e Planejamento
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Portfolio
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E{@E O Portfélio Backlog
H

Vv

Funil

~

Todas as ideias

capturadas, como:

=  Movas
oportunidades de
negocio

* Redugao de custos

*  Problemas com
solugcoes
existentes

. J

D

Em Revisao

4 )

» Refinaro
entendimento do
epico

* Criar a declaragao
de hipotese do
epico

Puxar quando um
proprietario do épico
estiver disponivel

s

Em Analise

4 )

*  Analise de
alternativas

» Refinamento das
estimativas

»  Apuardando decisao
de prosseguir

. J

Puxar quando o
proprietario identificar
a urgéncia do épico

g

Aprovado pelo LPM

-

. Epin:n:rs aprovados
pelo LPM

»  Apguardando

alocacgao nas Pl's

. J

Puxar quando houver
aprovagao do LPM

Ca

Em Implementacao

* Equipes afetadas
alocam
capacidade para o
epico

* |mplementacao
das Features ate
atendimento do
objetivo do épico
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Comisséo de Gestdo Fazendaria

J

Concluido

4 )

* Concluido quando
a governancga do
portfolio nao for
mais necessaria

. J

Puxar quando houver
capacidade na eguipe

. J

Puxar qguando o
objetivo do épico for
atendido

. J

o)dti

Diretoria de Tecnologia da
Informacgao e Comunicagao
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Exemplo de Portfolio

E—00

PRODUTOS SAFe Portfolio Boards

Board Analytics (3) View as Backlog
Funil <
e Mew item pe

W 526759 Desativagdo do DTG-Sistema de
arrecadagdo COMEX (Mainframe)

LA

tate Mew

Desativacdo Servigo

W 526760 Desativagdo do DHDD - Sistema de
arrecadagdo do ICMS (Mainframe)

=>4 DAED 8 C

LA

tate Mew

Desativacdo Servigo

W 526761 Desativagdo do IPVAMNET

LA

tate Mew

Desativagdo Servigo

W 499870 [Siscom] Alterar pericdicidade da
entrega de arquivos para mensal

LA

tate Mew

W 515290 [SublimiteSimples]
Reenguadramento automatico e melhornias

(¥4}

tate Mew

¥ 0/3

Diretoria de Tecnologia da
Informagao e Comunicagao

Boards

E®2 Subsecretaria da Receita Estadual ~ ¢ &

Em Revisdo Em Analise

~ SRE 1 Aprovado pelo LPM 2 Em implementacio
~ Arrecadacio 3 Em Andlise 20 Em implementagio

~ Atendimento 5 Em Andlise 52 Em implementagio

~ CCON

W 156774 [=CT] Demandas esporadicas

@ Glaucia Gomes Déstro

State Mew
eCT  Melhoria MNew PlI0O4
W 20022

W 467185 [Pesquisa Legislagdo] Ajustes e
Caorregdes

@ Glaucia Gomes Déstro
State Mew
APMOC _Planejada_PI0Z  PI103

W 23

Wi 444804 [eCT.MNet] Criagdo do CT sem
iProcess - Fase 3 (Novo contrata)

@ Glaucia Gomes Déstro

State Mew

¥ 07

Aprovado pelo LPM

66° Reuniao
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Comisséo de Gestdo Fazendaria

Em implementagdo 195

W 452520 [=PATZ] Implementagdo do ePAT2

@ Glaucia Gomes Déstro

LA

tate ® In Progress

W /8

W 500910 [ePAT] Criagdo da Supervisio SEFEM

@ Glaucia Gomes Déstro

tate ® In Progress

W11

(%a]

W 452517 [eCT.Met] eCT sem o lprocess - Fase
2 (PROFISCO - recursos remanescentes)

@ Glaucia Gomes Déstro

LA

tate ® In Progress

W 12730

W 156878 [ePATZ] Mapeamento de Processos
do ePATZ2

Secretaria da

iy N
#w"f
™

EE Epics v Y

Concluido 4

b 88933 [PEC-A] Expansdo da funcicnalidade
Alertas e andlise da eliminagdo de outros
sistemnas

State ® Done

¥ 272

W 499727 [Carga Genérica] Carregar arquivos
de Ressarcimento 5T

State ® Done

W 041

W 349608 [Sincronismo EFD] Sincronizar
arguivos OIE

State ® Done
® 44

W 317155 [Carregamento SCAMNC]
Homelogagdo

State ® Done

¥ 33

W 455859 [eCredac] Detentores x Devedores
de crédito

o Erika Shintani Yonehara

Ctata O o T

SAO PAULO
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@@m Os eventos do LPM

Strategic
Portfolio

Review

Strategic
Portfolio

Review

Strategic

Portfolio
Review

Strategic
Portfolio

Review

M ECTmMETE EERETRETE TR I T

Portfolio
Sync

Fortfolio
Sy nc

Portfolio
Synoc

@d ic

Diretoria de Tecnologia da
Informagao e Comunicagao

Portfolic
Sync

Portiiolio
Sync

Portfolio
aync

Portfolio
Sync

Portfolio
Sync

Fortfolio
Sync

Portfolio
Sync

Portfolio
aync

A o

Paortfolio
ync
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@@j; SAFe e Gestdo de Portfolio na Sefaz-SP

\

m==: |IMPLEMENTACAO EM ANDAMENTO

Sensibilizacao da alta gestao

Transformacao do LPM em rotina

« Eterna luta contra o Go-Horse

Evolucao dos critérios de priorizacao

- Politicas para realocacao de recursos

Vinculacao do portfolio com o orcamento de Ti

66° Reuniao

Ce GEF

o de Gestdo Fazendar
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Coordenadoria de Ciéncia de Dados

Quem Somos e Como Atuamos

Missao

Ser um centro de exceléncia em
dados e |A, apoiando todas as
subsecretarias da SEFAZ/SP

©]

Abrangéncia

Receita Estadual

Tesouro

Gestao Corporativa
Planejamento e Orcamento

Modelo de Atuacao

Hibrido - suporte as areas
descentralizadas e projetos
corporativos

Como Atuamos

» Definicao de padroes,
praticas e politicas.

» Apoio técnico e integracao com
areas para analises avancadas.

» Disseminacao de conhecimento e capacitacao em
dados e IA

boas

hvid

0. -
QO \ L d e
=9 | | &

(5]
Diretoria de Tecnologia da
Informacgdo e Comunicagao
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Comissio de Gestdo Fazendaria

4

| Desenvolvimento SELF-SERVICE
: . de Chatbots ANALYTICS
. e Agentes e
Inteligentes
Ambientes Exploracao
seguros para auténoma
0 negdcio de dados

Aplicagcdode lAe
analise avangada

Defini¢cao de
padrdes e politicas

= : ~ Garantia da
GOVERNANCA 'y \ ualidade dos
DE DADOS - ados

Estruturacao de pipelines
e integracao

ENGENHARIA E
ARQUITETURA
DE DADOS

Criagao de ambientes
analiticos corporativos

SAO PAULO
GOVERNO DO ESTADO
SAO PAULO SAO TODOS

Secretaria da
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Coordenadoria de Ciéncia de Dados

Projetos Estratégicos e Tecnologias

CHATBOTS INTERNOS

(Base de Conhecimento
Tributério)

AMBIENTES
ANALITICOS
CORPORATIVOS

. (Tesouro, Orcamento,
Plan., TIC)

AVALIAGAO DE
MATURIDADE
(Diagnostico de Dados)

SELF-SERVICE
ANALYTICS

(Exploracao Segura)

GOVERNANCA DE
DADOSEIA

(Politicas e Processos)

PROJETOS ESTRATEGICOS

Diretoria de Tecnologia da
Informacgdo e Comunicagao

\

Microsoft Azure Al

. EPROTOTIPAGEM ANALITICO MASSIVO

G — Fabric  Foundry PROCESSAMENTO

(4 & IA UNIFICADO
S GOVERNANCA
) & CATALOGO

Microsoft |
Purview |

N 4 3 S

CIENCIA DEDADOS ARMAZENAMENTO  VISUALIZAGAO
E REPORTING

N

TECNOLOGIAS UTILIZADAS

Secretaria da
Fazenda e Planejamento

66° Reuniao

C@ GEF

Comissio de Gestdo Fazendaria

' SAO PAULO
GOVERNO DO ESTADO

SAO PAULO SAO TODOS




Coordenadoria de Ciéeéncia de Dados
Visao de Futuro

PROXIMOS PASSOS:
CONSTRUINDO
O FUTURO DIGITAL

POLITICAS
E PROCESSOS

(Implementacao da
Governanga de Dados e |A)

EXPANSAO DOS

CHATBOTS i
. AMBIENTES ANALITICOS
(HovesiBasesidsit onhedimntc) (Consolidacao e Integragao Corporativa)

@  avALIAcAO
4= CONTINUA

(Monitoramento

u da Maturidade)

CAPACITAGAO
(Treinamentos dos
Profissionais de Dados)

Secretaria da
Fazenda e Planejamento
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a Infraestruturade TI

( + )
AQrm
— d =

03 DATA CENTERS, SENDO 02 SALAS COFRES

Interconectadas por uma rede de alta velocidade de 10Gbps

 Datacenter Sao Paulo 410 m?
« Sala Cofre Sdo Paulo 144 m?
 Sala Cofre Campinas 130 m?

Qcupagic Detalhes {:.:__Ff) 241/ 2025 15:08;34

Ezpago de racks Us - Espagos disponiveis nos rack

- Erm Uso @ Live B Em U @Livres

s
1060
.ml I :.”I:
1000
-TI . I
= I " P " A fre SP Catacenter 5 Sals Sals fre SF

0.
7\ @
Qdti

Diretoria de Tecnologia da
Informagdo e Comunicagio
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Comisséo de Gestdo Fazendaria

. Monitoramento e Seguranca

» Todos os ambientes contam com sistemas
redundantes de nobreaks e geradores utilizados em
caso de instabilidades ou falta de energia,
garantindo a continuidade dos servicos.

* Os ambientes sao monitorados 24x7 e contam com
um sistema de automacao que emite alertas para
diversas anormalidades, como:

o Variacoes de temperatura e umidade;

o Falhas em equipamentos de climatizacao e
energia;

o Deteccao de incéndio por sensores no teto e sob
o piso elevado, com dispersao de gas FM200,
que elimina o oxigénio do ambiente sem riscos a
vida humana.

» Possui sistemas de seguranca fisica composto por:

o Sistema de CFTV (circuito fechado de TV);

o Controle de acesso por biometria;

* Equipe interna de 11 profissionais especializados

com atendimento 24x7

Secretaria da ' SAO PAULO
GOVERNO DO ESTADO

Fazenda e Planejamento

SAO PAULO SAO TODOS




66° Reuniao

& Infraestruturade TI Ce GEF
( + )]
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= ARMAZENAMENTO & PROTEGAO DE DADOS: ESCALA E SEGURANGA

ARMAZENAMENTO DE PRODUCAO & SERVIDORES ~—— PROTECAO DE DADOS & BACKUP (FITOTECAS)

S "DADOS COPIADOS/MES & s
L6 BILHOES DE ARQUIVOS

8, 8 PB 10 PROFISSIONAIS 3 ROBOS 887 FITAS MEDIA MENSAL

PRODU(;AO HOMOLOGACAO/TESTES ALTAMENTE DE FITOTECAS (Capacidade 10 PB) DE BACKUP
(GARANTIA) (76 Prod, 78 Homol/Dev)  ESPECIALIZADOS (Prev. Dez/25)

ria de Tecnologia da Secrei'Cl I'iCI dCI ' SAO PAUI-O
Informagao e Comunicagao . GOVERNO DO ESTADO
Fazenda e Planejamento SAO PAULO SAO TODOS




a Infraestruturade TI

r+\
AAQrm

A ___ B 4
[EEAEN b

14,5 PB em storage

« 8,8 PB de producao (storages com garantia)
« 5,7 PB de homologacao e testes

19 PB de dados copiados (backupeados) mensalmente

Média mensal de 6 bilhoes de arquivos

3 Robos de Fitotecas (previsto para dez/25)
« 887 Fitas com capacidade para 10 Petabytes de backup

154 servidores fisicos

« /6 servidores de producao em data centers
« /8 servidores para homologacao, testes e desenvolvimento e regionais

10 profissionais altamente especializados

\ iretoria de Tecnologia da SeCI"ei'Cﬂ'id dCI
Fazenda e Planejamento
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a Infraestruturade TI Ce GEF
( + )|
&
=l — SALA COFRE
SAO PAULO &l
g— \
\ DATA CENTER SALA COFRE
SAO0 PAULO CAMPINAS |
ENERGIA REDUNDANTE CONTROLE CLIMATICO
& NOBREAKS & FM200

\@fl/ 12

\

—

ACESSO
BIOMETRICO

MONITORAMENTO
24x7

EQUIPE ESPECIALIZADA

Diretoria de Tecnolo gia da Secrei'Cl I'iCI dCI ' SAO PAUI-O
Informagao e Comunicagao . GOVERNO DO ESTADO
Fazenda e Planejamento SAO PAULO SAO TODOS
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& REDES - SDN - DataCenter Tradicional Ce GEF
El Comissdo de Gestao Fazendaria

DOMINIOS DE ISOLAMENTO E CONCENTRAGAO DE
FALHAS DISTINTOS IMOBILIDADE REGRAS (FIREWALLS)

o L —— V c=—mm [— -}
77

T
/1)1 £/
'Y {‘ A
77 7 7

¥ L/ ' .('. /I.‘ .'/,"

s AV, ’/_»“. /

£

Sites Independentes: Servidores e Aplicagoes Gargalo: Todas as Politicas
Uma falha em um nao afeta Presos em “Silos”. de Seguranca Centralizadas
0 outro. 8 Dificuldade de Migracao. em Poucos Pontos. )
\_ J _J &

Resultado: Complexidade, Dificuldade de Escala e Menor Agilidade.

Diretor ia de Tecnolo gia da Secrei'(] I'iCI dCI
Fazenda e Planejamento
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dp Infraestruturade TI

&
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@ ‘ y
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Diretoria nologia da
Informag omunicaga

000

REDES: ARQUITETURA SDN MODERNA (SEFAZ)

NBT=T5) =

APLICACOES EM NUVEM BANCOS DE DADOS

COMUNICACAO
EXTERNA

ARE (SDN): GESTAO & ABSTRACAOS

‘.! ] 00 300

' AGILIDADE E FLUIDEZ: Abstracao do hardware, automacao e gestao centralizada.

Secretaria da
Fazenda e Planejamento
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& Infraestrutura de mobilidade e produtividade Ce GEF

( + )
AAQrm
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RESULTADO: MAIOR MOBILIDADE E PRODUTIVIDADE

O ©)
GO QTR
, O O || |lz==g] |[_&T&
NO ESCRITORIO REMOTO/HOME \ O / ——
Salas de Video e Telefonia IP Notebooks de ultima geracao 1 1]
integradas ao Teams. (DASTIC) para produtividade total.
EXPERIENCIA DO USUARIO (HIBRIDO)
ALl I8
o Q% 8
ECOSSISTEMA INTEGRADO M365
Teams como hub central de voz, video e colaboracdao com protecao avancada.
CONECTIVIDADE AGIL & SEGURA 7 VPN: Acesso remoto sequro a infraestrutura.
['HLJ"]["'H'H - "' == OOOOOO0
R = = - B = ey

FUNDACAO ROBUSTA (CORE)

Switches de alto desempenho para estabilidade central (Sede e Campinas).

0.
N\ =]

,600 d

g/ I Secretaria da

Diretoria de Tecnologia da H
Informacgao e Comun?cag:éo Fdlendd e Pldn8|ﬂmenfo
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& Infraestrutura de mobilidade e produtividade Ce GEF

( + \

ﬂ

b b
Microsoft 365

E-mail, Colaborac¢ao, OneDrive
Protecao avangada das estagdes

DEEEDOE

0.
: \‘.\. iR ®
DoOoOooon S dtic
s lelolelala]w Sdtic

Diretoria de Tecnologia da
Informag¢ao e Comunicagao

=
=
w w
Teams - Solucdo integrada que facilitaa WI- FI

interagao via voz, video e colaboragao

‘ @ Nova rede de WIFI6 ampliando

“ a mobilidade e velocidade

Salas de Video Conferéncia e telefonia IP integradas ao Teams
facilitando reunido virtuais e hibridas.

Diretoria de Tecnologia da
Informagao e Comunicagao

VPN — acesso remotos as aplicaces

e infraestruturade TIC.

Notebooks de ultima geracao permitindo
maior produtividade (provido por DASTIC)

Switches de alto desempenho
para sede e Campinas (fase 1)

‘sasasa Sasaan SRASAS SasasE T
YYYUUY YUTYY PuUveY yvveee i

 asata SaiaiT saser -
| yvvvev yvvvey vevvy vvewes |
‘—‘—"'.: T e G G GO .-..-.-. =-. —-—
| YYVYUY YYUYYY YUUIUY YTIVIY i

AAAad AAAAAS AdAAAA AdAdda ..!

P T‘mi——— —— - ——
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@ Arquitetura de Seguranca Ce GEF

Defesa em Camadas

__________________________________________________________________________________________________________________________________________________

{@} Anfispam
8% (M365)

Antivirus i
: (M365) : ; 3
2L P Orquestrador NAC |
**'- Oy | SIEM
> Regras (ISE) E : (ArcSight)
IP - = :

Intelligence /
Anti-DDoS =

Antivirus | g=é l !
(McAfee) |t “ : :

; — MCAS

§ Certificado (M365)

Digital/HSM | ~GG—
o - ..... Sentinel
. : (M365)

VPN WAF IPS Firewall SDN L;A Servidores 5 | Scanner
Q

(ADC) Interno (ACI) Seguros Vulnerabilidade
PERIMETRO E REDE IDENTIDADE E ACESSO PROTECAO DE DADOS MONITORAMENTO E
(ENDPOINT) (CORE) INTELIGENCIA (SCC)
@%ﬂ dti Secretaria do QU gy SAO PAULO
Piretoia de Tecnologia 43 Fazenda e Planejamento $A0 PAULD S0 T0DOS
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@ Seguranga em Nimeros Ce GEF

Defesa em Camadas

Resultados
50M IP INTELLIGENCE
BLOQUEADOS (BARREIRA GLOBAL)
(IP)
FIREWALL
BLO%’EETDOS (PORTAO DE REDE)
(Firewall)
WAF & IPS
9,7M 3216 mil (FILTRAGEM AVANCADA)
BLOQUEADOS BLOQUEADOS
(WAF) (IPS) )
ANTIVIRUS
(PROTECAO DE ENDPOINT)
1.367
AMEACAS RESTANTES
RESOLVIDAS
0. (Antivirus)
7\ d M Base: abril/2025 - Eficacia Comprovada
""\5//@, | Secretaria da

' SAO PAULO
GOVERNO DO ESTADO

SAO PAULO SAO TODOS

Fazenda e Planejamento
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Seguranca C@® GEF

Sefaz- s P (M icrOSOft secu re SCO re) Comissdo de Gestao Fazendéria

O Microsoft Secure Score fornece uma meétricaq,
Your score em pontos, que indica quéo protegido esta o
65,8 % ambiente, permitindo entender rapidamente o
rganizaches of nivel atual da seguranca da informacgéo.

Comparison trend

How your organization's Secure Score compares to others’ over time.

70% a similar size

o Date: 11/22 Com base nas recomendacoes, priorizamos medidas que
Your score: 65.8% aumentaram a seguranca:
Organizations of a similar size: 48.95%

50%

- FORTALECENDO A

09/07 09/21 10/03 10/13 11/02 11/16 SEGURANCA DIGITAL

. Your score . Orgam:ahons of a similar size / 5
|
Recommended action Scoreimpact | ' Points achieved '  Status Regress... ™ Have license?  Cat...  Product |
|
Enable 'Safe DLL Search Mode' +0.54% 8/8 ° Completed No Yes Device Defender for Endpoint
PROTEGAO CONTRA ACESSO SEGURO SENHAS UNICAS E REDUC AO DA
Ensure that mailbox intelligence is enabled +0.54% 8/8 @ Completed No Yes Apps Defender for Office SPAM E PHISHING A NUVEM ; SEGURAS (LAPS) l SUPERF|C|E DE ATAQUE
| |
. Bloqueio de e-mails Controle rigoroso de | Senhas locais exclusivas | Minimizagao de pontos
Enable Conditional Access policies to block legacy authentication +0.34% 8/8 @ Completed No Yes Identity  Microsoft Entra ID falsos e redugao de identidade e acesso a para evitar ataques por vulneraveis nos
riscos de golpes. recursos privilegiados. credenciais equipamentos com
Remove discoverable passwords in Active Directory account attributes +0.54% 8/8 @ Completed No Yes Identity  Defender for Identity comprometidas. ‘ politicas rigidas.
Enable Microsoft Entra ID Identity Protection sign-in risk policies +048% 77 @ Completed No Yes Identity  Microsoft Entra ID
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66° Reuniao

Seguranca C@ GEF

Sefaz- s P (M icrOSOft secu re Sco re) Comissao de Gestdo Fazendaria

O Microsoft Secure Score fornece

C : trend Your score s o e . .
omparison tren 65.8 % uma metrica, em pOhtOS, que indica
0
i ) . , ~ ° [ ®
How your organization's Secure Score compares to others’ over time. ) . quado prOtegldO esta o ambiente,
Organizacoes of .. .
70% S EiflarEize permitindo entender rapidamente o
”
' nivel atual da seguranga da
Date: 11/22 o ~
60%
Your score: 65.8% mformagao.
Organizations of a similar size: 48.95% Com base nas recomendacoes, priorizamos medidas
0% que aumentaram a seguranga:
’ M Fortalecimento das configuracoes contra spam
09/07 09/21 10/05 10/19 11/02 11/16 e falsificacao de dominio, reduzindo riscos de
golpes por e-mail (phishing).
Ml Yourscore [l Organizations of a similar size =139 Melhores préticas de acesso a nuveme
protecao de identidade, garantindo que apenas
Recommended action Scoreimpact | ' Points achieved Status Regress... ™ Have license? ™ Cat...  Product 8? pessoas autorizadas acessem 0S recursos
Enable 'Safe DLL Search Mode' +0.54% 8/8 o Completed No Yes Device Defender for Endpoint A priVilegiados-
()
Ensure that mailbox intelligence is enabled +0.54% 8/8 @ Completed No Yes Apps Defender for Office T Jxx) Adogao dO LAPS’ que garante Senhas unicas e
seguras para contas locais, evitando ataques
Enable Conditional Access policies to block legacy authentication +0.54% 8/8 @ Completed No Yes Identity  Microsoft Entra ID m por senhas Comprometidas.
Remove discoverable passwords in Active Directory account attributes +0.54% 8/8 @ Completed No Yes Identity  Defender for Identity iﬁhﬁ |mpOSigéO de pOll'ticaS para reduzir a superfl'cie
Enable Microsoft Entra ID Identity Protection sign-in risk policies +048% 71 @ Completed No Yes Identity  Microsoft Entra ID Y de ataque nos eqUIpamentos’ diminuindo

pontos vulneraveis, entre outras iniciativas.
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1. Integracgao e Eficiéncia

Centralizada
=
Infraestrutura  Segurancga CSIRT

[ o]

Administragao Centralizada
(Painel Unico)

Resposta Rapida
a Incidentes &
Maior Eficiéncia
das Equipes

e

Seguranca Integrada
Sefaz-SP (Microsoft Defender 365)

2. Gestao de Vulnerabilidades
(Defender for Endpoint)

Analise de Riscos

e

Software Apps Nao

Inventario Desatualizado Autorizados
Detalhado de
Software

Vulnerabilidades -

Andlise de \
Riscos

Recomendacgoes de
Corregao & Priorizagao
Baseada em Risco

3. XDR: Correlagao e Resposta

Automatizada

Phishing Comportamento Movimentagao
(E-mail) Suspeito Lateral
I (Endpoint) (Identidade)
. 3 - Correlagao de
w Alertas XDR
s e
C® I 2
Isolar Bloquear Remover Bloquear
Dispositivo Conta E-mail Malicioso URL

Ataque Contido
Rapidamente &
C+nm) Propagacao

N s Impedida

66° Reuniao

Ce GEF

Comisséo de Gestdo Fazendaria

Uma solugdo de
seguranca que protege
dispositivos, e-muails,
contas, aplicativos e
dados contra ataques
cibernéticos.

Vai além do antivirus
tradicional, coletando,
monitorando e
respondendo a ameagas
de forma integrada,
fornecendo estatisticas,
relatérios e alertas de
segurancga.

O destaque da solugdo é
a integracdo entre seus
componentes, permitindo
administragdo
centralizada e resposta
rdpida a incidentes de
seguranca, tornando o
trabalho das equipes de
Seguranca de

/  Infraestrutura e CSIRT da

0.
N\ o
O dti
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Sefaz-SP mais eficiente

' SAO PAULO
GOVERNO DO ESTADO

SAO PAULO SAO TODOS

Secretaria da




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42

